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MEMORANDO

Cdédigo 150
Bogota D.C., 30 de septiembre de 2026
PARA: Dr. GUSTAVO QUINTERO ARDILA

Secretario Distrital de Gobierno
DE: JEFE OFICINA DE CONTROL INTERNO
ASUNTO: Socializacién resultados informe final auditorfa interna de accesibilidad web, pagina web de la

Secretaria Distrital de Gobierno, conforme a la norma técnica NTC 5854 y los anexos 1, 3y 4
de la Resolucién 1519 de 2020 durante la vigencia 20206.

Cordial saludo

De manera atenta, en cumplimiento con lo establecido en el Plan Anual de Auditorfa Interna - PAAI, aprobado
para la vigencia 2026, atentamente me permito remitir informe final de auditoria interna de accesibilidad pagina
web correspondiente a la vigencia 2026, el cual arrojé los siguientes resultados que, en su conjunto, deben servir
de insumo para el establecimiento de las acciones que conduzcan a resolver las causas de las situaciones
detectadas, a prevenir eventos de riesgo, mejorar las operaciones institucionales y facilitar la toma de decisiones.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto 338 de 2019
“Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, en lo
relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcion ARTICULO 1. PARAGRAFO
1. Los informes de auditoria, seguimientos y evaluaciones tendrdan como destinatario principal el representante legal de la entidad y
el Comité Institucional de Coordinacion de Control Interno y/ o Comité de Anditoria y/ o Junta Directiva, y deberan ser remitidos
al nominador cuando este lo requiera”.

Por lo anterior, la segunda linea de defensa dentro de su gestién de auto control deberd realizar el monitoreo y
seguimiento a las observaciones producto de los informes generados por esta Oficina a fin de que se propongan
las acciones para aprovechar las oportunidades de mejora y concretar medidas respecto recomendaciones
sugeridas para cerrar las brechas identificadas, lo cual sera objeto de verificacion respecto de su adopcion

Finalmente, me permito informar que el informe se comunicé a la Oficina Asesora de Comunicaciones mediante
memorando No. 20261500369023 con fecha del 30/09/2026 Direccién de Tecnologias e Informacién mediante
radicado No. 20261500369013 con fecha del 30/09/2026, la Subsecretaria de Gestién Institucional
20261500369043 y Atencion al ciudadano con memorado No. 20261500369153 se encuentra pubhcado en la
pagina web https: .
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Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control Interno de la Entidad.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jete Oficina De Control Interno

Anexos: Informe final de auditorfa de accesibilidad pagina web vigencia 2026

Elaboré: Diana Valentina Arévalo Bonilla — Profesional contratista — OCI
Revis6/Aprobé: Lady Johanna Medina Murillo — Jefe OCI
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Bogota D.C., 30 de septiembre de 2026

PARA: DRA. CARINE PENING GAVIRIA

Subsecretaria - Subsecretaria de gestion institucional
DE: JEFE DE CONTROL INTERNO
ASUNTO: Socializaciéon resultados informe final auditoria interna de accesibilidad web, pagina web de la

Secretaria Distrital de Gobierno, conforme a la norma técnica NTC 5854 y los anexos 1,3 y 4
de la Resolucién 1519 de 2020 durante la vigencia 2026.

Respetada doctora,

En cumplimiento del rol de seguimiento y evaluacién asignado a las Oficinas de Control Interno, y de
conformidad con lo establecido en el Plan Anual de Auditorfa Interna — PAAI aprobado para la vigencia 2026,
atentamente me permito remitir el Informe Final de Auditoria Interna de Accesibilidad Web de la pagina web
de la Secretaria Distrital de Gobierno, elaborado con fundamento en los critetios establecidos en la Norma
Técnica Colombiana NTC 5854 y los Anexos 1, 3 y 4 de la Resolucion 1519 de 2020, correspondiente a la
vigencia 2026.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO

Jefe Oficina de Control Interno

Anexo: Informe final de auditoria de accesibilidad pagina web vigencia 2026

Elabor6: Diana Valentina Arévalo Bonilla — Profesional contratista — OCI
Revis6/Aprobé: Lady Johanna Medina Mutillo — Jefe OCI
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Cdédigo 150
Bogota D.C., 30 de septiembre de 2026
PARA: DR. MARIO ALEXANDER ORTIZ SALGADO

Director de Tecnologias e Informacion
DE: JEFE DE CONTROL INTERNO
ASUNTO: Socializacién resultados informe final auditorfa interna de accesibilidad web, pagina web de la

Secretaria Distrital de Gobierno, conforme a la norma técnica NTC 5854 y los anexos 1, 3y 4
de la Resolucién 1519 de 2020 durante la vigencia 2026.

Respetado doctor,

En cumplimiento del rol de seguimiento y evaluacién asignado a las Oficinas de Control Interno, y de
conformidad con lo establecido en el Plan Anual de Auditorfa Interna — PAAI aprobado para la vigencia 2026,
atentamente me permito remitir el Informe Final de Auditoria Interna de Accesibilidad Web de la pagina web
de la Secretaria Distrital de Gobierno, elaborado con fundamento en los criterios establecidos en la Norma
Técnica Colombiana NTC 5854 y los Anexos 1, 3 y 4 de la Resolucién 1519 de 2020, correspondiente a la
vigencia 2026.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexo: Informe final de auditoria de accesibilidad pagina web vigencia 2026

Elabor6: Diana Valentina Arévalo Bonilla — Profesional contratista — OCI
Revis6/Aprobé: Lady Johanna Medina Mutillo — Jefe OCI

Edificio Liévano
Calle 11 No. 8 -17

1 i GDI-GPD-F031
Cadigo Postal: 111711 Versién: 06 PREAD Excelencia
Tel. 3387000 - 3820660 Vigencia: 24 de enero de 2024 iy e Ambiental
Informacion Linea 195 Caso HOLA: 12936 ALCALDIA MAYOR

www.gobiernobogota.gov.co DE BOGOTA DC.



- Radicado No. 20261500369023
ok , Fecha: 30-09-2026
SECRETARIA DE % %
BOGOT. GOBIERNO 20261500369023
Péagina 1de 1
MEMORANDO

Cdédigo 150

Bogota D.C., 30 de septiembre de 2026

PARA: DRA. LAURA CATALINA GIRALDO PEDRAZA

Jefe de Oficina Asesora de Comunicaciones
DE: JEFE DE CONTROL INTERNO
ASUNTO: Socializaciéon resultados informe final auditoria interna de accesibilidad web, pagina web de la

Secretaria Distrital de Gobierno, conforme a la norma técnica NTC 5854 y los anexos 1, 3y 4
de la Resolucién 1519 de 2020 durante la vigencia 2026.

Respetada doctora,

En cumplimiento del rol de seguimiento y evaluacién asignado a las Oficinas de Control Interno, y de
conformidad con lo establecido en el Plan Anual de Auditorfa Interna — PAAI aprobado para la vigencia 2026,
atentamente me permito remitir el Informe Final de Auditoria Interna de Accesibilidad Web de la pagina web
de la Secretaria Distrital de Gobierno, elaborado con fundamento en los criterios establecidos en la Norma
Técnica Colombiana NTC 5854 y los Anexos 1, 3 y 4 de la Resolucién 1519 de 2020, correspondiente a la
vigencia 2026.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexo: Informe final de auditoria de accesibilidad pagina web vigencia 2026

Elabor6: Diana Valentina Arévalo Bonilla — Profesional contratista — OCI
Revis6/Aprobé: Lady Johanna Medina Murillo — Jefe OCI
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Bogota D.C., 30 de septiembre de 2026

PARA: DRA. ANDREA JOHANNA JIMENEZ RAMIREZ

Subsecretaria de Gestion Institucional - Atencién al Ciudadano
DE: JEFE DE CONTROL INTERNO
ASUNTO: Socializaciéon resultados informe final auditoria interna de accesibilidad web, pagina web de la

Secretaria Distrital de Gobierno, conforme a la norma técnica NTC 5854 y los anexos 1, 3y 4
de la Resolucién 1519 de 2020 durante la vigencia 2026.

Respetada doctora,

En cumplimiento del rol de seguimiento y evaluacién asignado a las Oficinas de Control Interno, y de
conformidad con lo establecido en el Plan Anual de Auditorfa Interna — PAAI aprobado para la vigencia 2026,
atentamente me permito remitir el Informe Final de Auditoria Interna de Accesibilidad Web de la pagina web
de la Secretaria Distrital de Gobierno, elaborado con fundamento en los criterios establecidos en la Norma
Técnica Colombiana NTC 5854 y los Anexos 1, 3 y 4 de la Resolucién 1519 de 2020, correspondiente a la
vigencia 2026.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexo: Informe final de auditoria de accesibilidad pagina web vigencia 2026

Elabor6: Diana Valentina Arévalo Bonilla — Profesional contratista — OCI
Revis6/Aprobé: Lady Johanna Medina Murillo — Jefe OCI
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I. DESTINATARIOS

- Dr. Gustavo Quintero Atdila — Secretario Distrital de Gobierno

- Dra. Laura Catalina Giraldo Pedraza — Jefe Oficina Asesora de Comunicaciones
- Dr. Mario Alexander Ortiz Salgado — Director de Tecnologias e Informacion

- Dra. Carine Pening Gaviria — Subsecretaria de Gestion Institucional

- Dra. Andrea Johanna Jiménez Ramirez - Subsecretarfa de Gestién Institucional — Atencién al ciudadano.
II. INFORMACION GENERAL

2.1 OBJETIVO DE LA AUDITORIA

Verificar el cumplimiento de los criterios establecidos en la Resolucién 1519 de 2020 del MinTIC para la
sede electronica de la Secretaria Distrital de Gobierno, en materia de accesibilidad web (Anexo 1 — NTC
5854y WCAG 2.1 AA), condiciones minimas técnicas y de seguridad digital (Anexo 3), y requisitos minimos
de datos abiertos (Anexo 4), asi como los controles establecidos para su implementacién y mantenimiento.

2.2. ALCANCE DE LA AUDITORIA

Revision de la sede electronica de la Secretarfa Distrital de Gobierno, incluyendo sus secciones, contenidos,
documentos electronicos, condiciones técnicas y de seguridad digital, asi como la publicacién de datos
abiertos, frente a los criterios establecidos en la NT'C 5854 y los Anexos 1, 3 y 4 de la Resolucion 1519 de
2020.

La revision documental tuvo como fecha de corte el 31 de julio de 2026, y la verificaciéon de la sede
electronica se realizé entre el 3 de agosto y el 24 de septiembre de 2026, sobre una muestra de paginas y
URL seleccionadas.

Se excluye del alcance el Anexo 2 — Estandares de Publicacién y Divulgacién de Informacién, por haber
sido objeto de verificacién en el Informe de Seguimiento a la Agenda de Publicacién, expedido por esta
Oficina, con corte a junio de 2026, cuyos resultados se consideran como fuente de aseguramiento razonable
para efectos del presente trabajo.!

2.3. CRITERIOS DE LA AUDITORIA

- NTC 5854 (Accesibilidad a paginas web)
- Resolucion 1519 de 2020, Anexo 1 — Directrices de Accesibilidad Web (WCAG 2.1 AA)
- Resolucién 1519 de 2020, Anexo 3 — Condiciones minimas técnicas y de seguridad digital

- Resolucién 1519 de 2020, Anexo 4 — Requisitos minimos de datos abiertos

Consulta link de publicacién: https:/ /www.gobiernobogota.gov.co/ transparencia/planeacion-presupuesto-informes/informe-
seguimiento-cumplimiento-esquema
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Ley 1712 de 2014 — Ley de Transpatencia y del Derecho de Acceso a la Informacion Puablica.

Decteto 1081 de 2015 — Decreto Unico Reglamentario del Sector Presidencia de la Republica, en materia
de accesibilidad en medios electrénicos.

GDI-TIC-P010 / CES-P002 — Procedimientos internos aplicables.

Resolucion 0421 de 2025 — Secretarfa Distrital de Gobierno.

2.4.  EQUIPO AUDITOR
Diana Valentina Arévalo Bonilla — Contratista profesional OCI

2.5. METODOLOGIA

Apertura de auditorfa mediante reunién presencial realizada el 4 de agosto de 2020.

Verificacién de la informacién conforme a la documentacion suministrada por la Oficina Asesora de
Comunicaciones, bajo radicado No. 20261400318643 del 27 de agosto de 2026, y por la Direcciéon de
Tecnologias de la Informacién y las Comunicaciones, bajo radicado No. 20261400325536 del 26 de
agosto de 2026.

Diligenciamiento de listas de chequeo para la verificacién de los criterios de accesibilidad web
establecidos en el Anexo 1 de la Resolucion 1519 de 2020.

Aplicacién de la herramienta WAVE (Web Accessibility Evaluation Tool) para la validacion de
condiciones de accesibilidad sobre la muestra de paginas y URL seleccionadas para el ejercicio.
Verificacién del certificado de accesibilidad de la sede electrénica.

Aplicacion de la lista de chequeo correspondiente a los 26 controles establecidos en el Anexo 3 de
la Resolucion 1519 de 2020, relacionados con seguridad digital.

Aplicacién de la lista de chequeo correspondiente al Anexo 4 de la Resolucion 1519 de 2020,
relacionado con los requisitos de datos abiertos

Revisién de los procedimientos internos aplicables relacionados con la publicacién y gestién de
contenidos de la sede electrénica.

Aplicacion de listas de chequeo mediante casos practicos de navegacion, consulta e interaccion
con la sede electréonica a 15 participantes, con el propodsito de verificar las condiciones de
accesibilidad y las posibles barreras que pudieran presentarse durante su uso. La seleccién de los
participantes correspondi6 a un muestreo por conveniencia, de caracter no estadistico.
Verificacién de las matrices de riesgos de gestién de la Oficina Asesora de Comunicaciones.

Cietre de auditorfa mediante reunién virtual realizada a través de Microsoft Teams el dia 28 de
septiembre de 2026 en la cual el equipo auditor dio a conocer al auditado las principales conclusiones
de la auditoria, incluyendo fortalezas, hallazgos y recomendaciones.

2.6.  PERIODO DE EJECUCION

04 de agosto 2026 — 30 de septiembre de 2026
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II1. DESARROLLO DE LA AUDITORIA
Limitacion

Durante la auditoria interna practicada para verificar el cumplimiento de los requisitos de accesibilidad web,
frente a la norma técnica NTC — 5854 y los Anexos 1, 3 y 4 de la Resolucién 1519 de 2020, que hace parte
de la estrategia de gobierno digital, no se presentaron limitaciones que pudieran comprometer el alcance
establecido.

Contexto

En el marco dela Ley 1712 de 2014, se regula el ejercicio del derecho fundamental de acceso a la informacién
publica, constituyéndose en un elemento fundamental para el fortalecimiento de la transparencia
institucional, la participacién ciudadana y el control social.

Esta normativa establece que su dmbito de aplicacion comprende a todas las entidades publicas, incluyendo
aquellas pertenecientes a las distintas ramas del poder publico, en todos los niveles de la estructura estatal
—central o descentralizada, por servicios o territorialmente— y en los érdenes nacional, departamental,
distrital y municipal.

De acuerdo con lo anterior, el principio de transparencia consagrado en la Ley 1712 de 2014 constituye un
elemento esencial para garantizar el acceso de la ciudadania a la informacién publica, bajo el entendido de
que la informacién en poder de los sujetos obligados se presume publica, salvo las excepciones establecidas
en la ley.

En desarrollo de lo anterior, el Ministerio de Tecnologfas de la Informacién y las Comunicaciones — MinTIC
expidi6 la Resolucién 1519 de 2020, mediante la cual se establecen los estandates y directrices para publicar
la informacién sefialada en la Ley 1712 de 2014, asf como los requisitos en materia de acceso a la informacién
publica, accesibilidad web, seguridad digital y datos abiertos.

Para efectos del presente informe, resulta pertinente destacar lo dispuesto en los articulos 3 y 4 de la
Resolucion 1519 de 2020, relacionados con las directrices de accesibilidad web y los estindares de
publicacién y divulgacién de contenidos e informacién, respectivamente.

En particular, el articulo 3 establece las directrices de accesibilidad web y hace referencia a las Pautas de
Accesibilidad para el Contenido Web (Web Content Accessibility Guidelines — WCAG), en su version 2.1,
orientadas a facilitar que los contenidos digitales puedan ser percibidos, comprendidos, navegados e
interactuados por las personas, incluidas aquellas con discapacidad. Estas disposiciones buscan que los
contenidos y servicios disponibles en las sedes electrénicas de las entidades publicas incorporen condiciones
que favorezcan el acceso y uso de la informacién por parte de la ciudadania, independientemente de sus
condiciones o capacidades.

En este contexto, la presente auditorfa verifica el cumplimiento de los criterios de accesibilidad web
establecidos en el Anexo 1 de la Resolucién 1519 de 2020, asi como los requisitos previstos en los Anexos
3y 4, relacionados con las condiciones minimas técnicas y de seguridad digital y los requisitos minimos de
datos abiertos, respectivamente.
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1. Resultados generales

A partir de la informaciéon suministrada por la Oficina Asesora de Comunicaciones y la Direccion de
Tecnologias de la Informacion, asi como de las verificaciones realizadas directamente sobre la sede
electrénica de la Secretaria Distrital de Gobierno, la Oficina de Control Interno efectud el analisis de los
criterios objeto de revision.

Los resultados obtenidos permitieron establecer el nivel de cumplimiento de los requisitos aplicables y
evidenciar las situaciones identificadas durante la verificacion, las cuales se presentan a continuacion, de
acuerdo con los componentes evaluados.

El analisis comprendié la revisiéon documental de la informacién suministrada por las dependencias, la
verificacion directa de la sede electronica, la aplicacion de herramientas de validacién automatica y manual,
la realizacién de pruebas practicas de navegacion y consulta con ciudadanos y la revisién de las condiciones
técnicas, de seguridad digital y de datos abiertos objeto de auditoria.

1.1 Instructivos y procedimientos internos de la SDG aplicables

- Caracterizacion del proceso

En el marco del modelo de operacién por procesos de la SDG, se relaciona para la Oficina Asesora de
Comunicaciones el proceso de comunicacién estratégica el cual en su caracterizaciéon contempla el siguiente
objetivo: “Divulgary socializar la gestion de la entidad por medio de la formulacion y desarrollo de estrategias comunicativas
producto del desarrollo de todos los procesos misionales, de apoyo, estratégicos y de evaluacion y mejora, garantizando la
disponibilidad de la informacion y la interaccion con las partes interesadas internas y externas”

En desarrollo de este objetivo se encuentra en la caracterizacién del proceso, la actividad “Disefiar e
implementar estrategias de comunicacién externa” cuyas salidas son:

e Comunicados de prensa.

e Intervenciones en televisién y radio.

e DPublicaciones en pagina web, redes sociales y medios impresos.
e Campafias externas (Plan de Medios).

e Videos y podcasts institucionales. Para tal fin se cuenta con los siguientes documentos:

- Instructivos

Dentro de los instructivos definidos para la publicacién de contenidos en la pagina web de la entidad, se
evidencian:

e CES-IN001 Instrucciones para la publicacién y administracion de contenidos en canales internos —
V4 del 27 de junio de 2025. En el cual se detalla en el capitulo 111 “administracién de contenidos

de Intranet” para el nivel central.
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e DPara el nivel local se identifica que se establece instrucciones para la publicacion en carteleras fisicas
institucionales, publicacion en carteleras digitales de las Alcaldias, publicaciéon en boletin digital o
impreso Interno, uso del correo electrénico oficial.

e CES-IN002 Instrucciones para comunicaciones estratégicas externa — V4 del 29 de septiembre de
2025. Dentro del capitulo 11, se establece “Instrucciones para la administracién de contenido de

pagina web” en donde se establece lineamientos bésicos para la generacién de contenidos en pagina

web de la SDG.

- Procedimientos
e (CES-P001 Comunicaciones estratégicas internas- V5 del 27 de junio de 2025.
e CES-P002 Comunicaciones estratégicas externas — V5 del 24 de septiembre de 2024.

De la revisién realizada se observé que ambos procedimientos establecen actividades y responsables
asociados a la atencién de solicitudes, elaboracién, revision, aprobacién y divulgaciéon de productos
comunicativos. No obstante, se considera pertinente hacer énfasis en el CES-P002 — Comunicaciones
Estratégicas Externas, por su relacion directa con la informacién dirigida a publicos externos y a la
ciudadania, as{ como con su divulgacion a través de los canales externos institucionales.

Al respecto, se precisa que el procedimiento CES-P002 — Comunicaciones Estratégicas Externas, versién
05, se encuentra vigente desde el 24 de septiembre de 2024. De la revisién de su contenido se observéd que
las actividades y puntos de control asociados a la solicitud, elaboracién, revision, aprobacién y divulgacién
de contenidos externos no incorporan criterios de verificaciéon de accesibilidad web, conforme a lo dispuesto
en el articulo 3 y el Anexo 1 de la Resolucién 1519 de 2020 del MinTIC. En este sentido, se identifica una
oportunidad de mejora orientada a que, en la préxima revisién del procedimiento, se evalie la incorporacién
de dichos criterios, de manera que la gestion y divulgacién de contenidos en la sede electrénica se mantenga
alineada con los requisitos normativos vigentes en la materia

Asi mismo, los procedimientos revisados no incorporan de manera expresa ctiterios técnicos de
accesibilidad web como parte de las actividades y controles asociados a la publicacion de contenidos. Si bien
se describe el flujo para la solicitud, elaboracién, revision, aprobacién y divulgacién de contenidos, no se
establece un mecanismo de validacién previa que permita verificar, antes de su publicacion, el cumplimiento
de criterios de accesibilidad relacionados, entre otros, con contraste de color, legibilidad, navegacién
mediante teclado y compatibilidad con tecnologias de asistencia, conforme a las Pautas de Accesibilidad

para el Contenido Web (WCAG 2.1).

En consecuencia, se identifica una oportunidad de fortalecimiento del CES-P002, orientada a su revisién y
actualizacion periddica, la definiciéon de parametros de oportunidad y la incorporacién de criterios y
mecanismos de verificacién de accesibilidad dentro del proceso de gestién y divulgacion de contenidos
externos, en concordancia con los requisitos establecidos en la Resolucién 1519 de 2020 del MinTIC.

Esta situacién se evidencia en los siguientes casos:
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Cuadro No. 1

Durante el recorrido de navegacion
se identificé que los registros de
informacién publicados no se
encuentran organizados bajo un
criterio cronolégico uniforme, lo
que puede dificultar su localizacién
y consulta, particularmente respecto
de las vigencias mas recientes.

Observacion OCI Seccion pagina web
Organizacion no secuencial de | Inicio — Participa — 6.5 Rendicién de Cuentas.
las vigencias

Se observé que los registros se presentan en un orden no
consecutivo, encontrandose, entre otros, las vigencias 2025, 2017,
2026, 2016 y 2018. Si bien la seccién dispone de un filtro por afio,
la presentacién inicial de los registros no prioriza las vigencias mas
recientes.

coBitRND ‘ BOGOT/\ Busear en la sede electrénica (@)

Afo ocalidad

6.4 Colaboracién  innavacién
abierta

6.5 Rendicidn de cuentas

6.6 Control

Fuente: Sede clectrénica de la Secretarfa Distrital de Gobierno — seccién 6.5
Rendicién de Cuentas. Consulta realizada el 21 de septiembre de 2026.

Caso practico — Informaciéon
incompleta en el calendario de
actividades de  participaciéon
ciudadana

Durante la verificacién del archivo
“Cronograma participaciéon julio
SDG.xlsx”,  correspondiente  al
Calendario de Actividades de
Participacién Ciudadana 20206, se
identificaron registros en los cuales
la informacién requerida para la
consulta y participacion ciudadana
no se encuentra completamente
diligenciada. Se observaron campos
registrados como “Pendiente”,
“Por definir” o “Aun se
desconoce la  informacion”,
relacionados con la fecha, hota y/o
lugar de realizaciéon de las
actividades.

Inicio — Participa — Calendario de Actividades de Participacién
Ciudadana — Nivel Central: Calendario de Actividades de
Participacion Ciudadana 2026.

En el archivo descargable “Cronograma participacion julio
SDG.xlsx” se identificaron, entre otros, registros de actividades
programadas para julio de 2026 con informacién pendiente
respecto de la fecha, hora o lugar de realizacion.

rutoguarsaco @ () ) B -+ §3 Cronograma partiipacion juo DG (1).slsx - Solo | @ Seleceiona una etiqueta = O, Buscar

Inicia  Insertar  Dibujar  Disposicion de pagina  Férmulas  Datos  Rewisar  Vista  Automatizar () Comentarios
13

© sgregar et T i que etiquets este documents antes de editaris Selec

Fuente: Sede electrénica de la Secretaria Distrital de Gobierno — seccion 6.5
Rendicién de Cuentas. Consulta realizada el 03 de agosto de 2026.
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Imagen no  disponible y | Inicio — Transparencia y Acceso a la Informaciéon Pablica — 1.
alternativa textual no | Informacién de la Entidad — 1.7 Directorio de Agremiaciones o
comprensible Asociaciones en las que participe.
Durante el recorrido de navegacién i parnciay e 11 [ 4o it - 17 Brectors do Agemiacines s Aeacicionas € Lo Gus Faicie
por la sede electrénica se identificd . viidn, uncianas y Tiuto Tipo Asoclacion - Agramiacion
que el registro de g g -

. - i
Agreconductores, asogobierno o ul AGRECONDUGTORES
presentan un elemento grafico que d
no se visualiza correctamente y cuya Comsta b fnmacio sbre s
representacion alternativa

o e
corresponde a un texto uil ASOGOBIERNO
. d

fragmentado que no permite
. . L. P Dirsccién: Calle 128 No. 8-23 Oficina 501 Teléfonos: 2820188
1dent1ﬁcar claramente su proposHo LT Diectorio de pemicionesie || Ciudad: Bogati D.C. Gonsulta més informacién sobre La sede :
o contenido. Esta situacién puede
generar  una barrera para la Fuente: Sede electrénica de la Secretarfa Distrital de Gobierno — seccién 6.5
comprensién de la informacién, Rendicién de Cuentas. Consulta realizada el 03 de agosto de 2026.
particularmente para usuarios que
emplean tecnologias de asistencia.

Fuente: Elaboracién propia, informacién extraida de diferentes secciones de la pagina web de la SDG. 03 de septiembre de 2026
1.2 Validacién de controles

En el marco de la solicitud de informacién a la OAC, se requirié informar los controles establecidos para la
verificacién previa y el seguimiento postetior de los contenidos publicados, asi como los instrumentos
utilizados para su control. Con base en la informacién y soportes remitidos, a continuacion, se analiza el
alcance de estos mecanismos frente a los criterios de accesibilidad web objeto de la auditoria.

1.2.1 Control previo a la publicacion

Segtn la informacién remitida por la OAC, el mecanismo principal de control corresponde al Formato de
Solicitud de Servicios de Comunicaciones, mediante el cual las dependencias solicitan la publicacién de la
informacién, previo a lo cual esta debe contar con la validacién y aprobacién de la dependencia responsable
del contenido.

Para el caso de las Alcaldias Locales, se informé adicionalmente que las piezas graficas destinadas a campafias
externas son revisadas y aprobadas mediante un cédigo expedido por la OAC.

No obstante, del analisis de la informacién y soportes suministrados, se evidencia que, si bien existe un
control previo a la publicacién de contenidos, no se identifican criterios minimos o filtros de verificacion
definidos por la OAC que permitan validar las condiciones de accesibilidad web del contenido antes de su
publicacion. Si bien la responsabilidad sobre la calidad y caracteristicas de la informacién corresponde a las
dependencias que generan los contenidos, resulta necesario que, dentro del proceso de publicacién, se
establezcan criterios de revision que permitan identificar y prevenir la disposiciéon de contenidos que no
cumplan con las condiciones de accesibilidad aplicables.
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En este sentido, el control actualmente informado se encuentra orientado principalmente a la validacion y
aprobacién del contenido para su publicacién, sin que se evidencie que dicha revisién incorpore critetios
especificos de accesibilidad web que permitan prevenir, antes de la publicacion, situaciones que puedan
limitar el acceso a la informacién por parte de los usuarios.

1.2.2 Instrumentos de seguimiento y control

De la revisién de las matrices y bases de informacién suministradas, se evidencia que los mecanismos
implementados se concentran en el seguimiento de la estructura y disposicién de la informacioén en la sede
electronica, particularmente en aspectos relacionados con su publicacion, ubicacién, clasificacion,
actualizacion y cumplimiento de los requerimientos establecidos en la Resolucién 1519 de 2020.

No obstante, no se evidencia un seguimiento especifico sobre las caracteristicas propias del contenido
publicado, que permita verificar que la informacién, documentos, imdgenes, enlaces y demds elementos
dispuestos en la sede electrénica cumplan las condiciones de accesibilidad web aplicables.

En consecuencia, los mecanismos existentes permiten controlar qué informacion debe estar publicada y su
actualizacién, pero no evidencian un control dirigido a verificar cémo se encuentra dispuesto y presentado
el contenido al usuario, aspecto necesario para prevenir la generacién o permanencia de barreras de
accesibilidad.

2. Analisis. Anexo 1 - Resolucion 1519 de 2020

2.1 Principios de accesibilidad de contenidos web

Dentro del Anexo 1 de la Resolucién 1519 de 2020 se establecen las Directrices de Accesibilidad Web. En
el numeral 1.4, denominado “Principios que orientan la accesibilidad web”, se establecen los principios
fundamentales que deben orientar la presentacién, operacién, comprensiéon e interpretacién de los
contenidos y componentes de una pagina web. Estos principios constituyen el marco general para la
verificacion de las condiciones de accesibilidad y se desarrollan mediante criterios especificos de aplicacion.

Los principios establecidos son los siguientes:

= Perceptible: La informacion y los componentes de la interfaz de usuario deben ser puestas a disposicién
de los usuarios de manera que puedan percibirlos, incluyendo alternativas de texto, subtitulos, contenido
distinguible, uso del colot, entre otros aspectos.

» Operable: Los componentes de interfaz de usuario y la navegacion deben facilitar el acceso, uso y operacion
port parte de los usuarios, incluyendo teclado accesible, 6rdenes mediante voz, pantallas tactiles, entre otros
aspectos.

» Comprensible: La informacién/textos deben ser legibles y claros (lenguaje claro), y el funcionamiento de
la interfaz facilite que el contenido sea predecible para los usuarios.

* Robusto: El contenido web debe permitir ser interpretado por una amplia gama de los usuarios y las
tecnologias de asistencia para la accesibilidad al usuario, incluyendo las ayudas técnicas.

Edificio Li¢vano Codigo: EIN-F007

Calle 11 No. 8 -17 o

C(’)digo Postal: 111711 § . Version: 03 i ALGALDIA MAYOR
Tel. 3387000 - 3820660 Vlgcncla: 31 de octubre de 2024 DEBOGOTA DC.
Informacién Linea 195 Caso HOLA: 91319

www.gobiernobogota.gov.co Pagina 8 de 42



*

SECRETARIA DE INFORME DE AUDITORIA

*
BOGOT/\ | cosierno

A partir de estos principios, el Anexo 1 desarrolla los criterios de accesibilidad web que permiten verificar
de manera especifica las condiciones de los contenidos, componentes y funcionalidades de la sede
electronica. Para efectos de la presente auditoria, se consideraron los criterios establecidos en el Anexo 1,
identificados como CC1 a CC32, los cuales se agrupan de acuerdo con los cuatro principios anteriormente
sefialados.

2.1.2 Primera herramienta de verificacion anexo 1 — Directrices de accesibilidad pagina web

Para el presente analisis se tomé como referencia lo establecido en el Anexo 1 de la Resolucién 1519 de
2020, mediante el cual se establecen las directrices de accesibilidad web que deben ser atendidas por los
sujetos obligados, de conformidad con los estandares AA de las Pautas de Accesibilidad para el Contenido
Web (Web Content Accessibility Guidelines — WCAG), versiéon 2.1, expedidas por el World Wide Web
Consortium (W3C).

En este sentido, la presente verificaciéon comprende la revision de los criterios de conformidad
correspondientes al nivel AA de WCAG 2.1, conforme con las disposiciones establecidas en el Anexo 1 de
la Resoluciéon 1519 de 2020. Por lo anterior, el analisis y los resultados presentados se circunscriben
exclusivamente a dicho nivel de conformidad.

Para llevar a cabo esta verificacién, se elaboré una lista de chequeo que se basa en la informacién reportada
en el anexo 1,1a cual estd alineada con los principios y pautas establecidos en la version 2.1 de la guia WCAG,
correspondiente al 06 de mayo de 2025. Arrojando el siguiente resultado:

De los 32 criterios de accesibilidad web analizados, se obtuvo el siguiente resultado general:

e 25 criterios cumplen, equivalentes al 78,13 % del total.

e 3 criterios no aplican, equivalentes al 9,38 % del total.

e 1 criterio no cumple, equivalente al 3,13 % del total.

e 3 criterios cumplen parcialmente, equivalentes al 9,38 % del total.

En términos generales, de los 32 criterios de accesibilidad web revisados, 25 presentan resultado “Cumple”,
equivalente al 78,13 % del total de criterios evaluados; 3 corresponden a “No aplica” (9,38 %), 3 a “Cumple
parcialmente” (9,38 %) y 1 a “No cumple” (3,13 %). Los criterios clasificados como no aplicables
corresponden a situaciones que no se evidenciaron dentro de la muestra revisada, mientras que los criterios
con cumplimiento patcial o no cumplimiento corresponden a aspectos susceptibles de fortalecimiento.

A continuacion, se detallan los resultados:
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No. Principio 'vael./ Criterio 'DeSCI:I’PCIOI’I del Cm.e 1o / , Resultado Observaciones de la OCI
obligatoriedad orientacion para la verificaciéon
CC1 | Perceptible AA — | Alternativas Los elementos no textuales, como
Obligatorio textuales iméagenes, mapas, sonidos, alertas y
otros elementos similares, deben
contar con una alternativa textual | CUMPLE
que permita transmitir su contenido
o propésito al usuario.
CC2 | Perceptible AA — | Complemento |Los contenidos de video vy
Obligatorio pata video o | multimedia deben contar con los
multimedia complementos de accesibilidad que
cotrespondan, tales como subtitulos, | CUMPLE
lengua de sefias y audiodescripcion,
de acuerdo con las caracteristicas de
la informacién presentada.
CC3 | Perceptible AA — | Guion  para|Los contenidos que correspondan Durante la revision de los contenidos
Obligatorio solo video o |unicamente a video o Unicamente a publicados en la sede electrénica de la SDG,
solo audio audio deben disponer de wuna no se identificaron contenidos
alternativa  textual que permita NO correspondientes exclusivamente a video o
acceder a la informacion, mediante el | APLICA | exclusivamente a audio. Por lo antetior, el
guion correspondiente. criterio no resulta aplicable a los contenidos
revisados.
CC4 | Perceptible AA — | Textos e | Los textos e imagenes deben poder Durante la verificacién de la sede electrénica
Obligatorio imagenes ampliarse hasta el 200 % sin que se se evidencié que algunos textos dispuestos en
escalables presenten deformaciones, las tatrjetas de navegacién presentan cotte o
superposicién  de contenidos o desbordamiento dentro de sus contenedores,
desplazamiento  horizontal — que PARCIAL particularmente en titulos de mayor extension,
dificulte el acceso a la informacién. MENTE lo que afecta su visualizacién completa. Esta
condicidn se presenta al ampliar el contenido
al 200%, por lo que no se garantiza la
adecuada visualizacién de la informacién
conforme al criterio de textos e imagenes
escalables.
CC5 | Perceptible AA — | Contraste  de | Los textos e imdgenes que contienen
Obligatorio color informacién deben presentar un
contraste suficiente con tespecto al
fondo, de manera que puedan ser | CUMPLE
percibidos adecuadamente.
CC6 | Perceptible AA - No | Imagenes Cuando sea posible, la informacién
obligatorio alternativas  al | presentada mediante texto puede
texto complementarse con imagenes que NO
apoyen su comprension. Este critetio APLICA

no es obligatorio, de acuerdo con el
Anexo 1.

Edificio Liévano

Calle 11 No. 8 -17
Cédigo Postal: 111711
Tel. 3387000 - 3820660
Informacién Linea 195
www.gobiernobogota.gov.co

Codigo: EIN-FO007

Version: 03

Vigencia: 31 de octubre de 2024

Caso HOLA: 91319

Pagina 10 de 42

ALGALDIA MAYOR
DE BOGOTA DC.




BOGOT/\

*

SECRETARIA DE

GOBIERNO

INFORME DE AUDITORIA

CC7 | Perceptible AA — | Identificacién | Los elementos que cumplen una
Obligatorio consistente misma funcién o conducen al mismo
destino deben contar con una
identificaciéon consistente en las | CUMPLE
diferentes paginas o secciones de la
sede electronica.
CC8 | Perceptible AA — | Organizacién | Las péginas y documentos deben
Obligatorio en secciones estar organizados mediante titulos,
subtitulos, secciones, regiones u
otros elementos que permitan | CUMPLE
identificar claramente la estructura y
organizacion del contenido.
CCY | Perceptible AA — | Uso adecuado | Las tablas deben utilizarse para En las secciones revisadas de la sede
Obligatorio de tablas y | presentar informacién relacionada y clectrénica no se identificé informacién
listas las listas para agrupar elementos presentada mediante tablas en formato
relacionados, evitando el uso de HTML; la informacién de caracter tabular se
estos recursos como mecanismo NO dispone  principalmente a  través de
exclusivo para organizar visualmente | APLICA | documentos descargables (PDF y hojas de
el disefio de la pagina. célculo), cuya accesibilidad no fue objeto de
evaluaciéon en el presente criterio. En
consecuencia, el criterio no resulté aplicable a
las paginas verificadas
CC10 | Perceptible AA — | Salto de | Debe existit un mecanismo que Durante la verificacién de la sede electrénica
Obligatorio bloques permita al usuario omitir o saltar los se evidencié que no se dispone de un
repetidos bloques de contenido que se repiten mecanismo que permita omitir los bloques de
en diferentes paginas y acceder NO contenido repetitivos y acceder directamente
directamente al contenido principal. | CUMPLE | al contenido principal mediante la navegacion
por teclado. En la prueba realizada con la tecla
Tab, el foco se desplaza directamente por los
clementos de navegaciéon de la pagina, sin
identificarse una opcién de “Saltar al
contenido principal” o equivalente.
CC11 | Perceptible AA —| Uso adecuado | El lenguaje de marcado utilizado
Obligatorio del lenguaje de | para estructurar las paginas debe
marcado emplearse correctamente, Se verificé el marcado HTML de la sede
manteniendo una estructura | CUMPLE | electrénica mediante el validador W3C, sin
adecuada de apertura, cietre y evidenciar errores relacionados con la
anidamiento de los elementos. apertura, cietre o anidamiento de los
clementos.
CC12 | Perceptible AA — | Multiples rutas | Las péaginas y contenidos deben Durante la navegaciéon por la seccion “8.
Obligatorio para encontrar | poder encontrarse mediante Informacién especifica para grupos de
paginas diferentes rutas de navegacién, como interés”, se evidencié que la estructura
el mapa del sitio, la pagina de inicio o | PARCIAL | presenta los numerales 8.1, 8.2, 8.3 y 8.5, sin
el buscador, cuando corresponda. MENTE | encontrarse disponible el numeral 8.4, lo que
dificulta la localizacién del contenido
correspondiente mediante la estructura de
navegacién del sitio.
CC13 | Perceptible AA — | Navegaciéon Los procesos o procedimientos que | CUMPLE
Obligatorio consistente se presentan de manera repetida en la
sede electrénica deben mantener una
estructura, orden y forma de
navegacién consistente.
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CC14 | Operable AA — | Orden El orden de los contenidos y| CUMPLE
Obligatorio significativo elementos debe ser significativo y
del contenido | comprensible, de manera que la
informacién conserve una secuencia
légica independientemente de su
presentacioén visual.
CC15 | Operable AA — | Ubicacién Las advertencias, instrucciones e | CUMPLE
Obligatorio adecuada  de | indicaciones relacionadas con un
advertencias campo, proceso o accion deben
ubicarse de manera que el usuario
pueda identificarlas antes de realizar
la accién correspondiente.
CC16 | Operable AA — | Orden de | Los elementos interactivos deben | CUMPLE
Obligatorio navegacion presentar un orden de navegacion
con teclado légico y comprensible cuando el
usuario utiliza la tecla Tab para
desplazarse por la pagina.
CC17 | Operable AA — | Foco visible Los elementos que reciben el foco | CUMPLE
Obligatorio durante la navegaciéon mediante
teclado deben contar con una
indicacién visual claramente
perceptible que permita al usuario
identificar su ubicacion.
CC18 | Operable AA —| Control  del | Debe evitarse la reproduccién | CUMPLE
Obligatorio audio automidtica de audio por periodos
automatico superiores a tres segundos. Cuando
exista este tipo de contenido, el
usuario debe  disponer de
mecanismos para iniciarlo, pausarlo
o controlar su reproduccién.
CC19 | Operable AA — | Control de | Los usuarios deben contar, cuando | CUMPLE
Obligatorio eventos  con | sea posible, con mecanismos para
tiempo ampliar, eliminar o controlar los
limitado limites de tiempo asociados a
eventos o procesos dentro de la
pagina.
CC20 | Operable AA — | Control de | Los contenidos que se mueven, | CUMPLE
Obligatorio contenido  en | parpadean o cambian
movimiento o | automaticamente deben contar con
patpadeante mecanismos que permitan al usuario
pausarlos, detenerlos o controlar su
comportamiento.
CC21 | Operable AA — | Actualizacién | Las paginas no deben actualizarse | CUMPLE
Obligatorio automdtica de | automaticamente sin  advertencia
paginas previa, con el fin de evitar que el
usuario pierda su ubicacién o control
sobre el contenido.
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CC22 | Operable AA — | Cambios El hecho de recibir el foco o ingresar | CUMPLE
Obligatorio automaticos informacién en un campo no debe
por foco o |generar cambios automaticos o
entrada inesperados en la pagina sin que el
usuario  haya sido informado
previamente.
CC23 | Comprensible | AA — | Titulos y | Los titulos de las paginas y las | CUMPLE
Obligatorio nombres de | secciones  deben  ser  claros,
paginas y | comprensibles y permitir al usuario
secciones identificar el contenido y su
ubicacién dentro de la  sede
electrénica.
CC24 | Comprensible | AA — | Nombres Los campos de los formularios | CUMPLE
Obligatorio claros en | deben contar con nombres, etiquetas
campos de | o indicaciones claras que permitan al
formulario usuario identificar qué informacién
debe ingresar.
CC25 | Comprensible | AA — | Instrucciones | Las instrucciones relacionadas con | CUMPLE
Obligatorio claras y | formularios,  interpretacién  de
explicitas contenidos o realizacién de acciones
deben ser claras, explicitas y
suficientes para orientar al usuario.
CC26 | Comprensible | AA — | Enlaces Los enlaces deben contar con textos | PARCIAL | Se evidencié que algunos enlaces de la sede
Obligatorio apropiados claros que permitan identificar su | MENTE | electrénica se presentan mediante iconos cuyo
destino, documento o recutso significado o funcién  no  resulta
asociado, evitando denominaciones suficientemente comprensible para el usuario.
genéricas  que  no  permitan Si bien estos elementos se encuentran
determinar su propdsito. acompafiados de textos, en determinados
casos el icono no permite identificar de
manera clara el contenido, recurso o accion
asociada al enlace, generando ambigiiedad
sobte su proposito.
CC27 | Comprensible | AA —|Idioma de la|Cada pagina debe identificar | CUMPLE
Obligatorio pagina cotrectamente el idioma en el que
estd presentada la informacién y
permitir identificar los contenidos
que se encuentren en un idioma
diferente, cuando corresponda.
CC28 | Comprensible | AA — | Manejo de | Los errores generados durante la | CUMPLE
Obligatorio errores interaccion  deben  comunicarse
mediante  mensajes  claros y
comprensibles, indicando, cuando
sea posible, la situacién presentada y
la forma de solucionarla.

Edificio Liévano

Calle 11 No. 8 -17
Cédigo Postal: 111711
Tel. 3387000 - 3820660
Informacién Linea 195

www.gobiernobogota.gov.co

Codigo: EIN-FO007
Version: 03
Vigencia: 31 de octubre de 2024
Caso HOLA: 91319
Pagina 13 de 42

ALGALDIA MAYOR
DE BOGOTA DC.




*

* SECRETARIA DE INFORME DE AUDITORIA
BOGOT/\ | cosierno
CC29 | Comprensible | AA — | Texto en | Debe evitarse incorporar texto | CUMPLE
Obligatorio imdgenes dentro de imégenes. Cuando su
utilizacién sea indispensable, debe
proporcionarse  una  alternativa
textual accesible que permita acceder
a la misma informacién.
CC30 | Robusto AA — | Objetos Los  objetos y componentes | CUMPLE
Obligatorio programados | programados deben ser accesibles y
accesibles permitir que sus funciones, estados y
valores puedan ser identificados y
utilizados adecuadamente,
incluyendo los objetos incorporados
desde fuentes externas.
CC31 | Robusto AA — | Codificacién y | La sede electrénica debe utilizar una | CUMPLE
Obligatorio clementos codificacién de caracteres adecuada y
complejos los elementos u objetos complejos
incorporados deben encontrarse
desarrollados  de  manera  que
permitan una interpretacién
accesible.
CC32 | Robusto AA — | Operacién Los contenidos, controles, interfaces | CUMPLE
Obligatorio mediante y objetos de la sede electrénica deben
teclado poder ser operados mediante el
teclado, incluyendo las acciones
necesarias para ingresar, navegar y
salir de los diferentes elementos.

Fuente: Elaboracién propia, directrices del anexo 1 de la resolucién 1519 de 2020 fecha de corte 20 de septiembre 2026

A continuacién, se presentan algunos ejemplos de los criterios que obtuvieron una calificacién de “No
cumple” o “Cumple parcialmente”, con el propésito de ilustrar las situaciones identificadas durante la
verificacién y los aspectos que requieren fortalecimiento en materia de accesibilidad web. Tal y como se
puede identificar en los siguientes casos:

- CC4 - Textos e imagenes escalables

Ruta de consulta: Inicio — Transparencia y acceso a la informacién publica. Durante la verificacion se
evidenci6 que, al ampliar el contenido de la pagina al 200 %, parte de la informacién se desborda del
contenedor establecido, dificultando su visualizacién y consulta por parte de los usuarios.
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4.10 Informes Sobre 4.11. Estados
Acceso A La Financieros
Informacién Peticiones,
Quejas, Reclamos,
Sugerencias, Denuncias

1 1%1orHeitasiPRRs s entidad
PQRSDF

2 Normativa

Fuente: Pigina web de la SDG - Fecha de consulta 09 de septiembre de 2026

Calendario De @
Actividades De
Participacién
Ciudadana
6.1 Participacion Para EL 6.2 Planeacion
Diagnoéstico De Presupuesto
Necesidades E Participativo
Identificacién De

L T N
|/', = =]
6.5 Rendicién De

6.3 Consulta Ciudadana 6.4 Colaboracion E Cuentas
Innovacién Abierta

Fuente: Pagina web de la SDG - Fecha de consulta 09 de septiembre de 2026
- CC10 - Salto de bloques repetidos

Se realizé una prueba de navegacién mediante teclado utilizando la tecla Tab, con el fin de identificar si la
sede electrénica dispone de un mecanismo que permita omitir los bloques de contenido repetitivos y acceder
directamente al contenido principal. En la SDG no se identificé dicho mecanismo. Como referencia
comparativa, se presenta la implementacion observada en el Ministerio de Agricultura y Desarrollo Rural,
donde se dispone de la opcién “Saltar a contenido principal”.
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%'Gov.co

Transpargncia y
Acceso alla
Informach
Pulblica

Atencién y
Servicios a la Participa
Ciudadania

Inicio

P ‘
GOBIERNO EQOT,\ Buscar en la sede electrénica @
Noticias Quiénes somos Portal antiguo

Fuente: Ministetio de agricultura, fecha de consulta 21 de septiembre de 2026

- Ejemplo de la pagina web del Ministerio de Agricultura y Desarrollo Rural

> e 25 minagricultura.gov.co A4 &

Saltar a contenido principal

ransparencia y acceso a Atencién y servicios a la
la informacién publica ciudadania

Participa El Ministerio ~ Sala de prensa ~

Martes, 15 de Septiembre de 2026

MinAgricultura y
gobernacién de Cérdoba
€ establecen compromisos
para fortalecer la
agroindustria y la
aq{igatuxslatrura familiar

Fuente: Ministerio de agricultura, fecha de consulta 21 de septiembre de 2026
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- CC12 - Multiples rutas para encontrar paginas

Al realizar la navegacion por la seccion “8. Informacion especifica para grupos de interés”, se observo una
discontinuidad en la estructura de numeracion, pasando del numeral 8.3 al 8.5, sin encontrarse disponible el

apartado 8.4.

GOBIERNO

‘ sccaiane

‘ BOGOT/\

Transparencia y Acceso a
1a Informaci6n Pablica

Inicio.

Atencién y Servicios a la
Ciudadanla

Participa Noticias

Quiénes somos.

Buscar en la sede electronica

Partal antiguo

Inicio ia y Acceso A La

1 Informacién de la entidad

2 Normativa

3 Contratacién

Publica > 8 i6n Especifica Para Grupos de Interés

W

81 Informacién Para Nifias, Nifios Y Adolescentes

8.3 Informacién Para Otros Grupos De Interés

@

8.2 Informacién Para Mujeres

4 Planeacién, presupuesto e informe: (
5 Tramites, Otros Proce

(OPA’s) y Otros servicios

& Participa \

8.5 Observatorios De La Secretaria Distrital De
Gobierno

8.6 Gpstién De La Informacién Estadistica

87 Laboratorio De Innovacién GOLAB

7 Datos abiertos

10 Informacién tributaria

8 Informacién especifica para grupos de interés

8.8 Asuntos De Libertad Religiosa Y De Conclencia

8.9 RedActiva.

810 Direccién Para La Convivencia Y EL Didlogo Social

Fuente: Imagen tomada de la SDG, fecha de consulta 21 de septiembre de 2026

- CC26 — Enlaces apropiados

Se evidencié que algunos enlaces de la sede electrénica se presentan mediante iconos cuyo significado o
funcién no resulta suficientemente comprensible para el usuario. Si bien estos elementos se encuentran
acompafiados de textos, en determinados casos el icono no permite identificar de manera clara el contenido,
recurso o accién asociada al enlace, generando ambigliedad sobre su propésito.
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c 25 gobiernobogota.gov.co/atencion-y-servicios-a-la-ciudadania

©

Canales De Atencidn Y Pide Preguntas Frecuentes Tramites, Otros

Una Cita Procedimientos
Administrativos (OPA'S) Y

Otros Servicios

Y tu B

PQRSD Glosario

Protocolos De Atencion

Guia De Tramites Y Servicios

Conoce SuperCade Virtual

Fuente: Imagen tomada de la SDG, fecha de consulta 21 de septiembre de 2026

2.2.3 Segunda herramienta - Programa de verificacion Web Accessibility Evaluation Tool WAVE

Con el proposito de verificar el cumplimiento de los principios y pautas de accesibilidad establecidos en las
WCAG 2.1 por parte de la Secretaria Distrital de Gobierno (SDG) en su sitio web institucional, se utiliz6 la
herramienta de validacién automatica Web Accessibility Evaluation Tool (WAVE).

Para efectos de la presente verificacion, se consideraron los criterios de conformidad de Nivel A y Nivel AA
de las WCAG 2.1, teniendo en cuenta que la conformidad en Nivel AA comprende el cumplimiento
acumulativo de los criterios de Nivel A y Nivel AA. Lo anterior, en concordancia con el Anexo 1 de la
Resolucién 1519 de 2020, que establece como obligacién para los sujetos obligados el cumplimiento de los
estandares AA de WCAG 2.1 a partir del 1 de enero de 2022.

Link validador con los resultados

https://wave.webaim.org/report# /https: / /www.gobiernobogota.gov.co

arrojados:

Como resultado de la validacion realizada sobre la pagina web de la entidad, se identificaron 9 errores, 22
errores relacionados con contraste y 43 alertas. A continuacion, se presentan los resultados obtenidos en la
validacion:
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& Chrome Archivo Edicién Visualizacién Historial Favoritos  Perfiles Pestaia Ventana Ayuda @ = mm 68%m) Q @ Jue24desep. 1:06a.m.
" |
[ ] @® v B Home|Secretaria Distrital de X+

¢ > C % gobiernobogota.gov.co Q o F

N/ WAVE soy [P ®'Gov.co
\ . /] powere
WebAIM A . Ir a GovCo
web accessibility evaluation tool = E e
“Logo gov.co*
Styles: OFf @) oN
Details g
%) | GOBIERNO | BOGOT/\

Buscar en la sede elg

= @ &
- 5 P —
Details  Reference  Order Structure  Contrast

B9 o022 443

Errors Contrast Errors Alerts
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2 encia
© 49 £ 26 W 60 Accazoa o i . [y role="m B
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AIM Score: 5.2 out of 10

Validador WAVE, pagina de la Secretarfa Distrital de Gobierno, fecha de consulta 24 de septiembre de 2026

Entre los errores identificados se encuentran:

- Contraste muy bajo: Muy bajo contraste entre el texto y los colores de fondo.

& Chrome Archivo Edicién Visualizacién Historial Favoritos  Perfiles Pestaia  Ventana Ayuda o Q @8 Jue24desep. 1:09am.
® @ v © Home|Secretara Distrital e X+
¢« > C % gobiernobogota.gov.co B Q & % ) g

& WAVE povry i

web accessibility evaluation tool

ervizios aqui

Contraste muy bajo (4,22:1)

Styles: OFF @) oN

Muy bajo contraste entre el texto y
Details los colores de fondo.

= e v & Mantgrn E REFERENORODIGO tras noticias
Details  Reference  Order Sm‘.!;(.ure Contrast - - RS AR,

B9 oce22 443

Errors Contrast Errors Alerts

©49 226 W60

Features Structure ARIA @ o Secretar
AIM Score: 5.2 out of 10 :;istrital
a de
B9 Errors Recicladores habilitados] Gobiern
@8 Missing alternative text @ pueden postularse del 1 al 1 oinvita
de octubre de 2026 para a

EERERERR organiz

1 Image button missing alternative text aprovechables en la Secretariaili-Tei{e] g1=1

<[> - e
L - Code trital de Gobierno. de J

Validador WAVE, pagina de la Secretarfa Distrital de Gobierno, fecha de consulta 24 de septiembre de 2026
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Dentro de las alertas se identificaron:

- Texto alternativo largo: Una imagen tiene un texto alternativo muy largo.

@& Chrome Archivo Edicién Visualizacién  Historial  Favoritos  Perfiles Pestafia  Ventana Ayuda @ & @& esxm) Q & Jue24desep. 1:16a.m.

® ® v B Home|Secretaria Distrital de X +

ERE S 25 gobiernobogota.gov.co

QWAVE e f]

web accessibility evaluation tool

Styles: OFF @@ oN

Details

— e .
1= 2 Exs

5 £

Details  Reference  Order  Structure  Contrast

B9 0022 AA43

Texto alternativo largo

Una imagen tiene un texto
alternativo muy largo.

DE REFERENODODIGO ~ fMeew=ees = Secretar

ia
Errors Contrast Errors Alerts Distrital
R de
© 49 226 B 60 Recicladores habilitado: Gobiern
Features Structure ARIA bueden postularse del 1 al 1 oinvita
a
AIM Score: 5.2 out of 10 e . .
organiz
aprovechables en la Secretarialii-Yeile]a1-1
B9 Errors de
® 8 Missing alternative text @ reciclad
CERERERE e
1 Image button missing alternative text
8 8 aren
https://www.gobie .gov. ria-distrital-gobierno-invita | proceso

Validador WAVE, pagina de la Secretarfa Distrital de Gobierno, fecha de consulta 24 de septiembre de 2026

- Texto muy pequeilo: El texto es muy pequefio.

‘ Chrome Archive Edicién  Visualizacién  Historial  Favoritos  Perfiles  Pestafia  Ventana Ayuda T mm 67%m) Q @ Jue24desep. 1:18a.m.

[ ] [ ] ~ @ Home| Secretaria Distrital de= = X + Pregtntale a Gemini

€ =3 € % gobiernobogota.gov.co B a % ) ¥

® )
@ WA\/E powered by B Términos y condiciones

WebAIM
web accessibility evaluation toal a

Politicas  Accesibilidad

Details Mapa del sitio Texto muy pequefio

= o Ei ﬂ-i. El texio es muy pequefio.
Details  Reference  Order  Structure  Contrast

B15 oce22 442

Styles: OFF @) ON

_DE REFERENOGODIGO

Errors Contrast Errors Alerts
©49 &30 W64
Features Structure ARIA

AIM Score: 4.3 outof 10

B 15 Errors
8 Missing alternative text @

RERERRaa [ @'Gov.co

1 Image button missing alternative text

-

Validador WAVE, pagina de la Secretatfa Distrital de Gobierno, fecha de consulta 24 de septiembre de 2026
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web accessibility evaluation tool

powered by B
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Styles: OFF @) oN

Details
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B15 0022 A42 i
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Ir a fotogaleria Ir a fotogaleria

AIM Score: 4.3 out of 10

B 15 Errors
8 Missing alternative text @

Gl c

1 Image button missing alternative text
L]

Validador WAVE, pigina de la Secretatfa Distrital de Gobierno, fecha de consulta 24 de septiembre de 2026

Como resultado de la validacion técnica efectuada mediante la herramienta WAVE, se identificaron
situaciones que guardan relaciéon con criterios de accesibilidad de las WCAG 2.1, correspondientes a los
niveles A y AA, los cuales son objeto de verificacién en la presente auditoria, de acuerdo con lo establecido
en el Anexo 1 de la Resolucién 1519 de 2020, que exige como nivel minimo de conformidad el Nivel AA.
Este nivel comprende el cumplimiento acumulativo de los criterios de Nivel A y Nivel AA.

Los resultados identificados se relacionan con los siguientes criterios:

Tabla No. 3
Situacién identificada mediante WAVE | Criterio WCAG 2.1 relacionado | Nivel
Contraste muy bajo 1.4.3. Contraste (minimo) AA
Texto alternativo largo 1.1.1. Contenido no textual A
Texto muy pequefio 1.4.4. Cambio de tamafio del texto | AA
Leyenda faltante del conjunto de campos | 1.3.1. Informacioén y relaciones A

De acuerdo con lo anterior, se observa que los resultados obtenidos involucran tanto criterios de Nivel A

como de Nivel AA. En particular, las situaciones relacionadas con contraste y tamafio del texto se vinculan

con criterios de Nivel AA, mientras que aquellas asociadas con contenido no textual y relaciones entre

elementos de formularios corresponden a criterios de Nivel A. Al respecto, el Anexo 1 de la Resolucion

Codigo: EIN-F007 '
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1519 de 2020 establece que, a partir del 1 de enero de 2022, los sujetos obligados deben cumplir con los
estandares de accesibilidad web de las WCAG 2.1 en un nivel minimo AA, lo que implica el cumplimiento
conjunto de los criterios de Nivel A y AA. En consecuencia, las situaciones identificadas resultan pertinentes
para determinar el cumplimiento de los requisitos de accesibilidad exigibles a la sede electronica.

No obstante, se precisa que los resultados generados por WAVE constituyen evidencia técnica de apoyo a
la verificacién, pero no determinan por si mismos el incumplimiento de los criterios sefialados. En
consecuencia, cada situacion fue objeto de revision y validacion manual, considerando las caracteristicas,
contexto, funcionalidad y comportamiento de los elementos identificados, con el fin de establecer si
efectivamente se configura una condicién de incumplimiento frente al criterio correspondiente.

2.3.4 Tercera herramienta de verificacion — Casos practicos

Con el propésito de complementar la verificacién téenica de accesibilidad, la Oficina de Control Interno
realizé6 un ejercicio practico con una muestra de quince (15) personas, mediante trabajo de campo
desarrollado en la sede del SuperCADE 30 y en el punto de Atencién a la Ciudadania del nivel central de la
Secretarfa Distrital de Gobierno, asi como con otros ciudadanos que no necesariamente se encontraban en
estos puntos de atencion, con el fin de obtener diferentes experiencias frente a la navegaciéon y uso de la
sede electronica. (Anexo No. 1)

El ejercicio permitié verificar, desde la experiencia de los participantes, las condiciones de acceso a la
informacion, orientacién, comprension, navegacion e interacciéon con los contenidos y servicios dispuestos
en la sede electronica, asi como identificar posibles barreras de accesibilidad durante su consulta y utilizacion.

2.3.1 Metodologia aplicada

Para el desarrollo del ejercicio se aplicé una lista de chequeo estructurada en cinco (5) aspectos de
verificacion, cada uno de los cuales cont6 con una pregunta general de valoracién. Para orientar el desarrollo
de cada aspecto se establecieron orientaciones de apoyo, utilizadas como gufa durante las actividades
practicas de navegacion y consulta de la sede electrénica.

Las respuestas a las preguntas generales de valoracién fueron clasificadas en las categorfas “Si”,
“Parcialmente” y “No”, de acuerdo con la experiencia y las situaciones observadas durante el ejercicio.
Las secciones fueron las siguientes:

1. Acceso y orientacién en la pagina web: Se verificé la facilidad con la que los participantes pudieron
ingresar a la sede electrénica, identificar su ubicacién y reconocer las opciones disponibles para
iniciar la navegacion.

2. Comprension y acceso a la informacion: Se observé la facilidad para localizar, comprender y acceder
a la informacién publicada, considerando la claridad de los contenidos y la posibilidad de identificar
la informacion requerida.

3. Navegacion e interaccion: Se verifico la facilidad para desplazarse por las diferentes secciones,
utilizar enlaces, botones y demas elementos interactivos, asi como completar las acciones solicitadas
durante el ejercicio.
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4. Accesibilidad de los contenidos: Se observé si los contenidos y recursos disponibles podfan ser
consultados y comprendidos por los participantes, teniendo en cuenta las diferentes necesidades de
acceso presentadas durante las pruebas.

5. Experiencia general de navegacion: Se recopild la percepcion general de los participantes respecto
de la facilidad, autonomia y experiencia durante la navegacion y consulta de la sede electronica.

Registro fotografico de algunos ciudadanos

Las siguientes imagenes corresponden al registro fotografico de las pruebas de accesibilidad web realizadas
por la Oficina de Control Interno durante el mes de septiembre de 2026.

Las fotografias que permiten la identificaciéon de los participantes cuentan con la respectiva autorizacién
para su uso y publicacién en el marco del presente ejercicio auditor, las cuales se incorporan como soporte
en el Anexo 1 — Autorizaciones para el uso y publicacion del registro fotografico.

Fuente: Registro fotografico de las pruebas de accesibilidad web realizadas por la OCI, septiembre de 2026

*Nota: En el caso de una persona que acudi6 al SuperCADE 30, la consulta de informacién y servicios se
realiz6 con asistencia del personal del punto, por lo cual esta experiencia fue considerada como evidencia
cualitativa complementaria y no hizo parte de la base utilizada para la consolidaciéon cuantitativa de las
pruebas de navegaciéon. Tal y como se puede observar en las siguientes imagenes:
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Fuente: Registro fotografico de las pruebas de accesibilidad web realizadas por la OCI, septiembre de 2026

- Caracterizacion de la muestra

La muestra estuvo conformada por quince (15) participantes, con un rango de edad entre 20 y 60 afios. Del
total de participantes, una (1) persona correspondié a poblaciéon con discapacidad auditiva.

- Resultados de la prueba

Los resultados obtenidos a partir de la aplicacion de la lista de chequeo a los catorce (14) participantes que
realizaron directamente las actividades de navegacién y consulta de la sede electronica se presentan
inicialmente de manera consolidada, de acuerdo con los cinco aspectos definidos en el instrumento.

Para cada aspecto se presenta la pregunta de valoracion, la distribucién de las respuestas en las categorias
“S17, “Parcialmente” y “No”, y el andlisis correspondiente.

2.3.2 Resultado general

La consolidacién de las respuestas obtenidas para cada uno de los aspectos evaluados se presenta a
continuacion:
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Griafica No. 1

Resultados generales por categotia -
No. de petsonas

14
14
12
7
f 6
6 5 4 5
4
5 1 1 I 1
0 | | |
Accesoy Comprension y Navegaciéne  Accesibilidad de Experiencia
otientacién en la acceso ala interaccion los contenido general de
pégina web informaddn navegacion

BSi ENo BPardamente

Fuente: Elaboracién propia, OCI

*8i: el participante pudo realizar la actividad o acceder al contenido solicitado de manera satisfactoria, sin
identificar dificultades durante la interaccion con la sede electrénica.

**Parcialmente: el ciudadano pudo realizar la actividad o acceder al contenido, pero present6 alguna
dificultad, apoyo o condicién que limit6 su interaccién o la realizacién completa de la actividad.

**No: el ciudadano no pudo acceder al contenido o completar la accién solicitada durante la prueba.
- Analisis general

Los resultados de las pruebas evidencian que la experiencia de los participantes presenta un comportamiento
favorable en términos de acceso y orientacion, mientras que se identifican variaciones en los componentes
asociados con comprension, navegacion, interaccion y accesibilidad de los contenidos. Estas
variaciones constituyen evidencia de situaciones que pueden afectar la facilidad de uso de la sede electrénica
para determinados usuarios y, por tanto, requieren ser contrastadas con los criterios técnicos de accesibilidad
evaluados durante el ejercicio auditor.

Con el proposito de precisar los resultados obtenidos, a continuacion, se presenta el analisis de cada uno
de los aspectos evaluados, considerando la pregunta general de valoracién y las respuestas obtenidas por
los participantes.

- Acceso y orientacion en la pagina web

Para esta categoria, se obtuvieron los siguientes resultados:
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Grafica No. 2

¢La pigina web permiti6 acceder y orientarse
facilmente para encontrar la informacién o servicio
requerido?

100%

s Sl = NO = PARCIALMENTE

Fuente: Elaboracién propia OCI

El 100% de los participantes manifesté que la pagina web permitié acceder y orientarse facilmente para
encontrar la informacién o servicio requerido. Durante el ejercicio no se registraron valoraciones parciales
ni negativas en este aspecto, evidenciandose una percepcion favorable frente a la ubicacion de la informacién

y la orientacién dentro de la sede electrénica.
- Comprension y acceso a la informacion

Para esta categorfa, se obtuvieron los siguientes resultados:

Grafica No. 3

¢La informacion publicada en la pigina web fue
clara, comprensible y facil de identificar?

36%

64%

=Sl =NO = PARCIALMENTE

Fuente: Elaboracién propia OCI

El 64,3 % de los ciudadanos consider6 clara, comprensible y facil de identificar la informacién consultada.
El 35,7 % restante evidencié dificultades relacionadas con la comprensién de los contenidos, la
identificacién de la informacion requerida y la claridad de textos e instrucciones. En algunos casos, estas
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dificultades estuvieron asociadas al uso de lenguaje técnico, iconos que no tenfan relaciéon con el titulo, que
puede no resultar claro para todos los ciudadanos, constituyendo una oportunidad de mejora desde la
experiencia de los usuarios.

- Navegacion e interaccion

Para esta categorfa, se obtuvieron los siguientes resultados:

Griafica No. 4

¢La pagina web permiti6 realizar la consulta o
actividad propuesta de manera facil y sin
dificultades de navegacién o interaccién?

43%

50%

7%

7
nSI =NO = PARCIALMENTE

Fuente: Elaboracién propia OCI

El 42,9 % de los participantes manifestd haber realizado la actividad de forma sencilla, mientras que el 50,0
% presenté una valoracién parcial y el 7,1 % una valoracién negativa. Se evidenciaron dificultades en la
interaccién con enlaces y botones, la ejecucién de acciones y la navegacion entre secciones, principalmente
desde dispositivos méviles.

4.5. Accesibilidad de los contenidos
Para esta categorfa, se obtuvieron los siguientes resultados:

Grafica No. 5

¢Los contenidos y elementos de la pigina web
fueron accesibles y permitieron realizar la actividad
sin encontrar barreras que dificultaran su uso?
4
29%
9
1 64%
aSI =NO =PARCIALMENTE
Fuente: Elaboracién propia OCI
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El 64,3 % de los ciudadanos consideré que los contenidos y elementos de la pagina web fueron accesibles
para desarrollar la actividad propuesta. No obstante, el 28,6 % present6 una valoracion parcial y el 7,1 %
una valoracién negativa. Estos resultados permiten identificar barreras puntuales en el acceso y comprension
de los contenidos; entre ellas, se observé que alguna informacién no se encontraba organizada por vigencias,
lo que podia dificultar su consulta. Asimismo, la ciudadana con discapacidad auditiva manifesté dificultades
para acceder y comprender algunos contenidos, sefialando que el uso de lengua de sefias facilitaria la
comprension de la informacion.

4.6. Experiencia general de navegacion

Para esta categoria, se obtuvieron los siguientes resultados:

Grafica No. 6

¢La pagina web permitié realizar la actividad
propuesta de manera facil, comprensible y
accesible?

36%

-
=gy,

151 s NO = PARCIALMENTE

Fuente: Elaboracién propia OCI

En términos generales, el 57,1 % de los participantes valord favorablemente la experiencia de uso de la sede
electronica, mientras que el 35,7 % presenté una valoracion parcial y el 7,1 % una valoracion negativa. Los
resultados evidencian una experiencia de uso favorable para la mayoria, pero no homogénea entre los
participantes, identificindose oportunidades de mejora relacionadas con la facilidad de navegacién e
interaccion, la posibilidad de ampliar el tamafio del texto sin pérdida de contenido, la correspondencia entre
los iconos y los textos asociados, un mayor apoyo en lengua de sefias y el uso de un lenguaje mas sencillo y
comprensible para la ciudadania.

En términos generales, los resultados muestran que, si bien la experiencia de uso fue favorable para la
mayoria de los ciudadanos, persisten aspectos que pueden limitar la accesibilidad y facilidad de uso de la
sede electronica para algunos usuarios. Las principales oportunidades identificadas se relacionan con la
presentacion y comprension de los contenidos, la navegacion e interaccion con los elementos de la pagina,
el tamafio del texto, la correspondencia entre iconos y textos, el uso de lenguaje claro y la incorporacién de
mayores apoyos en lengua de sefias.

paiicto Hievano Codigo: EIN-F007

Calle 11 No. 8 -17 S

Codlgo Postal: 111711 § . Version: 03 ALCALDIA MAYOR
Tel. 3387000 - 3820660 Vigencia: 31 de octubre de 2024 DE BOGOTA DC.
Informacién Linea 195 Caso HOLA: 91319

www.gobiernobogota.gov.co Pagina 28 de 42



*

SECRETARIA DE INFORME DE AUDITORIA

K
BOGOT/\ | cosierno

Finalmente, en el caso de la persona que realizé la actividad de manera presencial en el SUPERCADE de la
Calle 30, se evidencié una valoracién positiva de la atencién recibida por parte de la funcionaria. La
orientacién brindada fue clara y le permitié comprender la informacién y realizar el tramite requerido. En
este sentido, la experiencia de atenciéon fue valorada favorablemente, destacindose la claridad de la
orientacién proporcionada a la ciudadania a través de la pagina web.

3. Verificacion certificados de accesibilidad web 2026

Asi mismo, para la vigencia 2026 se evidencio6 la expedicion del “Certificacién de Cumplimiento — Anexo
Técnico 1, Resolucién 1519 de 20207, con fecha del 23 de julio de 2026, suscrita por la Jefe de la Oficina
Asesora de Comunicaciones y el Director de Tecnologfas e Informacion, mediante la cual se certifica el
cumplimiento de criterios relacionados con elementos no textuales, contenidos multimedia, contraste y
ampliacion al 200 %, lenguaje de marcado, identificacion de enlaces, navegacion, tabulacién, control de
contenidos y lenguaje claro.

No obstante, como parte del presente ejercicio auditor, se realizé la verificacion de dichos criterios sobre la
sede electrénica, evidencidandose cumplimientos, cumplimientos parciales y aspectos susceptibles de mejora,
cuyos resultados se presentan en el desarrollo del presente informe.

_CERTI FICACION DE CUMPLIMIENTO
ANEXO TECNICO 1, RESOLUCION 1519 DEL 2020 DE MINTIC

De acuerdo con en el Anexo Téenico 1 Directrices de Accesibilidad web, de la Resolucion 1519 de 2020 de
MinTIC, La Oficina Asesora de Comunicaciones - OAC y la Direccion de Tecnologias e Informacién - DTI
de la Secretaria Distrital de Gobiemo, certifican el cumplimiento del fndice de Transparencia y Accesoa la
Informacién en los siguientes items:

Que cumple con los siguientes criterios:

. Los elementos no textuales (p. ¢j. imagenes, diagramas, mapas, sonidos, vibraciones, etc.) que
aparecen en el sitio web cuentan con texto alternativo.
Los videos o elementos multimedia tienen subtitulos y audio descripcion (cuando no tiene audio
original), como también su respectivo guion en texto.

3. El texto usado en ¢l sitio web es de minimo 12 puntos, con contraste de color que permita su

lizacion y con posibilidad de ampliacién hasta el 200% sin desconfiguracién del contenido.
4. Elcodigo de programacién y el contenido del sitio web est ordenado, con lenguaje de marcado bien
utilizado y comprensible sin tener en cuenta ¢l aspecto visual del sitio web, con una estructura

=

organizada, identificacion coherente y unificada de los enlaces (vinculos/botones) y con la posibilidad
de una navegacion lincal y continua con esos enlaces, incluyend un buscador.
5. Al navegar el sitio web con tabulacion se hace en orden adecuado y resaltando la informacion
seleccionada.
6. Se permite control de contenidos ¢con movimientos y parpadeo y de eventos temporizados
El lenguaje de los titulos, paginas, secciones, enlaces, mensajes de error, campos de formularios, esen
espaiiol claro y comprensible (siguiendo la guia de lenguaje claro del DAFP, en el caso de las
entidades  piblicas,  disponible  en:  https:/www.portaltributariodecolombia.com/wp-
content/uploads/2015/07/portaltril iodecolombi; ia-de-lenguaje-claro-p: vidores-
publicos.pdf ).

-

Este documento se expide el 23 de juliode 2026,

LAU& QNAQIEI(A.%C%DRAZA

Jefe Oficina Asesora de Comunicaciones

/ I e
MAR}@ IER ORTIZ SALGADO

Directr de Tecnglogia e Informacion

Fuente: Pagina web — Secretarfa Distrital de Gobierno, certificado de cumplimiento anexo técnico 1, resolucién 1519 de 2020 de

MINTIC. https://www.gobiernobogota.gov.co/sites/default/files /2026-07 /20260723%20-
%20CERTIFICACIon%20MinTIC.pdf
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4. Verificacion Anexo 3 - Resolucion 1519 de 2020 - Condiciones minimas técnicas y de
seguridad digital

En el presente anexo se establecen las condiciones técnicas y de seguridad digital aplicables a la sede
electronica de la Secretarfa Distrital de Gobierno, relacionadas, entre otros aspectos, con el desarrollo seguro,
autenticacion y control de accesos, proteccion de la informacion y del coédigo, monitoreo de seguridad,
actualizacion de componentes, gestion de vulnerabilidades, continuidad y atencién de incidentes.

Para la verificacion se elaboré una lista de chequeo con veintiséis (26) controles (los cuales se encuentran
establecidos en el presente anexo 3). Cada control fue contrastado con la informacién suministrada por la
Direccién de Tecnologias e Informacién mediante Memorando Radicado No. 20264400315233 del dia 26
de agosto de 2026, con informacién con corte al 31 de julio de 2026, asi como con las evidencias
referenciadas en dicha respuesta. Los comentarios se presentan de manera puntual, atendiendo
exclusivamente a lo informado en el memorando.

Cuadro No. 11 - Validacion controles anexo 3

No. | Control verificado Resultado Comentario de validacién

1 Controles  de seguridad | Cumple El memorando informa que el Manual GDI-TTC-M004, version 12,
durante el ciclo de vida del incorpora el numeral 8.5.21 sobre Ciclo de Vida de Desatrollo
desarrollo de software. Seguro (Control A.8.25). Adicionalmente, se reporta flujo Git

feature/* — qa — master y pruebas antes del paso a produccion.

2 Autenticacién, roles, | Cumple Se informa que el Directorio Activo es el mecanismo de
privilegios y separacién de | parcialmente autenticaciéon de los sistemas; sin embargo, ain no estd
funciones. implementado en portales e intranet. Para estos servicios existen

usuarios y contraseflas administrados por la DTI y la OAC.

3 Requisitos  de  seguridad | No se El memorando identifica que la sede electrénica estd soportada en
aplicables al proveedor de | evidencié Oracle Cloud Infrastructure (OCI), pero no describe requisitos
alojamiento. especificos de seguridad establecidos frente al proveedor de

alojamiento.

4 Hardening y restriccién de | Cumple Se reportan medidas de hardening, como deshabilitacién de
accesos y métodos | parcialmente servicios y puertos innecesarios, restriccién de accesos
potencialmente inseguros. administrativos y minimo privilegio. No obstante, el analisis de

ColCERT reporté un score de hardening de cabeceras HTTP de
11,8% y postura de seguridad critica.

5 Proteccién de la integridad del | Cumple Se reportan validacién server-side mediante Drupal Form API,
cédigo y de los parametros de | parcialmente protecciéon CSRF, sanitizacién, restriccion de esquemas URL,
entrada. proteccién de archivos sensibles y separacién de ambientes. El

memorando no detalla la totalidad de los controles especificos
previstos en este criterio.

6 Monitoreo  de  seguridad, | Cumple Se informa una arquitectura perimetral Fortinet con WAF para
vulnerabilidades, cédigo proteccién, monitoreo, inspeccién y filtrado del trafico web.
malicioso y trafico. También se aporta el analisis ASM/OSINT de ColCERT como

evidencia de monitoreo y evaluacién de exposicion.

7 Politicas ~ de  contrasefias | No se El memorando informa la existencia de usuarios y contrasefias para
seguras, renovacion y | evidencié portales e intranet, pero no especifica requisitos de complejidad,
accesibilidad. renovacién periddica ni condiciones de accesibilidad de las

contrasenas.

8 Actualizacién de servidores, | Cumple Se informa la aplicacién de actualizaciones y parches de seguridad
aplicaciones, frameworks, en OCI Compute y OCI Database, asf como el mantenimiento de
plugins y componentes. servidores web, frameworks, librerfas y dependencias en versiones

soportadas.
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9 Proteccién frente a intentos de | No se El memorando no informa mecanismos especificos de CAPTCHA,
acceso por fuerza bruta. evidencié limitacion de intentos o rate limiting para prevenir ataques de fuerza

bruta.

10 Restriccién y proteccion del | Cumple Se informa como medida de hardening la restriccién de los accesos
acceso  a  paginas  de administrativos inicamente a usuatios y mecanismos autorizados.
administracion.

11 Restriccion de escritura de | No se El memorando no reporta un mecanismo especifico de permisos de
archivos mediante permisos de | evidencié solo lectura para restringir la escritura de archivos del servidor web.
solo lectura.

12 Copias de respaldo. No se El memorando no describe de manera especifica el esquema,

evidencié periodicidad o mecanismos de copias de respaldo de la sede
electrénica.

13 Registros de auditorfa de | No se Se reporta gestiéon de incidentes mediante GDI-TIC-PO01 y un
eventos de seguridad y | evidencio reporte de incidentes, pero no se describen registros especificos de
acCesos. auditorfa de eventos de seguridad o de inicios de sesién.

14 Conexiones seguras HTTPS y | Cumple Se informa el uso de controles de seguridad en la infraestructura y
cabeceras de seguridad. parcialmente servicios web; sin embargo, el andlisis de ColCERT report6 un score

de hardening de cabeceras HTTP de 11,8%, por lo que no se
acredita integralmente el conjunto de cabeceras sefialado en el
criterio.

15 Mensajes de error genéricos y | No se El memorando no aporta informacién especifica sobre la
accesibles. evidencié configuracién de mensajes de error genéricos que eviten revelar

tecnologia, excepciones o pardmetros.

16 Proteccién de binarios y | No se El memorando no informa mecanismos de ofuscacién o controles
aplicaciones frente a ingenierfa | evidencié especificos para proteccién frente a ingenierfa inversa.
inversa.

17 Sanitizacion de entradas y | Cumple Se informa sanitizacién de entradas mediante Drupal Form API y
restricciones para archivos. parcialmente proteccién de archivos sensibles. No se detallan controles

especificos sobre formatos y tamafios permitidos para carga de
archivos.

18 Sanitizaciéon y escape de | Cumple Se informa que el HTML se genera mediante Twig, con auto-
caracteres especiales. escaping de variables por defecto como medida de prevenciéon de

XSS.

19 Revisiéon de recomendaciones | No se El memorando no referencia de manera especifica una revisién o
OWASP  para  desarrollo | evidencié aplicacién de las recomendaciones OWASP.
seguro.

20 Controles  frente a XSS, | Cumple Se reportan WAF, firewall, validacién y sanitizacién de entradas y
inyeccién SQL, DoS y otras | patcialmente proteccién CSRF. El memorando no presenta una verificacién
amenazas. especifica para cada una de las amenazas sefialadas en el criterio.

21 Validacién de formularios del | Cumple Se acredita validacion server-side mediante Drupal Form APIL. El
lado cliente y servidor. parcialmente memorando no describe de manera especifica mecanismos de

validacién del lado cliente.

22 Monitoreo de la plataforma | Cumple Se reporta analisis ASM/OSINT de ColCERT, seguimiento del
tecnoldgica y tratamiento de | parcialmente estado de vulnerabilidades y acciones de mitigacién. No obstante, el
vulnerabilidades. andlisis registré 116 hallazgos de seguridad: 4 criticos, 4 altos, 69

medios y 39 bajos.

23 Continuidad y recuperacién | No cumple La DTI manifiesta expresamente que no cuenta con una
para garantizar disponibilidad herramienta de monitoreo de disponibilidad y continuidad de la sede
24/7/365. electrénica. La atencién se realiza mediante reportes de las dreas

funcionales, herramienta de incidentes, correo electrénico y Teams.

24 Restricciéon de escritura de | No se El memorando informa controles de minimo privilegio y restriccion
archivos del servidor mediante | evidencio de accesos administrativos, pero no describe especificamente la
roles y privilegios. restriccién de escritura de archivos mediante roles y privilegios.

25 Antivirus en el servidor web. No se El memorando describe controles Fortinet, WAF y monitoreo de

evidencié seguridad, pero no informa la instalacién o funcionamiento de un
antivirus especifico en el servidor web.

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacién Linea 195
www.gobiernobogota.gov.co

Vigencia: 31 de octubre de 2024

Codigo: EIN-FO007

Version: 03
ALCALDIA MAYOR
DE BOGOTA DC.

Caso HOLA: 91319
Pagina 31 de 42




*

SECRETARIA DE INFORME DE AUDITORIA

*
BOGOT/\ | cosierno

26 Controles frente a | Cumple Se informa la aplicacién del principio de minimo privilegio,
escalamiento de privilegios en | parcialmente restriccién de accesos administrativos y control de acceso a bases de
sistema  operativo, servidor datos. No se describen controles especificos de deteccion o
web y base de datos. prevencién de escalamiento de privilegios para cada componente.

Fuente: Elaboracion propia, criterios tomados del anexo No. 3 de la Resolucién 1519 de 2020

De los veintiséis (26) controles verificados, cuatro (4) cumplen (15,4 %), diez (10) cumplen parcialmente
(38,5 %), once (11) no se evidenciaron (42,3 %) y uno (1) no cumple (3,8 %).

De acuerdo con lo informado por la DTI, se reporta la implementacion de controles relacionados con el
ciclo de vida de desarrollo seguro, la actualizacién de servidores, aplicaciones y componentes, la restriccion
y proteccion del acceso a paginas de administracién, asi como la sanitizacion y escape de caracteres
especiales, contribuyendo al fortalecimiento de la seguridad de la sede electrénica.

De otra parte, se identificaron controles con cumplimiento parcial y aspectos susceptibles de
fortalecimiento, principalmente en materia de autenticacion, roles y privilegios, hardening, proteccion de la
integridad del cédigo, monitoreo de seguridad, conexiones HTTPS y cabeceras de seguridad, sanitizacién
de entradas, proteccién frente a amenazas, validacion de formularios, gestion de vulnerabilidades y
escalamiento de privilegios. Asimismo, para algunos controles no se aportaron evidencias suficientes que
permitieran acreditar su implementacién, entre ellos politicas de contrasefias, proteccién frente a intentos
de fuerza bruta, copias de respaldo, registros de auditorfa, protecciéon de archivos, mensajes de error,
antivirus en el servidor web y otros mecanismos especificos de seguridad.

Finalmente, se resalta la situacioén reportada por la Direccién de Tecnologias e Informacion respecto de la
postura de seguridad de la sede electrénica, dentro de la cual se sefialé una situaciéon critica y se informé
que, en la evaluacién realizada por ColCERT, el componente de hardening de cabeceras presentd un nivel
de cumplimiento del 11,8 %. Este resultado constituye un elemento relevante a considerar dentro de las
acciones de fortalecimiento de los controles de seguridad de la sede electrénica.

5. Verificacion Anexo 4 - Resolucion MinTIC 1519 de 2020 - Requisitos minimos de datos
abiertos

El numeral 4.1 del Anexo 4 de la Resolucién 1519 de 2020 establece cinco requerimientos relacionados con
la disponibilidad de una seccién de datos abiertos, su vinculacién con el Portal de Datos Abiertos del Estado
Colombiano, la automatizacioén de la publicacién, la Hoja de Ruta de Datos Abiertos Estratégicos y el
registro de activos de informacion.

- Punto 1. Disponer de una seccion de datos abiertos

Los sujetos obligados deben disponer de una seccién de datos abiertos, incluyendo la informacién
disponible, conforme a los lineamientos de datos abiertos y calidad e interoperabilidad. En la verificacion
realizada sobre la sede electronica de la Secretarfa Distrital de Gobierno, se identificé la seccién denominada
“7.3 Seccién de Datos Abiertos”, ubicada dentro del componente de Transparencia y Acceso a la
Informacién Pablica, por lo que cumple con lo dispuesto en el presente punto, tal y como se observa en la
siguiente imagen:
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2 Normativa
7.3 Seccién De Datos Abiertos
71 Instrumentos De Gestién 7.2 Costos De Reproduccién

. De La Informacién De Informacién Publica
3 Contratacion

4 Planeacion, presupuesto e
informes

Fuente: Sede electrénica de la Secretarfa Distrital de Gobierno. Consulta realizada por la OCI, 21 de
septiembre de 2026.

- Punto 2y 3. Federacion o vinculacion con el Portal de Datos Abiertos

Los sujetos obligados que cuenten con un portal propio de datos abiertos deben federar o vincular la
informacién con el Portal de Datos Abiertos del Estado Colombiano, www.datos.gov.co, o el que haga sus
veces. En la verificacion realizada sobre la sede electréonica de la Secretarfa Distrital de Gobierno, se
evidenci6 un acceso a la plataforma de Datos Abiertos Bogota, en la cual se encuentran publicados conjuntos
de datos asociados a la entidad. Lo anterior permite acreditar la vinculacién de la informacién con el
mecanismo dispuesto para la publicacién de datos abiertos.www.datos.gov.co

Resultado: Cumple. Se evidenci6 la vinculacién con la plataforma de Datos Abiertos Bogotd y la publicacion
de conjuntos de datos asociados a la entidad, conforme se observa en la siguiente imagen.
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- Punto 4. Hoja de Ruta de Datos Abiertos Estratégicos

La Direccién de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las Comunicaciones
debe crear y publicar la Hoja de Ruta de Datos Abiertos Estratégicos para el Estado Colombiano. De
acuerdo con lo establecido en el Anexo 4 de la Resolucién 1519 de 2020, esta actividad corresponde al
Ministerio de Tecnologfas de la Informacién y las Comunicaciones, por lo cual no constituye un requisito
de cumplimiento directo para la Secretarfa Distrital de Gobierno.

- Punto 5. Sujetos obligados de niveles nacional, territorial y 6rganos auténomos deben crear el
registro de activos de informacion

Los sujetos obligados, de acuerdo con el régimen aplicable, deben crear el registro de activos de informacién
y demids instrumentos que aplique, en la herramienta disponible en el Portal de Datos Abiertos
www.datos.gov.co o el que haga sus veces. En la verificacion realizada se evidencié que la Secretaria Distrital
de Gobierno dispone del “Registro de Activos de Informaciéon” dentro de los instrumentos de gestion de
informacién publicados en su sede electrénica.

Resultado: Cumple.
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Fuente: Sede electrénica de la Secretarfa Distrital de Gobierno. Consulta realizada por la OCI, 21 de
septiembre de 2026.

5.1 Estandares de publicacion de datos abiertos — Anexo 4 Resolucion 1519 de 2020

Dentro de la mencionada Resolucién, se establece que, los sujetos obligados en sus datos abiertos deben
disponer formatos que permiten su uso, reutilizacién bajo licencia abierta, sin restricciones legales de
aprovechamiento y disponibles bajo formatos de datos abiertos (CSV, XML, RDF, RSS, JSON, ODF,
WMS, WES, entre otros)

- Los sujetos obligados que cuenten con portales propios de datos abiertos, deberan federarlos al Portal
de Datos Abiertos www.datos.gov.co o el que haga sus veces, de forma que éste dltimo sea punto de
acceso a los datos abiertos. Al navegar por la pagina web de la entidad, se identifica la vinculacién del
portal de datos abiertos Bogota en la cual se encuentran publicados los conjuntos de datos asociados a

la entidad. Tal y como se evidencia en la siguiente imagen:
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711 Registro de Activos de Informacién

: ) Resolucion 1618 del 27 de diciembre del 2018 - - "Por medio del cual se adopta el Registro de Activos de
?:élfrﬁglsfc{g de activos de Informacion y el indice de informacidn clasificada y reservada en la Secretaria Distrital de Gobierno”
Consulte la Resolucion

7.1.2_\'nd'|ce de informacion
clasificada y reservada Consulte aqui la informacién en Datos Abiertos

90V-C0 Ir a Govco E \F‘
DATOSABIERTOS
H N Busqueda de datos Q
e | BOGOT/\
Conjuntos de datos Entidades Temadticas Acerca de Ayuda liciar sesion para entidade

A / Entidades / Secretarfa Distrital de... / Inventario Activos de Informacién

Inventario Activos de s 2 25
Inventario Activos de Informacion

Informacién
Es un listado organizado de la informacidn que se encuentra en posesion, custodia o bajo control de la Secretaria Distrital de
vistag Gobierno, independientemente del formato fisico o electrénico. Identifica la informacién que posee la entidad y en dénde puede
1-467 ser consultada, ayuda a preservar la memoria institucional y por tanto facilita la continuidad en los procesos administrativos y de
gestién.
Descargas Datos y Recursos
13 EIB%  Inventario de Activos de Informacién e Explorar ~
Tercera version - el actual documento tiene vigencia hasta el 16 de julio de...
H Entidad 3
Secretaria...  activos de informacion  ley 1712  transparencia

Fuente: Sede electrénica de la Secretarfa Distrital de Gobierno. Consulta realizada por la OCI, 21 de septiembre de 2026.
- Registro de activos de informacién y andlisis de criticidad

En la verificacién realizada, se evidencié que la Secretaria Distrital de Gobierno dispone del “Registro de
Activos de Informacién” dentro de los instrumentos de gestion de informacién publicados en su sede
electronica. No obstante, con la informacién y evidencias disponibles para el ejercicio auditor no fue posible
verificar de manera suficiente el cargue del analisis de criticidad de la informacion a través de la herramienta
dispuesta en el Portal de Datos Abiertos o el que haga sus veces. Por lo anterior, el cumplimiento del
presente requisito se determina como parcial.
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En la verificacion realizada sobre el conjunto de datos seleccionado como muestra, publicado por la
Secretarfa Distrital de Gobierno en la plataforma de Datos Abiertos Bogota, correspondiente a
“Inventario de Activos de Informacion”, se evidenci6 la publicacién de la licencia asociada al conjunto
de datos. En el campo “Licencia” se identifica la denominacién “Creative Commons Attribution 4.0”, lo
que permite evidenciar que el conjunto de datos revisado cuenta con informacién sobre las condiciones de
uso y aprovechamiento aplicables, tal como se puede evidenciar en la siguiente imagen:

S, DATOSABIERTOS
! BOGOTA

Conjuntos de datos Entidades Tematicas Acerca de Ayuda

# / Entidades / Secretaria Distrital de

Inventario Actives de
Informacion

vistas

1.467

ALCALDIA MAYOR
DE BOGOTA D.C
Secretunia e Goblerno

Secretaria Distrital de Gobierno
-SDG

Contiene los datasets pertenecientes a la
entidad Secretaria Distrital de Gobierno,

Busqueda de datos Q

/ Inventario Activos de Infoermacion

Inventario Activos de Informacién

Es un listado organizado de la informacion que se encuentra en posesion, custodia o bajo control de La Secretaria Distrital de
Gobierno, independientemente del formato fisico o electrdnico. Identifica La informacion que posee a entidad y en donde puede ser
consultada, ayuda a preservar la memoria institudenal y por tanto facilita la continuidad en los procesos administrativos y de
gestion.

Datos y Recursos
B Inventario de Activos de Informacion  Explorar

Tercera version - el actual documenta tiens vigencia hasta el 16 de julic de...
Secretaria. activos de informacion ~ ley 1712 transparenda

Informacion Adicional
Campo Valor
Autor
Version 1
Uttima actualizacion del metadato 15 de marzo de 2025, 0:51 {UTC-05:00)
Fecha creacion del metadato 16 de enero de 2018, 10:36 (UTC-05:00)

Enlace metadato Metadata (ISOTC211/19115)
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Frecuencia de Actualizacion
Idioma

Enlaces a otros recursos

Alcance de la calidad de los datos

Reporte de la calidad

Distribuidor

Alcance del metadato

Tipo de Responsable del metadato
Responsable del Metadato
Version

Email del Autor

[-73.069507 £ 514065] [-74.267032.4.514065][[}
Anual

Espanol

informacion

Conjunto de datos

El inventario de activos de informacion se identificd y actusliza
de acuerdo con los lineamientes de la funcen publica. la ley
1712 de 2014, Decreto 103 de 2015 y el dominio de
infermacion del marco de arguitectura empresarial creade por
MINTIC.

Secretania Distrital de Gobierno

Conjunto de datos

Autor

Secretania Distrital de Gobierno

sonia.cabarcas@gobiernobogota gov.co

Tematicas

o
AA

Fuente: Sede electrénica de la Secretarfa Distrital de Gobierno. Consulta realizada por la OCI, 21 de
septiembre de 2020.

- Lineamientos para la publicacién de datos abiertos

Se evidencié que la Secretarfa Distrital de Gobierno cuenta con instrumentos para la gestiéon y publicacién
de datos abiertos, incluyendo el procedimiento GDI-TIC-P006 “Apertura de Datos”, as{ como mecanismos
de validacion de calidad, uso de formatos abiertos y definiciéon de metadatos. No obstante, la informacién
disponible no permite acreditar de manera individual la observancia de todos los lineamientos sefialados en
el requisito.

IV. GESTION DE RIESGOS.

De acuerdo con la verificacién de informacion en el sistema de gestion se encuentra que describe el proceso
y objetivo relacionado con la accesibilidad en la pagina web: Objetivo del proceso de comunicacién
estratégica: Divulgar y socializar la gestion de la entidad por medio de la formulacién y desarrollo de
estrategias comunicativas producto del desarrollo de todos los procesos misionales, de apoyo, estratégicos
y de evaluacioén y mejora, garantizando la disponibilidad de la informacién y la interaccion con las partes
interesadas internas y externas. De acuerdo con la matriz de riesgos del proceso en su version PLE-PIN-
F001 No. 6 del 27 de abril de 2022 se identifica que esta no contiene riesgos asociados con el objeto de la
presente auditoria, tal y como se evidencia a continuacion.
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No. de | Descripcion del riesgo
referencia
del riesgo
1 Posibilidad de afectacion reputacional por la pérdida de la integridad

de la informacién relacionada con la gestion de la secretaria de
gobierno en los medios de comunicacion

2 Posibilidad de afectacién reputacional por la divulgaciéon de
informacién imprecisa, trelacionada con la misionalidad de la
Secretaria Distrital de Gobierno

3 Posibilidad de afectacién reputacional por el cubrimiento incompleto
de eventos o actividades de manera simultanea.
4 Posibilidad de afectacién ambiental negativa por la gestién inadecuada

de residuos sélidos: convencionales (aprovechables y no
aprovechables), peligrosos ( toner), por parte de los proveedores de

los servicios de impresién de publicaciones
Fuente: Elaboracién propia, datos tomados de la mattiz de gestién del proceso de la oficina Asesora de Comunicaciones

V. HALLAZGO

- Incumplimiento de criterios de accesibilidad web establecidos en el Anexo 1 de la Resolucion
1519 de 2020

Durante la verificacién de los criterios de accesibilidad web establecidos en el Anexo 1 de la Resolucién
1519 de 2020, se identificaron situaciones que afectan la adecuada visualizacion, navegacion y comprension
de algunos contenidos y elementos de la sede electroénica, asi:

e CC4 - Textos e imagenes escalables: al ampliar el contenido de la pagina al 200 %, se evidencio
que parte de la informacién se desborda del contenedor establecido, dificultando su visualizacién y
consulta por parte de los usuarios.

e CC10 — Permitir saltar bloques que se repiten: mediante prueba de navegacién con teclado,
utilizando la tecla Tab, no se identificé un mecanismo que permita omitir los bloques de contenido
repetitivos y acceder directamente al contenido principal de la pagina.

e CCI12 —Permitir encontrar las paginas por multiples vias: durante la navegacioén por la seccién
“8. Informacion especifica para grupos de interés”, se observé una discontinuidad en la
estructura de numeracion, pasando del numeral 8.3 al 8.5, sin encontrarse disponible el apartado
8.4, lo que dificulta la localizacién del contenido correspondiente mediante la estructura de
navegacion del sitio.

e CC26 — Enlaces adecuados: se evidencié que algunos enlaces de la sede electronica se presentan
mediante iconos cuyo significado o funcién no resulta suficientemente comprensible para el
usuario. Si bien estos elementos se encuentran acompafiados de textos, en determinados casos el
icono no permite identificar de manera clara el contenido, recurso o accién asociada al enlace,
generando ambigiiedad sobre su propésito.
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Criterio: Anexo 1 de la Resolucién 1519 de 2020 — Directrices de Accesibilidad Web, especificamente los criterios
CC4, CC10, CC12 y CC206, relacionados con la escalabilidad de textos e imagenes, la posibilidad de omitir bloques
repetitivos, la localizaciéon de paginas por maltiples vias y la identificacién clara de los enlaces.

Causa: El control previo a la publicacion y actualizaciéon de contenidos de la sede electrénica no incorpora
criterios de accesibilidad web, y el procedimiento CES-P002 no establece actividades especificas para la validacion
de estas condiciones.

Consecuencia: Las situaciones identificadas pueden generar barreras para la visualizaciéon, navegacion,
comprensioén y acceso a la informacién disponible en la sede electrénica, particularmente para usuarios que
requieren condiciones especificas de accesibilidad, afectando la facilidad de uso y consulta de los contenidos

publicados.
PRESENTACION DEL PLAN DE MEJORAMIENTO

La labor fundamental de 1a Oficina de Control Interno de la Secretaria Distrital de Gobierno, es encaminar
a las dependencias auditadas hacia la mejora continua de sus procesos y procedimientos con el disefio de
acciones para este proposito; por lo anterior y a partir de los resultados presentados en este informe, cada
area de gestion auditada debera elaborar y presentar un plan de mejoramiento que permita subsanar las
causas de los hallazgos y atender las recomendaciones en un plazo no mayor a 15 (quince) dias calendario,
contados a partir de la notificacion de las NO CONFORMIDADES en el aplicativo Mi Mejora Continua —
MIMEC, cuya publicacién se encontrard en la pagina web de la Secretarfa distrital de Gobierno. Para la
elaboracion y presentacion de dicho plan se deben tener en cuenta los lineamientos establecidos por la
Oficina Asesora de Planeacién, en el -GCN-M002 manual para la gestién de planes de mejoramiento-,
publicado en el Sistema Integrado de Gestion; particularmente la politica de operacion que indica “Los planes
de accidn deben ser formulados en su totalidad en un plazgo mdsimo de 15 dias calendario contados a partir de la notificacion
por medio del aplicativo.”

VI. CONCLUSIONES

- En términos generales, la pagina web de la Secretaria Distrital de Gobierno presenta avances en la
implementacién de condiciones de accesibilidad web, evidenciados en aspectos relacionados con la

estructura de contenidos, navegacion, formularios y elementos multimedia.

- Se identificaron criterios con cumplimiento parcial relacionados con la visualizacién del contenido al
200 %, la navegacién mediante teclado, la localizacién de contenidos y la identificacién clara de enlaces
y elementos interactivos. Estos aspectos hacen parte de los niveles A y AA de las WCAG 2.1 y, conforme
a la Resolucion 1519 de 2020, debfan encontrarse implementados desde el 1 de enero de 2022.

- Respecto de las condiciones técnicas y de seguridad digital establecidas en el Anexo 3, se evidenci6 la
implementacion de controles relacionados con el desarrollo seguro, la actualizacién de componentes, la
restriccion de accesos administrativos y la proteccion frente a la ejecucion de caracteres especiales. No
obstante, se identificaron controles con cumplimiento patcial, otros para los cuales no se aportaron
evidencias suficientes y un control relacionado con la continuidad y recuperacién de la sede electrénica
que no cumple con la condicién verificada. Adicionalmente, la DTI report6 una postura de seguridad
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critica de la sede electrénica y un nivel de cumplimiento del 11,8 % en el hardening de cabeceras, segin
la evaluacion realizada por ColCERT.

- En relacién con los requisitos minimos de datos abiertos establecidos en el Anexo 4 de la Resoluciéon
1519 de 2020, se evidencié la disponibilidad de la seccién de datos abiertos, la vinculaciéon con la
plataforma de publicacién y la existencia del Registro de Activos de Informacién. No obstante, no se
pudo acreditar el cumplimiento del requisito relacionado con el andlisis de criticidad de los activos de
informacién, el requisito de automatizacién no fue objeto de evaluacién, y los lineamientos revisados
no permiten acreditar el cumplimiento de los requisitos asociados a estos aspectos, conforme a las

condiciones verificadas durante el ejercicio auditor.

- En las pruebas realizadas con los ciudadanos se identificaron dificultades relacionadas con la
comprensién de algunos contenidos, la navegacion e interaccion con enlaces y elementos de la pagina,
la visualizacién del contenido al ampliar el tamafio del texto, la localizacién de informacién y la
identificacién de algunos iconos y enlaces. Asimismo, se identific6 la necesidad de fortalecer el uso de
lenguaje claro y la incorporacién de apoyos en lengua de sefias para facilitar el acceso a la informacién

a personas con discapacidad auditiva.

- Enrelacién con los controles establecidos por la Oficina Asesora de Comunicaciones para la publicacién
de contenidos, se evidencié la existencia de mecanismos de revisién y aprobacién previa; sin embargo,
no se evidencian criterios o filtros especificos que permitan verificar las condiciones de accesibilidad
web antes de su publicacién. Lo anterior representa una oportunidad de fortalecimiento del control

previo para prevenir posibles barreras de acceso a la informacién.

VII. RECOMENDACIONES

- Fortalecer las evaluaciones periddicas de accesibilidad web, a partir de los resultados obtenidos en el
presente ejercicio, priorizando las condiciones relacionadas con la visualizacién del contenido al ampliar
el tamafio del texto, la navegacion mediante teclado, la identificacion y comprension de enlaces e iconos
y la claridad del lenguaje utilizado, con el fin de facilitar el acceso y uso de la sede electrénica por parte

de los usuarios.

- Actualizar el procedimiento de la Oficina Asesora de Comunicaciones relacionado con la publicacién y
administracioén de contenidos en la pagina web, teniendo en cuenta que su versién vigente corresponde
al afio 2024, incorporando criterios y controles aplicables en materia de accesibilidad web y estableciendo
las actividades de validacién correspondientes previo a la publicacién y actualizaciéon de contenidos.

- Fortalecer los mecanismos de monitoreo de disponibilidad y continuidad de la sede electrénica,
estableciendo controles que permitan realizar seguimiento periddico, documentar los resultados y
efectuar las acciones de mejora que correspondan, de acuerdo con las condiciones identificadas durante

el ejercicio auditor.
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- Fortalecer la gestién documental asociada a la accesibilidad y seguridad de la sede electronica,
garantizando la disponibilidad y correspondencia de los soportes que acrediten las condiciones
verificadas, incluyendo el certificado de accesibilidad y la documentacién relacionada con el andlisis de
criticidad de los activos de informaciéon, de manera que se facilite su trazabilidad, seguimiento y
verificacién.

- Implementar acciones orientadas a atender las condiciones que sustentan el nivel de criticidad reportado
en la postura de seguridad de la sede electronica, priorizando el tratamiento de las vulnerabilidades
identificadas y el fortalecimiento de las capacidades de seguridad, con seguimiento a su implementacién
y efectividad.
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