*‘r SECRETARIA DE
BOGOT. GOBIERNO

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

ACTA SESION VIRTUAL EXTRAORDINARIA No 9 DE 2022

FECHA: 24 de noviembre de 2022
HORA: 9:00 am a 10:43 am
LUGAR: Plataforma Teams - Secretarfa Distrital de Gobierno
ASISTENTES:
No Cargo Directivo Asiste /No asiste
Secretario Distrital de Gobierno o su Gabricl ~ Felipe Angarlta . Serrano .
1 deleoado. quien lo presidirs (delegado del Secretario Distrital de Asiste
§co. q p Gobierno)
2 Subsecretaria de Gestién Institucional Martha Liliana Soto Iguaran Asiste
3 Subsecretatio de Gestién Local José David Riveros Namen Asiste
4 SubSCC%CtaIlO para la Gobernabilidad y la Daniel Rene Camacho Sanchez Asiste
Garantia de Derechos
5 Director Juridico German Alexander Aranguren Amaya No Asistié
Director para la Gestion Administrativa , . , .
A
6 Especial de Policia Andrés Felipe Cortés Restrepo siste
Alcalde Local designado por el Secretario . .
7 de Gobierno* Angela Quiroga Castro Asiste
8 Jefe Oficina Asesora de Planeacion Gabriel Felipe Angarita Serrano Asiste
9 Jefe Oficina de Control Interno** Lady Johanna Medina Murillo Asiste

*Alcaldesa Local designada por el Secretario Distrital de Gobierno mediante radicado 2021100030343 del 26 de agosto de 2021
**Secretaria Técnica asiste con voz, pero sin voto

INVITADOS:
Nombre Cargo Dependencia
Orlando Benavides Santacruz Director Direccién de Tecnologias e Informacion
Carmen de Jesus Aldana Gaviria Directora Direcciéon Financiera
Jacobo Pardey Rozo Profesional Oficina Asesora de Planeacién
Angela Patricia Cabeza Morales Profesional Oficina Asesora de Planeacion
Omar Fernando Garcia Batte Asesor Subsecretaria de Gestion Institucional
Luis Eduardo Gomez Narvaez Contratista SubseCfetana para la Gobernabilidad y
Garantia de Derechos
Pedro Pablo Camacho Fajardo Profesional Direccién Juridica
Claudia Ximena Ochoa Angel Contratista Oficina de Control Interno

Asistieron siete (7) de los ocho (8) miembros del Comité Institucional de Coordinaciéon de Control Interno con
voz y voto y la Jefe de la Oficina de Control Interno en calidad de Secretaria técnica del presente comité.
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ORDEN DEL DiA

1. Verificacién de quorum
2. Presentacién de la Direccidon de Tecnologias e Informacion
= Actualizacién y documentacién de una arquitectura de referencia y una arquitectura de solucién
para todas las soluciones tecnolégicas de la entidad, con el propédsito de mejorar la gestion de
sus sistemas de informacién.
® Fortalecimiento de las capacidades en seguridad digital de la entidad a través de ejercicios de
simulacion de incidentes de seguridad digital al interior de la entidad
® Inclusiéon de caracteristicas en los sistemas de informacion de la entidad que permitan la
apertura de sus datos de forma automatica y segura.
= Fortalecimiento de las capacidades en seguridad digital de la entidad estableciendo convenios
o acuerdos con otras entidades en temas relacionados con la defensa y seguridad digital.
=  Acciones adelantadas para la gestién sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como adoptar e implementar la guia para la identificaciéon de infraestructura critica
cibernética.
= Acciones adelantadas para la gestién sistematica y ciclica del riesgo de seguridad digital en la
entidad tales como realizar la identificacién anual de la infraestructura critica cibernética e
informar al CCOC.
= Establecimiento de controles para evitar la materializacién de riesgos de seguridad y privacidad
de la informacién.
3. Presentacién de la Direccidon Financiera
=  Seguimiento a la gestién y ejecucion presupuestal de la entidad
4. Presentacion de la Direccion Juridica
= Aplicacién y manejo de la normativa vigente, lineamientos para el normograma
5. Presentacion de la Oficina Asesora de Planeacién
= Cumplimiento de los lineamientos establecidos para la gestion del riesgo
= Observaciones y solicitudes del Comité Institucional de Gestién y Desempefio
=  Resultados de la gestion frente al Sistema de Control Interno
=  Avance en la revisién del entorno (interno y externo) frente a la efectividad del SCI (trabajo
articulado con la OCI)
6. Presentacion de la Subsecretaria de Gestion Institucional para aprobacién del comité
=  Matriz y manual de riesgos del sistema de gestién antisoborno
7. Proposiciones y otros

DESARROLLO Y CONCLUSIONES

1. Verificacion del quérum
Se valido la asistencia de cada uno de los integrantes del Comité Institucional de Coordinacién de Control
Interno para verificar el quérum decisorio y deliberatorio y se confirmo la asistencia de siete (7) integrantes,
teniendo en cuenta que el Jefe de la Oficina Asesora de Planeacién es delegado del Secretario Distrital de

Gobierno asi:

®  Gabriel Felipe Angarita Serrano
=  Martha Liliana Soto Iguaran
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® José David Riveros Namen

=  Daniel Rene Camacho Sanchez

= German Alexander Aranguren Amaya
=  Andrés Felipe Cortés Restrepo

= Angela Quiroga Castro

® Lady Johanna Medina Murillo
Se anexa el listado de asistencia de los participantes.
2. Aprobacion del orden del dia

Se verificd quérum, se dio lectura y validé la aprobacién del orden del dia con los miembros del comité, por lo
cual se obtuvo siete (7) votos a favor sin ninguna modificacion.

Antes de comenzar, la Doctora Lady Johanna Medina Murillo, relaciona algunas precisiones metodologicas, en
cuanto a la presentacién de las dependencias, recuerda que el tiempo es limitado razén por la cual se solicita que
cada presentacién tenga una duracién maxima de 10 minutos, para que sea un balance corto y ejecutivo.

Un contexto importante para este ejercicio es que esta presentacion se realiza en el marco de las actividades
conjuntas que se desarrollan con la Oficina Asesora de Planeaciéon con el fin de eliminar las brechas que se
presentaron en el formulario FURAG (Evaluacién de desempefio institucional del afio 2021), donde se
evidenciaron unas debilidades en la socializacién y documentacién de elementos que deben ser analizados en
este comité. En este sentido, se remitié la programacioén a las dependencias que estan involucradas para abarcar
las tematicas requeridas y analizar las brechas: la programacion se realizé6 mensualmente para dar cobertura a
todos los temas que hacen falta por socializar.

3. Presentacion de siete lineas de trabajo de la Direccion de Tecnologias de 1la Informacién

El Ingeniero Orlando Benavides Santacruz, Director de Tecnologias de la Informacion indica que realizara la
presentacién sobre siete lineas de trabajo relevantes para el cumplimiento de las metas de la presente vigencia.

3.1Actualizar y documentar una arquitectura de referencia y una arquitectura de solucién para todas
las soluciones tecnolégicas de la entidad, con el propodsito de mejorar la gestion de sus sistemas de
informacion.

Los avances en el desarrollo de la Arquitectura de interoperabilidad de la SDG esta adoptando el marco de
interoperabilidad definido por el Estado donde se estan estructurando los procesos para gestionar los proyectos
de intercambio de informacién. En el componente técnico, se estd construyendo una arquitectura de referencia
para el desarrollo de servicios de intercambio de informacién as{ como también, una arquitectura de
infraestructura T1 para el despliegue de las soluciones (servicios web). Se ha implementado componentes de
infraestructura TI para fortalecer la capacidad de la SDG en el intercambio de informacién a través de X-Road
e internet. Ademas se han hecho implementaciones de servicios de intercambio de informacién teniendo en
cuenta la arquitectura propuesta.

En esta vigencia se tienen definidos entregables relacionados con una arquitectura de capacidad tecnoldgica y
arquitectura de soluciéon para el SGDEA vy sistemas de informacion de apoyo.
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3.2 Fortalecer las capacidades en seguridad digital de la entidad a través de ejercicios de simulacion
de incidentes de seguridad digital al interior de la entidad.

A través del contrato de renovacién del licenciamiento y garantia de los dispositivos de seguridad perimetral se
encuentra en proceso un ejercicio de pruebas de vulnerabilidad y ethical hacking sobre diez (10) aplicaciones
institucionales realizando un analisis de vulnerabilidades con técnicas DAST y SAST entre los meses de octubre
a diciembre del 2022.

El método de prueba (SAST) permite asegurar una aplicacion al revisar su codigo fuente estadisticamente para
identificar todas las fuentes de vulnerabilidad, incluidas las debilidades y fallas de la aplicacién como inyeccion

SQL.

El método (DAST) utiliza un enfoque de caja negra, suponiendo que los probadores no tienen acceso o
conocimiento del cédigo fuente de la aplicaciéon o su funcionalidad interna. Prueban la aplicacién desde el
exterior utilizando las salidas y entradas disponibles. La prueba se asemeja a un pirata informatico tratando de
acceder a la aplicacion.

Asimismo indica que se realizara pruebas de vulnerabilidad y ethical hacking sobre red corporativa de la entidad
realizando analisis de vulnerabilidades de caja negra.

3.3 Incluir caracteristicas en los sistemas de informacion de la entidad que permitan la apertura de sus
datos de forma automatica y segura.

Se publicé el Plan de Apertura de Datos en el sistema Integrado de Gestion Matiz

®  Se encuentran publicados en el sistema integrado de Gestion
= Hl catilogo de componentes de informacién de nivel central
»  El catilogo de componentes de informacién de nivel central

La meta es lograr una buena gobernabilidad y gestiéon de datos que implica abordar la gestién de los datos como
lo que son en realidad, un activo de gran valor tanto a nivel operativo como misional para crear valor de los
servicios que presta la entidad y convertirlos en una informacién critica para el cumplimiento de los objetivos
estratégicos.

En virtud de lo anterior, la 6ptima gestion de datos con valor publico requiere de una estrategia que acoja la
entidad para el gobierno de datos, entendido como el ejercicio de disefiar, controlar y monitorizar todo lo
relativo a los datos desde un enfoque misional, en el que participen todas las alcaldias y dependencias del nivel
central, desde la Alta direccién en cabeza del secretario de Gobierno, las direcciones, alcaldias y la DTI
incluyendo el plan de trabajo dentro del comité de gestion institucional.

3.4 Fortalecer las capacidades en seguridad digital de la entidad estableciendo convenios o acuerdos
con otras entidades en temas relacionados con la defensa y seguridad digital.

Se realizo el registro en CSIRT (Computer Security Incident Response Team) Gobierno y COLCERT
Computer Emergency Response Team).
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Se indicé que significa cada sigla, asi:

CSIRT: Equipo de respuesta a incidentes de seguridad informatica. El CSIRT de Gobierno brinda
acompafiamiento y apoyo a las entidades del estado, a través de su portafolio de servicios, con el fin de mejorar
los procesos de seguridad de la infraestructura tecnolégica, la gestion de los incidentes cibernéticos y generacion
de conciencia en seguridad digital.

COLCERT: Equipo de respuesta a incidentes de seguridad informatica de la policia nacional. Gestién y
respuesta a incidentes de ciberseguridad.

Las instancias son: Las mesas sectoriales de infraestructura critica cibernética a nivel Distrital. DADEP
(Departamento Administrativo de la Defensorfa del Espacio Puablico) y El IDPAC (Instituto Distrital de la
Participacion y Accién Comunal).

3.5 Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad
tales como adoptar e implementar la guia para la identificacion de infraestructura critica cibernética.

Actualmente se trabaja en mesas sectoriales de infraestructura critica cibernética a nivel Distrital, de acuerdo
con el Decreto 338 de 2022, con el objetivo de identificar la infraestructura correspondiente.

Con el objetivo de realizar una gestién sistematica y ciclica del riesgo de seguridad digital, se trabajan los
documentos (manuales, procedimiento e instructivo) siguientes:

= GDI-TIC-M004 Manual de Gestion de Seguridad de la Informacién - version 06.

=  GDI-TIC-M002 Manual Plan de Continuidad TT - version 03.

*  Procedimiento de Gestién de Incidentes de Seguridad de la Informacién - version 01.
= Instructivo de Atencién de Incidentes de Seguridad de la Informacion - version 01.

3.6 Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad digital en la entidad
tales como realizar la identificacion anual de la infraestructura critica cibernética e informar al CCOC.

Se adelantaron dos mesas sectoriales de infraestructura critica cibernética a nivel Distrital, dichas mesas
sectoriales se trabajaron junto al DADEP (Departamento Administrativo de la Defensoria del Espacio Publico)
y el IDPAC (Instituto Distrital de la Participacién y Accion Comunal). Bajo la guia de la Alta Consejerfa Distrital
de TIC, se identifica tentativamente la infraestructura critica cibernética del Sector Gobierno (aquella que por
lo menos tiene 200.000 usuarios).

Para el caso de la Secretaria Distrital de Gobierno, la infraestructura critica cibernética tentativa es:

= Gestién Policiva (ARCO, LICO, RNMC).

= Desarrollo Local (Portales alcaldfas locales, Otfeo).

= Atencion a la ciudadania (Portal Web de la entidad, Aplicativo Tramites).

= Segun del Decreto 338 de 2022 (que actualiza el Decreto 1078 de 2015) se tienen pendientes las
nuevas directrices del MinTIC en cuanto al Modelo de Gobernanza de la Seguridad Digital.
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3.7 Establecer controles para evitar la materializaciéon de riesgos de seguridad y privacidad de la
informacion.

Los controles se establecen en el GDI-TIC-M004 Manual de Gestiéon de Seguridad de la Informacién. La
version 06 del GDI-TIC-M004 (actualmente publicado en Matiz - SGI) contiene, de acuerdo con el Anexo A
de la ISO 27001, la definicién de 8 conjuntos de politicas para la adopcién de los controles que evitan la
materializaciéon de riesgos de seguridad y privacidad de la informacién; Actualmente tiene publicadas las
siguientes politicas especificas:

= Politica organizacién de la seguridad

= Politica de recursos humanos

= Politica de operaciones

= Politica de comunicaciones

*  Politica de adquisicién y desarrollo de sistemas

* Politica de gestién de incidentes de seguridad

= Politica de continuidad en seguridad de la informacion

= Politica de cumplimiento Requisitos Legales y Contractuales en Seguridad de la Informacion

Queda pendiente en el GDI-TIC-M004 la publicacién de las 5 politicas especificas faltantes (con un avance del
93%,).

Por ultimo, la Doctora Lady Johana Medina Murillo pregunta si el cumplimiento del avance de las
recomendaciones emitidas por el FURAG para la DTI se cumpliran a cabalidad al 31 de diciembre de la presente
vigencia o si quedan algunos aspectos por desarrollar, por lo cual el director responde que en efecto quedan
algunas actividades pendientes por desarrollar, actualmente se encuentran en el 93% de avance, sin embargo, se
tratard de cumplir con todas las actividades al cierre de la vigencia actual.

4. Seguimiento a la gestiéon presupuestal, contable y financiera de 1a SDG

La doctora Carmen de Jestus Aldana Gaviria, Directora Financiera, inicia la presentacién indicando que a Corte
de septiembre de 2022 la SDG ha crecido en sus activos, activos cortientes y no cortientes, de igual forma en
cuanto a los pasivos el mas relevante corresponde a los reconocimientos laborales a los funcionarios como se
muestra en la siguiente grafica.

Asimismo, se indica que, frente a la ejecucién presupuestal con corte al 16 de noviembre de 2022, orden
promedio de ejecucién presupuestal de 89.4% de la SDG. Asimismo, por proyectos se relaciona el porcentaje
de ejecucién.

®  Derechos Humanos - 94.11%

= Convivencia y ejercicio policivo - 70,15%

= Convivencia, dialogo social, y cultura ciudadana - 97,80%
®  Participacion digital - 86,71%

= Relaciones politicas - 90,75%

= Gestion institucional - 90,30%

=  Gobernanza y gobernabilidad - 95,52%
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En consecuencia, se relacioné la ejecucion presupuestal en graficas de barras para facilitar que los participantes
evidencien el porcentaje de la ejecucion por proyecto.
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5. Aplicacion y manejo de la normativa vigente. Lineamientos para el normograma.

Se informa que el doctor German Alexander Aranguren Amaya, Director Juridico, deleg6 la socializacion de los
lineamientos del normograma al profesional Pedro Pablo Camacho Fajardo teniendo en cuenta que no podia
asistir a la reunién programada.

En este sentido, el profesional de la Oficina Juridica indic6 que la Oficina Juridica, identifica los requisitos legales
de los documentos juridicos que expiden todas las dependencias de la Secretaria de Gobierno, debido a que
deben viabilizar los documentos juridicamente para firma del sefior Secretatio.

Asimismo, se informa que se estd actualizando el normograma, el alcance es la identificacién de requisitos
legales, registro - actualizacién en el normograma, monitoreo y evaluacién, y acciones para subsanar posibles
incumplimientos legales.

De igual forma socializa los siguientes conceptos:
Objetivo del normograma: Identificar, actualizar, monitorear y evaluar los requisitos legales que afectan la misién
de la Secretarfa Distrital de Gobierno, con el fin de minimizar el riesgo de incumplimiento y garantizar el

accionar de la gestion institucional dentro del marco legal vigente.

Observaciones: Alimentacién de normograma desde la Direccion Juridica. Conceptos expedidos sobre los temas
mas relevantes y control sobre actos administrativos expedidos desde las localidades.
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Incapacidad para ejercer control desde la Direccién Juridica. Necesidad de modificacién del Procedimiento
Coédigo: GJR-P002, Version: 02 - Procedimiento para la identificacion, actualizacién, monitoreo y evaluacion de
requisitos legales.

Propuesta: Efectuar reunion entre Direccidén Juridica, Oficina Asesora de Planeacion y Oficina de Control
Interno, para adelantar las labores de modificacion del Procedimiento Cédigo: GJR-P0O02 - Procedimiento para
la identificacion, actualizacion, monitoreo y evaluacién de requisitos legales con el animo de generar verdadera
operatividad en el control del Normograma de la entidad.

6. Presentacion de la Oficina Asesora de Planeacion

El doctor Gabriel Felipe Angarita Serrano, Jefe de la Oficina de Planeacién, indic que son seis las lineas de
trabajo mas relevantes de su dependencia en marco del MIPG y cumplimiento del FURAG. El equipo de trabajo
acompafiara la presentacion, inicié el profesional Jacobo Pardey y finalizé Angela Cabezas de la Oficina Asesora
de Planeacién informaron el avance tal como se relaciona a continuacion:

6.1 Cumplimiento a los lineamientos establecidos en la gestion del riesgo con énfasis en los riesgos de
corrupcion.

El profesional de la Oficina Asesora de Planeacion, Jacobo Pardey, indic6 que frente a la primera recomendacion
se ha realizado el monitoreo de los riesgos se han realizado dos seguimientos en el afio y elaborado de informes
de monitoreo., en el primer y segundo cuatrimestre 2022.

Se socializaron los resultados de los monitoreos a los promotores de mejora nivel central y local y los resultados
del primer monitoreo al Comité Institucional de Coordinacién de Control Interno.

Se actualizé la matriz de riesgos de corrupcion frente a las recomendaciones dadas, asimismo, se defini6 el 26
de septiembre un cronograma para las mesas de trabajo de los dieciocho (18) procesos. Se iniciaron las mesas
de trabajo el 5 octubre, los aspectos revisados fueron, la redaccion del riesgo, causas y consecuencias, analisis
de impacto, descripcién y valoraciéon de controles, tratamiento del riesgo y definicién de planes de accion.
Riesgos asociados a tramites.

La segunda recomendacion fue presentar balance del Fomento y la divulgacién e implementacién de la politica
de administracion del riesgo, se describieron las acciones realizadas.

Actividades de Fomento:

*  Capacitaciones a promotores:
Nivel local: febrero 25.
Nivel central: marzo 16.
* Socializaciones de los informes de monitoreo a promotores de mejora:
Primer cuatrimestre: junio 15.
Segundo cuatrimestre: octubre 4.
*  Socializacion del informe de monitoreo de riesgos del primer cuatrimestre al Comité Institucional de
Coordinacién de Control Interno: 18 de julio.
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Actividades de Divulgacion:

*  Publicacién de informes de monitoreo de riesgos del primer y segundo cuatrimestre en la pagina web
de la Entidad.

*  Matriz de riesgos de corrupcion publicada

*  Matrices de riesgos de gestion actualizadas entre marzo y abril de acuerdo con los nuevos lineamientos
y con la nueva versiéon del Manual de Gestion del Riesgo PLE-PIN-MO001.

*  Campana de comunicacion: esta campafla se encuentra en proceso de construccion y recopilacién de la
informacion.

En cuanto al cumplimiento del monitoreo y de la politica de administracion de riesgos de la entidad, se relaciona
la politica actual “La Secretaria de Gobierno se compromete a identificar, analizar, valorar y monitorear los riesgos que impidan
el cumplimiento de los objetivos institucionales, con el apoyo de los servidores priblicos, contratistas y la participacion de la cindadania;
aleanzando las metas trazadas de manera transparente y eficaz en la gestion de los procesos, la gestion ambiental, seguridad digital
Y la gestion de seguridad de la informacion, en pro del mejoramiento continno de la Entidad”, Dicha politica se encuentra
relacionada en el Manual que se encuentra publicada en el proceso de planeacion institucional en la intranet -
Matiz.

En consecuencia, se relacionaron las actividades que se han realizado en la presente vigencia.
*  Actualizaciéon de matrices de riesgos de gestion (18 procesos).
*  Actualizaciéon de matriz de riesgos de corrupcion (actualmente en tramite).
*  Monitoreo cuatrimestral de riesgos (I y Il cuatrimestre)
*  Elaboracién y publicacién de informes de monitoreo de riesgos

Ahora bien, frente a las acciones de promocion, la identificacion y andlisis del riesgo desde el direccionamiento
o planeacion estratégica, se realizé el avance en la gestién de riesgos 2022, resultados del monitoreo de riesgos
del primer cuatrimestre 2022, reporte de riesgos materializados vs planes formulados, recomendaciones y
observaciones del monitoreo y actividades a desarrollar 2022.

Los espacios de capacitacién a los lideres de procesos y equipos de trabajo (promotores) fueron las siguientes:

¢ Nivel local: febrero 25.

e Nivel central: marzo 16.

*  Socializaciones de los informes de monitoreo a promotores de mejora:

*  Primer cuatrimestre: junio 15.

*  Segundo cuatrimestre: octubre 4.

*  Socializacién del informe de monitoreo de riesgos del primer cuatrimestre al Comité Institucional de
Coordinacién de Control Interno: 18 de julio.

*  Presentacion de la actualizacién del Manual de Gestién del Riesgo PLE-PIN-MO001 y disposicién para
aprobacién por parte del Comité Institucional de Control Interno realizado el 26 de abril.

Se realizaron las mesas de trabajo con los 18 procesos desde el 5 de octubre para realizar la actualizacion la

matriz de riesgos de corrupcidn y la revision integral de los elementos que componen la matriz de riesgos de
corrupcién atendiendo las recomendaciones de la OCI y la Secretaria General.
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Se reviso y ajustd la redaccion de los controles de acuerdo con lo establecido en el Manual de Gestién del Riesgo
PLE-PIN-MO01y se revisaron los controles (responsable, periodicidad, actividad del control y evidencia de
ejecucién) procurando que prevalezcan los de tipo preventivo.

Se analiz6 de la solidez de los controles garantizando que su aplicaciéon disminuya la probabilidad de
materializacién del riesgo y se ajusto el tratamiento de los riesgos garantizando que ninglin caso se acepten o se
eviten dada la naturaleza de los riesgos.

Por ultimo, frente a la recomendacién de Actualizar Manual de Gestién de Planes de Mejoramiento (GCN-
MO002) y el aplicativo MIMEC se indicé lo siguiente:

* La OAP se encuentra verificando los aspectos a modificar el Manual de Gestién de Planes de
Mejoramiento (GCN-MO002) y se proyecta su actualizacioén para el primer trimestre de 2023.

* La OAP realiza entrenamiento y capacitacion en MIMEC a los promotores de mejora nuevos y a
quienes lo solicitan. Asi mismo en se realizé capacitacién general a los promotores de mejora del nivel
local el 25 de febrero y a los promotores del nivel central el 16 de marzo.

*  La OAP de manera trimestral genera un reporte de las acciones vencidas de los planes de mejoramiento
para hacer seguimiento al Plan de Gestién.

6.2 Monitoreo de riesgos II cuatrimestre 2022

Se socializé la metodologia del monitoreo y se presentan los resultados del monitoreo indicando que se realiza
a través del diligenciamiento del formato “Matriz de monitoreo de riesgos” los lideres de proceso y Alcaldes (as)
Locales remitieron treinta y seis (36) reportes de monitoreo de riesgos. Del nivel local de relacionan 19 reportes
y del Nivel Central 17 reportes de procesos. Se sefiala que la Alcaldia Rafael Uribe Uribe no entregé el reporte
en los tiempos establecidos, razén por la cual no se encuentra relacionado en el informe.

Se relacionan las observaciones que se deben tener en cuenta para mejorar los reportes de los préximos
monitoreos:

*  Se cargan documentos que no corresponden a las evidencias definidas en las matrices de riesgos

*  Las evidencias cargadas no corresponden al periodo monitoreado o se cargan incompletas

*  Para algunos casos, no se carga ninguna evidencia de ejecucién del control

*  Se recomienda diligenciar la Matriz de Monitoreo ya que es una herramienta que permite relacionar el
comportamiento de los riesgos y de la aplicacién de los controles durante el periodo

*  Se recomienda que para cada control se disponga de una carpeta diferente con el propésito de que el
reporte sea mds organizado

*  Se recomienda realizar el reporte dentro de las fechas establecidas

Se materializaron algunos riesgos y se analizaron los planes de mejoramiento relacionados en MIMEC de cinco
(5) procesos: Servicio de atencién a la ciudadania, gestion del Conocimiento, Chapinero/Gestion Corporativa
Institucional, Tunjuelito/Gestién Corporativa Institucional, Teusaquillo/Gestién del Patrimonio Documental.

Con el fin de evitar la materializacién de los riesgos, se hace necesario que las acciones que se ejecuten sean mas

fuertes para mitigar el riesgo, debido a que en las Alcaldias se sigue presentando la afectacién reputacional por
la extemporaneidad en los tiempos de respuesta de acuerdo con los términos de la Ley 1755-2015 de los
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Derechos de Peticién y pérdida, manipulacion o alteracion intencional de la informacion y de los expedientes
fisicos de los procesos, para beneficio propio o de particulares

6.3 Actualizacién matriz de riesgos de corrupciéon

Se presentd el contexto de la matriz y la metodologia de riesgos. Actualmente 16 riesgos estan tipificados como
riesgos de corrupcion. Las recomendaciones brindadas por control interno y la Secretarfa General estan
relacionados con revisar los procesos que no tienen asociados riesgos de corrupcion, inclusion de los riesgos de
corrupcién asociados a tramites y OPA’s, verificacion de la calificacion de impacto de los riesgos de corrupcion
y revisién de las descripciones de control (responsable, actividad de control, periodicidad, evidencia) para que
no sean ambiguos.

De igual forma, se socializé la metodologifa de actualizacion de las acciones que se han implementado dirigida a
promotores de mejora de Nivel Central y Local, se debia revisar entre los aspectos mas relevantes la descripcion
del riesgo, descripcién del control, causas, calificacion del riesgo inherente.

Por ultimo, se relacionan los procesos que estan pendientes de actualizacién de riesgos, entre los cuales se
indican Gestién corporativa institucional, y Gerencia de talento humano, y se socializaron los aspectos mas
importantes de la DOFA implementadas para la actualizacién de la matriz de riesgos de corrupcion (Se ajustaron
los riesgos y los controles conforme a la metodologia establecida). Uno de los aspectos mas relevantes del analisis
son las debilidades como aspectos mas relevantes se encuentra el incumplimiento de los compromisos asumidos
por los procesos (GTH y GCI) lo que generé un retraso en la ejecucion del cronograma y la baja apropiacién y
compromiso del Sistema de Control Interno por parte de los lideres y servidores de los procesos.

6.4 Observaciones y recomendaciones del CIGD

Para el presente y siguientes puntos de la Oficina Asesora de Planeacion, continud la socializacién la profesional
Angela Cabeza Morales, en donde indicé que fueron siete (7) los compromisos del Comité Institucional de
Gestién y Desempefio, por lo cual se expuso tanto los compromisos como los avances de cada uno de ellos.

*  Solicitar la publicacién de los planes 2022, mediante caso Hola

*  Publicar los planes remitidos

*  Realizar mesas de trabajo con la Direccién Juridica. La Direccién de Contratacién, Oficina de Control
Interno, Direcciéon de Gestion del Talento Humano, Direccién Administrativa para revisar el tema y
después presentatlo a este comité (uso de vehiculos personales para el desarrollo de actividades
misionales).

*  Los compromisos acordados en la sesion del 09 de mayo fueron cumplidos el dia 10 de mayo dando
aprobacioén al plan de mejoramiento.

*  Socializacién de resultados del desempefio ambiental de la entidad a servidores puiblicos.

*  Socializacién de lineamientos de exclusion de plasticos de un solo uso

*  Cumplimiento del cronograma presentado en Comité para la planeacion 2023

6.5 Resultados de la gestion frente al sistema de control interno

Frente a la evaluacion de gestion institucional y estado del sistema de control interno 2022 se indicé que es
efectivo a través de la operacion de las Lineas de Defensa, estructuradas en el marco del Modelo de Operacion
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por Procesos, la cual proporciona una seguridad razonable sobre la gestién institucional. Se continuara
trabajando de manera articulada con la Oficina de Control Interno para documentar las lineas de Defensa y su
forma de operat en la entidad. En términos generales se considera que el Sistema de Control Interno de la
entidad presenta un buen desempefio y mantiene su nivel de cumplimiento.

Se realizé el reporte anual de informacién a través del Formulario Unico de Reporte y Avance de Gestion
FURAG correspondiente al componente del Modelo Estandar de Control Interno se realiz6 en oportunidad
para establecer el IDI 2021. Se genero el certificado emitido por el Departamento Administrativo de la Funcién
Publica como soporte exitoso del cargue de la informacién.

La entidad maneja un nivel de aseguramiento razonable frente al Sistema de Control Interno; se debe mantener
la aplicacién de actividades de control que fortalecen la gestion institucional y contribuyen al cumplimiento de
los objetivos institucionales. Asi mismo, las actividades programadas en la Planeacion Institucional y la ejecucion
del Plan Anual de Auditoria en el plazo establecido, asi como la publicacién para conocimiento de los grupos
de valor en la pagina web de la unidad.

Finalmente, como oportunidades de mejora en los ejercicios de evaluacién independiente realizadas por el
proceso por parte de la Oficina de Control Interno se identificaron oportunidades de mejora que ameritaron
la formulacién de acciones para subsanar las observaciones encontradas, de las cuales cada lider de proceso y
alcalde local debe realizar el seguimiento correspondiente en oportunidad.

6.6 Avance en la revision del entorno frente al sistema de control interno

Construccién conjunta por parte de las Oficinas: Asesora de Planeacién y Control Interno. Identificacién de
items asociados al Sistema de Control Interno.

Revision de la informaciéon de contexto documentada desde la perspectiva de: Planeacién Estratégica,
actualizacién matrices de riesgos, implementacién de Sistema Antisoborno. Se establece realizar la
documentacién formal del Manual del Sistema de Control Interno en el marco del Sistema de Gestién para el
primer semestre de 2023.

Las dependencias que aportan al cumplimiento de algin item asociado en este documento se hara participe en
la construccién de este manual.

7. Matriz y manual de riesgos del Sistema de gestiéon antisoborno ISO 37001

El asesor de la Subsecretaria de Gestién Institucional, Omar Fernando Garcia Batte, presenté la matriz y manual
del Sistema de gestién antisoborno a los miembros del Comité para aprobacién y de las herramientas para
ejecucién y levantamiento de la informacion.

Se indica que se firmé por parte del Secretario de Gobierno la politica y unos objetivos del sistema antisoborno
en el marco de la politica Distrital, para el fortalecimiento estado, ciudadano y contratistas. La ruta o meta de
este proyecto es lograr la certificacién internacional de ISO 37001 validada por la Organizacién Nacional de
acreditacion ONAC. El objetivo principal de la implementacién de este sistema es alcanzar el compromiso
institucional de la lucha frente a la corrupcién en el marco de la politica distrital de transparencia (Cultura
antisoborno).
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La implementacion del Sistema de Gestion Antisoborno de la Secretarfa Distrital de Gobierno se planeé en
cuatro fases: Diagnostico y planeaciéon, Operacién, Auditoria interna y auditorfa de certificacion, Mejora
continua.

Entre los aspectos mas relevantes se mencionaron las siguientes actividades que se han ejecutado en el segundo
semestre de 2022:

*  Se ha implementado en el segundo semestre del presente afio la implementacion de la fase de
diagnostico y planeacion y parte de operacion.

*  Se realiz6 el documento de contexto y Diagnostico

*  Seidentificaron los actores y grupos de interés

*  Se formaliz6 la politica Antisoborno, objetivos y alcance

*  Se firmaron los pactos: Antisoborno, Transparencia e Integridad

*  Sedisefi6 del Sistema de Gestion Antisoborno: Manual

*  Se realiz6 el plan de comunicacién para sensibilizaciones del SGAS

*  Se elaboré el Manual y matriz de riesgos

*  Se estableci6 en el PIC actividades de formacién y sensibilizacion

*  Se realiz6 el plan de acciéon SGAS y Analisis de brechas ISO 37001

*  Se elabord el instructivo para aplicar la debida diligencia

Este sistema se ha estructurado con el apoyo de la Oficina de Control Interno, Oficina Asesora de Planeacién
y la Subsecretarfa de Gestién Institucional ademads de las otras dependencias que intervienen en los procesos
misionales y de apoyo. Para el préximo afo se estima que la Secretarfa Distrital de Gobierno - SDG se certifique
en el Sistema de Gestién antisoborno, razén por la cual se socializa la metodologfa para la administracién de los
riesgos antisoborno. Se realizara bajo la modalidad de operacién por procesos, dando cumplimiento a la politica
de administracién de riesgos para realizar la identificacién y generar los lineamientos de los riesgos relacionados
con posibles actos de corrupcién y de seguridad de la informacién.

Ademas, se presentd la matriz de riesgos (Archivo Excel), herramienta que permitird recoger y concentrar la
informacién que se requiere para identificar los lineamientos por procesos para implementar el sistema en la
SDG. Se estima consolidar con cada una de las personas delegadas de las dependencias del Nivel Central y las
Alcaldias, que respondan por la informacion requerida para este sistema. Segun el cronograma se pretende iniciar
con la tercera fase en el primer semestre del afio 2023. Asimismo, se estin formando 40 auditores internos para
apoyar este semestre, y se estima que para el mes de abril de la vigencia 2023 se cuente con un sistema operando.

Una vez finalizado el punto anterior, La doctora Lady Johanna Medina Murillo somete a los miembros del
comité la propuesta a consideracion y aprobacion el manual y la matriz de riesgos del sistema antisoborno:

Aprobacion .
Voto Nombre Cargo P Observaciones
Si No
Gabriel Felipe Angarita . ..
p 8 Secretario Distrital de
Serrano (delegado del . .
1 . o Gobierno o su delegado, | Aprueba Ninguna
Secretario Distrital de ien lo presidia
Gobierno) q p
Martha Liliana Soto | Subsecretaria de Gestion .
2 , . Aprueba Ninguna
Iguarin Institucional
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Voto Nombre Cargo Ap .robac10n Observaciones
Si No
José  David Riveros | Subsecretario de .
3 Namen Gestion Local Aprucba Ninguna
. Subsecretario  para la
4 D’anlel Rene Camacho Gobernabilidad y la | Aprueba Ninguna
Sanchez .
Garantia de Derechos
5 German Alexander Director Juridico NO . Ninguna
Aranguren Amaya asistio
Andrés Felipe Cortes D1re§t9r para la Gestlc?n .
6 Administrativa Especial | Aprueba Ninguna
Restrepo .
de Policia
Alcalde Local designado
7 Angela Quiroga Castro | por el Secretario de | Aprueba Ninguna
Gobierno*
3 Gabriel Felipe Angarita | Jefe Oﬁ(flna Asesora de Aprucha Ninguna
Serrano Planeacién

*QObservaciones: Se aprueba la matriz y manual de riesgos del Sistema de gestion antisoborno ISO
37001.

Se confirman siete (7) votos de los miembros del comité aprobando la matriz y manual de riesgos del Sistema
de gestién antisoborno ISO 37001 (se anexa copia de la presentacién).

8. Otros-Proposiciones y varios
No se presentan proposiones y varios por lo cual, agotado el orden del dia los asistentes a este comité

manifiestan que no hay mds temas adicionales a considerar para esta sesidén por lo cual se cierra la sesién a las
10:30am.

COMPROMISOS
DESCRIPCION RESPONSABLE FECHA
No aplica No aplica No aplica

CONVOCATORIA. La fecha, hora y lugar de la siguiente sesién se definird oportunamente de ser requerida
una préxima convocatotia.

Esta sesion fue grabada y se adjunta la evidencia correspondiente, asf mismo, se presenta el listado de asistentes
a la reunién generado por el aplicativo Teams.

Resumen de la reunién.

Numero total de participantes: 15

Titulo de la reunion: Citacién noveno Comité Institucional de Control Interno sesion extraordinaria
Hora de inicio de la reunién: 24/11/2022, 8:54 am

Hora de finalizacion de la reunién: 24/11/2022, 10:43 am

ID de 1a reunion: 236 636 044 349
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Id. de conferencia de teléfono: 645 237 508#
Coédigo de acceso: 54T4Kk

En constancia firman,

GABRIEL FELIPE ANGARITA SERRANO LADY JOHANNA MURILLO MEDINA
Presidente del Comité Secretaria Técnica del Comité
Jefe Oficina Asesora de Planeacion Jete de la Oficina de Control Interno

Anexos: Presentacion de los temas tratados en el noveno comité - Sesion extraordinaria

Elaboré: Claudia Ximena Ochoa Angel-Contratista OCI
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