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MEMORANDO

(150)
Bogota, 29 de mayo de 2025

PARA: Dr. GUSTAVO QUINTERO ARDILA
Secretario Distrital de Gobierno

DE: JEFE DE CONTROL INTERNO
ASUNTO: Socializacién Informe Final de Seguimiento a la Gestion del Riesgo.
Cordial saludo,

De manera atenta, en cumplimiento con lo establecido en el Plan Anual de Auditoria Interna - PAAI, aprobado
para la vigencia 2025, atentamente me permito remitir informe final de seguimiento a la gestién del riesgo, con
el fin de que sea socializado con su equipo de trabajo analizando su contenido y se tomen las respectivas acciones
de mejora que a su consideracién apliquen para el proceso evaluado.

Este informe se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto 338 de 2019
“Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, en lo
relacionado con el Sistema de Control Interno y se crea la Red Anticorrupcién ARTICULO 1. PARAGRAFO
1. Los informes de auditorfa, seguimientos y evaluaciones tendran como destinatario principal el representante
legal de la entidad y el Comité Institucional de Coordinacién de Control Interno y/o Comité de Auditoria y/o
Junta Directiva, y deberdn ser remitidos al nominador cuando este lo requiera”.

Por lo anterior, la segunda linea de defensa dentro de su gestién de auto control deberd realizar el monitoreo y
seguimiento a las observaciones producto de los informes generados por esta Oficina a fin de que se propongan
las acciones para aprovechar las oportunidades de mejora y concretar medidas respecto recomendaciones
sugeridas para cerrar las brechas identificadas, lo cual serd objeto de verificacién respecto de su adopcidén

Finalmente, me permito informar que el informe se comunicé a la Oficina Asesora de Planeacién mediante
comunicacion  No.  20251500202013 y se encuentran publicada en la  pagina web
https:/ /www.gobiernobogota.gov.co/transparencia/planeacion-presupuesto-informes/informes-oficina-
control-interno

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control Interno de la Entidad.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexos: Informe Final de Seguimiento a la Gestién del Riesgo
Anexo No.1 andlisis descripcién de controles.

Elabor6: José de Jesus Gutiérrez Villalba — Contratista OCI
Revis6/Aprob6: Lady Johanna Medina Mutillo — Jefe OCI
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Bogota D.C, 29 de mayo de 2025

PARA: DIEGO FERNANDO FIGUEROA GUERRA
Jefe Oficina Asesora de Planeacion

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO
DE: JEFE OFICINA DE CONTROL INTERNO
ASUNTO: Remisién Informe de Seguimiento a la Gestién del Riesgo.
Reciba un cordial saludo.

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, el Decreto 648 de 2017 y en atencién a las
actividades previstas en el Plan Anual de Auditoria Interna para la vigencia 2025, atentamente me permito remitir
el informe de seguimiento a la gestion del riesgo, el cual muestra los resultados que se encuentran en el contenido
del informe, cuyo propoésito esta enfatizado en servir de insumo para el establecimiento de las acciones que
contribuyan a solventar las causas de las situaciones detectadas con el objetivo de mejorar la gestion institucional
y toma de decisiones acertadas.

Este informe se da a conocer al seflor Secretario en cumplimiento de lo establecido en el Decreto 338 de 2019
“(...) Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector de la Funcion Priblica en lo relacionado
con el Sistema de Control Interno y se crea la Red Anticorrupcion, articnlo 1 pardgrafo 1. Los informes de anditoria, seguimientos
Y evaluaciones tendran como destinatario principal el representante legal de la entidad y el Comité Institucional de Coordinacion de
Control Interno y/ o Comité de Auditoria y/ o Junta Directiva, y deberdn ser remitidos al nominador cnando este lo requiera (...)".

Por consiguiente, la segunda linea de defensa en su gestion de autocontrol debe realizar seguimiento y monitoreo
a las observaciones que se presentan por esta Oficina como resultado de la evaluacién y seguimiento, con el fin
de que se establezcan acciones que coadyuven a la mejora continua.

Agradecemos la disposicién y colaboracion brindada durante el desarrollo de este proceso de seguimiento,
reiterando nuestro compromiso permanente de asesotia y acompafiamiento a todos los procesos de la entidad.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexo:  Informe de Seguimiento a la Gestién del Riesgo.
Anexo No.1 Analisis Descripcion de Controles.

Elaboré: José de Jesus Gutiérrez Villalba - Contratista OCI
Aprob6/Reviso: Lady Johanna Medina Murillo — Jefe OCI
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INFORME DE SEGUIMIENTO A LA GESTION DEL RIESGO

1. Objetivos

1.1. Objetivo General

Realizar seguimiento a la gestion del riesgo de los procesos de la Secretarfa Distrital de Gobierno de acuerdo

con los lineamientos establecidos en la "Guia para la administraciéon del triesgos y disefio de controles en
entidades publicas" del DAFP - V6 /2022.

1.2. Objetivos Especificos

- Realizar verificacién y analisis de la informacién aportada por la Oficina Asesora de Planeacion
producto de la ejecucion de las diferentes etapas de la gestién del riesgo.

- Emitir observaciones y/o recomendaciones con relacion a los resultados obtenidos en el seguimiento
de la gestion del riesgo en la entidad.

2. Alcance

El presente informe abarca el analisis de la politica, procedimientos, metodologfas y resultados en las etapas de
identificacion, evaluacién, tratamiento y monitoreo de los riesgos de gestién durante la vigencia 2024 y 2025.

3. Marco Normativo o criterio del informe

- Ley 87 de 1993

- Decreto 648 de 2017

- Guia para la administracién del riesgos y disefio de controles en entidades publicas" del DAFP - V6
/2022.

- Manual de gestién del riesgo Codigo: PLE-PIN-M001 / Versién 09

- Administracién y monitoreo de riesgos de gestion y corrupcién Codigo: PLE-PIN-P015/ Version 02

- Gestion de los Riesgos de Seguridad de la Informacion Codigo: PLE-PIN-P013/ Version 01.

4. Equipo Auditor

Auditor Lider: José de Jestus Gutiérrez Villalba - Contratista Oficina de Control Interno
Apoyo: Deissy Liliana Sotelo Torres - Contratista Oficina de Control Interno

Sandra Yoleida Bello Mojica - Contratista Oficina de Control Interno
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5. Metodologia

Para el seguimiento al informe de la gestién del riesgo la Oficina de Control Interno desarrollé la siguiente
metodologfa:

e Mediante memorando No. 20251500137883 se realiz6 la solicitud de la siguiente informacién a la
Oficina Asesora de Planeacién:

- Politica de gestion del riesgo.

- Manual y/o procedimientos relacionados con la gestion del riesgo.

- Relacién de procesos en los que se identifique la ultima fecha de modificaciéon de las matrices de
riesgos

- Matrices actualizadas de gestion del riesgo del Nivel Central y Alcaldias Locales.

- Monitoreo realizado por la primera y segunda linea de defensa.

- Relacionar la Cantidad de riesgos por tipo de riesgo con los que cuenta la entidad.

- Acceso a las carpetas que contengan los monitoreos y evidencia de la ejecucion de los controles para
todos los procesos del nivel central y local.

e Remitida la informacién por parte de la Oficina Asesora de Planeacion, se procede a la consulta de los
documentos: Manual de gestién del riesgo Codigo: PLE-PIN-M001 / Versién 09; Administracion y
monitoreo de tiesgos de gestion y corrupcion Coédigo: PLE-PIN-P015/ Version 02 y Gestion de los
Riesgos de Seguridad de la Informacién Cédigo: PLE-PIN-P013/ Version 01.

e DPosteriormente, se realizé la consulta de los mapas de riesgos, se analizaron las diferentes etapas de:
Identificacién y valoraciéon del riesgo, controles y Matrices de monitoreo.

e Pordltimo, como resultado del seguimiento y andlisis de la informacién se generaron las observaciones,
conclusiones y recomendaciones presentadas en el actual documento.

6. Periodo de ejecucion
Desde el 01 de marzo hasta el 30 de mayo 2025.
7. Resultados de seguimiento

La gestién de riesgos consiste en identificar y valorar los riesgos que pueden afectar a una entidad, tanto en lo
financiero como en su reputacion, con el fin de establecer planes de control y mitigacién. Este proceso requiere
analizar estrategias, formular objetivos y aplicarlos en la toma de decisiones, adoptando un enfoque preventivo
que proteja los recursos, mejore los resultados y optimice la prestacion de servicios. Todo ello es clave para
generar valor publico, objetivo central de la administracién publica. En este contexto, y con base en la “Guia
para la administracion del riesgo y el disefio de controles en entidades publicas” (DAFP, version 6, 2022), la
Oficina de Control Interno llevé a cabo el seguimiento correspondiente a la gestion de riesgos.
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Contexto Institucional

La Secretaria Distrital de Gobierno, opera bajo el Modelo Integrado de Planeacion y Gestion-MIPG
que busca promover una visién integral, articulando de forma transversal su modelo de gestion del

riesgo con su mapa de procesos, el cual se presenta en la siguiente ilustracion:

Ilustracién 1. Mapa de Riesgos

Dimensiones
* Gestion del Talento Humano % Informacion y Comunicacion
Direocio.r?amiento Estratégicoy % Gestion del conocimiento y La Innovacion
Planeacion
Gestion con valores para resultados y * Control Interno
Gestion ambiental

Evaluacion de Resultados

A v Conral a8 e toses it orrodeinchoi i iiord e shgriammbisecay i
Fuente: Pagina Web Secretatfa Distrital de Gobierno

Se observar que, actualmente la entidad cuenta con 19 procesos distribuidos de la siguiente forma:
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5 procesos Estratégicos:

- Planeacién Institucional

- Planeacién y Gestion Sectorial

- Gerencia de TIC

- Gestién del Patrimonio Documental

- Comunicacién Estratégica

7 Procesos Misionales:

- Gestién publica territorial local

- Inspeccién, vigilancia y control

- Acompaflamiento a la gestién local

- Relaciones estratégicas

- Convivencia y dialogo social

- Fomento y proteccién de los derechos étnicos

- Fomento y proteccién de los DD HH

4 Procesos de Apoyo:

- Gestién corporativa institucional
- Getrencia del talento humano

- Control interno disciplinario

- Gestién Juridica

2 Procesos de Evaluacion y Mejora:
- Gestién de la mejora

- Evaluacién independiente

1 Proceso Transversal:
- Servicio a la ciudadania

En el seguimiento realizado, se evidencié que, de los 19 procesos identificados, 4 cuentan con matrices de
riesgos con alcance a Nivel Local. Estos procesos son: Gestion Puablica Territorial Local, Inspeccién, Vigilancia
y Control, Gestiéon Corporativa Institucional, y Acompafiamiento a la Gestién Local.

Para la elaboracion del presente informe, la Oficina de Control Interno tomé como referencia el modelo de
operacion por procesos previamente descrito, asi como las fases de ejecucion establecidas para la gestion del
riesgo ilustradas a continuacion.
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Tlustracion 2. Fases de seguimiento gestién del riesgo

Politica ldentificacion Valoracion Evaluacion Monitoreo

Gestion delriesgo

Fuente: Elaboracién propia OCI

Para evaluar el nivel de cumplimiento frente a los requisitos definidos en la “Guia para la administracion del
tiesgo y disefio de controles en entidades publicas" del DAFP - V6 /20227, se utiliz6 una escala de calificacion
con 3 criterios: “Cumple”, “Parcialmente” y “No Cumple”, donde:

Cumple: Significa que se ha logrado el cumplimiento de la totalidad de los requisitos.
Parcialmente: Indica que se ha avanzado en requisito, pero no en su totalidad.

No Cumple: Significa que no se ha cumplido ninguno de los requisitos

A continuacion, se presentan los resultados del seguimiento y la calificaciéon de los criterios definidos en la gufa
del DAFP por cada una de las fases identificadas en la ilustracién No. 2.

7.1. Politica de Administracion del Riesgo

La politica de gestion del riesgo de la entidad fue adoptada mediante el documento “Manual de Gestion
del Riesgo Codigo: PLLE-PIN-MO001/ Version: 09 del 30 octubre de 2023”, numeral 3.3, la cual se describe a

continuacion:

"La Secretaria de Gobierno se compromete a identificar, analizar, valorar y monitorear los riesgos que impidan el
cumplimiento de los objetivos institucionales, con el apoyo de los servidores piiblicos, contratistas y la participacion de la
cindadaniay; alcanzando las metas tragadas de manera transparente y eficag en la gestion de los procesos, la gestion
ambiental, seguridad digital y la gestion de seguridad de la informacion, en pro del mejoramiento continuo de la
Entidad"

En concordancia con lo anterior, y segun los lineamientos establecidos en la “Guia para la administracion
del riesgo y disefio de controles en entidades publicas” del DAFP, Version 6 (2022), la politica de riesgos
debe contar con la siguiente estructura:

Tabla 1. Verificacién estructura de la politica de gestion del riesgo
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Lineamiento

Resultados de la verificacion

Nivel de
cumplimento

La politica debe ser una
declaracién de la direccion
y las intenciones generales

de una organizacién con
¢Qué es? respecto a la gestion del
riesgo.

Si bien en el Manual de Gestidn del Riesgo, Codigo: PLE-
PIN-MO001, Version: 09, se incluye la politica de
gestion del riesgo en su numeral 3, esta no cumple con
el criterio de constituirse como una declaracién
formalmente emitida por la Alta Direccién, tal como
lo exige la normativa vigente y las buenas practicas en
gestion del riesgo.

Adicionalmente, el documento no evidencia las
sesiones del Comité de Coordinacién de Control
Interno en las cuales se haya aprobado o modificado
dicha politica, lo cual limita la trazabilidad y el
respaldo institucional de su adopcién. Esta omision
impide verificar el compromiso explicito de la Alta
Direccién con la gestion integral del riesgo, tal como
lo establece la “Guia para la administracion del riesgo
y disefio de controles en entidades publicas” del
DAFP, Version 6 de 2022.

No Cumple

TLa Alta direccién de la
¢Quién la Entidad, con el liderazgo
establece? del Representante Legal,
con la participacion del
Comité Institucional de
Coordinacién de Control
Interno

No se encuentra evidencia que permita verificar que
la politica de gestion del riesgo haya sido establecida
por la Alta Direccién, con el liderazgo del
Representante Legal y la participacion del Comité
Institucional de Coordinacién de Control Interno, tal
como lo exigen las disposiciones normativas y los
lineamientos del Modelo Integrado de Planeacién y

Gestion (MIPG).

Asimismo, el documento no hace referencia a las
sesiones del Comité Institucional de Coordinacién de
Control Interno en las que se haya discutido,
aprobado o modificado dicha politica, conforme a lo
establecido en el articulo 2.2.21.1.6 del Decreto 1083
de 2015, que define las funciones de esta instancia.
Esta omisién compromete la validez formal y la
legitimidad del documento como instrumento rector
de la gestion del riesgo en la entidad.

No Cumple
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Lineamiento

Resultados de la verificacion

Nivel de
cumplimento

¢Qué se
debe tener
en cuenta?

Objetivos estratégicos de la
entidad.

La Entidad establece su Plan Estratégico Institucional
conforme al procedimiento PLE-PIN-P009, Version
04. No obstante, dicho documento no evidencia de
manera clara la correlacién entre la politica de gestion
del riesgo y los objetivos estratégicos institucionales,
omisiéon que impide visualizar cémo se integran
ambos elementos dentro del marco de la planeacién
estratégica.

Aunque para la vigencia 2025 se llevé a cabo una
reestructuracion de la planeacién estratégica, esta
actualizacién no estuvo acompafiada de un ejercicio
de revision, valoracién o ajuste del esquema de
gestion de riesgos. En consecuencia, se advierte una
desarticulacién entre la planeacion estratégica y la
gestion del riesgo, lo cual limita la efectividad del
enfoque preventivo y proactivo que debe caractetizar
a una administracién publica orientada a resultados y
a la mejora continua.

Parcialmente

Niveles de responsabilidad
frente al manejo de riesgos

La Entidad establece en su manual de gestion del
riesgo, numeral 1. Los roles y responsabilidades por
cada una de las lineas de defensa.

Cumple

Niveles de comunicacién
utilizados para dar a
conocer la politica en todos
los niveles de la entidad.

La Entidad establece en su manual de gestién del
riesgo, numeral 11. Los lineamientos y los
responsables para la comunicaciéon y consulta en las
diferentes etapas en el proceso de gestion del riesgo.

Cumple

Objetivo

El objetivo que cita el manual hace referencia al
documento, mas no a la politica de gestiéon del riesgo

No cumple
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Lineamiento

Resultados de la verificacion

Nivel de
cumplimento

¢Qué debe

contener?

Alcance

La Entidad establece en su Manual de Gestion del Riesgo
un alcance que abarca todos los procesos del Nivel
Central y de las Alcaldfas Locales de la Secretarfa
Distrital de Gobierno, con el propésito de garantizar
una gestion adecuada de los riesgos por procesos, asi
como los relacionados con corrupcion, soborno,
seguridad digital y medio ambiente.

No obstante, se identifica una brecha importante
entre el alcance declarado y la aplicacién practica del
modelo de gestién del riesgo. Especificamente, no se
evidencia la identificacion, analisis ni gestion de
riesgos asociados al soborno, a la responsabilidad
fiscal ni a la seguridad de la informacion. Esta omisién
representa un riesgo institucional, dado que limita la
capacidad de la entidad para prevenir y mitigar
eventos que puedan comprometer su integridad,
legalidad y sostenibilidad operativa

Parcialmente

Niveles de aceptacién

No se han definido niveles de aceptacion o apetito del
riesgo en el Manual de Gestion del Riesgo. Aunque se hace
una referencia general a lo establecido en la Guia del
DAFP, no se concreta una definicién propia para la
entidad que permita determinar el nivel de exposicion
al riesgo que esta dispuesta a asumir. Esta omision
limita la capacidad de priorizacién y toma de
decisiones frente a los riesgos identificados.

No Cumple

Niveles para calificar el
impacto

En el numeral 3.5.2 del Manual de Gestién del Riesgo
se encuentran definidos los criterios para la
calificacién del riesgo, lo cual permite valorar de
manera estructurada el nivel de impacto que un
evento  podria  tener sobre los  objetivos
institucionales.

Cumple

Tratamiento de riesgos

Aunque el manual menciona la Guia del DAFP como
referencia, no se establece un procedimiento claro ni
detallado que oriente las acciones especificas a seguir
para el tratamiento de los riesgos identificados. Esta
falta de claridad metodolégica dificulta la
implementacién efectiva de planes de accién y limita
el seguimiento de medidas preventivas y correctivas.

No cumple
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Finalmente, si bien es valido que la politica de administracién del riesgo se integre en un documento
tipo manual o guia, es fundamental que dicho instrumento cumpla con los criterios establecidos por el
Departamento Administrativo de la Funcién Puablica (DAFP). Asimismo, debe garantizar la claridad
necesaria respecto a como se ejecutan los distintos lineamientos, procedimientos y responsabilidades,
con el fin de asegurar una implementacion efectiva, coherente y alineada con el Modelo Integrado de
Planeacion y Gestion (MIPG).

7.2 Identificacion de riesgos
7.2.1 Clasificacion del riesgo

En el seguimiento efectuado por la Oficina de Control Interno, se realizé la verificacién del mapa de riesgos del
Nivel Central y las Alcaldfas Locales, informacién que fue suministrada por el jefe de la Oficina Asesora de
Planeacion mediante correo electrénico del 9 de abril de 2025. A través del analisis de la informacién emitida
por la OAP, se observa que los 19 procesos del nivel central tienen un total de ochenta y seis (86) riesgos de
gestion para la vigencia 2024, los cuales estan identificados por cada proceso, asi:

Tabla 2. Identificacion Riesgos de Gestion por Proceso

PROCESO RIESGOS
Control Disciplinario 2
Comunicacién Estratégica 4
Convivencia y Didlogo Social 4
Fomento y Proteccion de los Derechos Etnicos 1
Fomento y Proteccién de los DDHH 5
Evaluacién Independiente 1
Gestioén del Conocimiento 4
Gestién Corporativa Institucional - Nivel Central 1
Gerencia del Talento Humano 7
Gestion del Patrimonio Documental 5
Gerencia de TIC 7
Acompafiamiento a la Gestién Local 3
Gestion Publica Territorial Local 3
Inspeccién Vigilancia y Control 10
Gestién Juridica 3
Plancacién y Gestioén Sectorial 3
Planeacion Institucional 5
Relaciones Estratégicas 6
Setvicio a la Ciudadania 2
TOTAL 86

Fuente: Elaboracién propia OCI con base en reporte de la OAP
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En cuanto a la clasificacién de los riesgos del nivel central, se tiene que, de los 86 riesgos identificados:

% Setenta y cinco (75) pertenecen a administracion y ejecucion de procesos, lo que representa el 87.21% del

total de riesgos.
% Diez (10) corresponden a ambientales, equivalentes al 11.63%.

% Uno (1) compete a usuarios, productos y practicas organizacionales, lo que equivale al 1.16%.

Cabe precisar que, de los ochenta y seis (86) riesgos en mencion, trece (13) aplican para el Nivel Central y
Alcaldfas Locales, de los cuales cuatro (4) conciernen al proceso de inspeccién, vigilancia y control, tres (3) a
gestioén corporativa Institucional, tres (3) a gestion publica territorial local y tres (3) acompafiamiento a la gestion
local.

Tabla 3. Clasificacién de Riesgos de Gestion

CLASIFICACION
Administracion NIVEL | NIVEL
y ejecucion de psyarios, p m.duc.t o8y Ambiental | Corrupcion CERE LUC
— practicas organizacionales
2 0 0 0 2 0
3 0 1 0 4 0
4 0 0 0 4 0
1 0 0 0 1 0
5 0 0 0 5 0
1 0 0 0 1 0
4 0 0 0 4 0
7 0 4 0 8 3
5 1 1 0 7 0
4 0 1 0 5 0
5 0 2 0 7 0
3 0 0 0 0 3
3 0 0 0 0 3
9 0 1 0 6 4
3 0 0 0 3 0
3 0 0 0 3 0
5 0 0 0 5 0
6 0 0 0 6 0
2 0 0 0 2 0
75 1 10 0 73 13
Fuente: Elaboracién propia OCI con base en reporte de la OAP
Calle 1 Nov 8 7 Codgor AN O
Vi 1 d 202
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En lo que compete al nivel local, estin conformados por veintinueve (29) riesgos unificados que aplican para
las 20 Alcaldias Locales, de los cuales: 22 corresponden a riesgos de gestion (75.86%) y 7 de corrupcion
(24.14%)).

De los veintidos (22) riesgos de gestion, 13 pertenecen a administracién y ejecucion de procesos (equivalente al
59.09%) y 9 ambientales (40.91%).

Tabla 4. Clasificacién de Riesgos Nivel Local

CLASIFICACION
CANTIDAD
NIVEL LOCAL DE RIESGOS Administracién y Usuarios, productos y Ambiental | Corrupcisn
ejecucion de procesos | practicas organizacionales
Alcaldias 29 13 0 9 7
Locales

Fuente: Elaboracién propia OCI con base en reporte de la OAP
Identificados los riesgos de gestion del nivel central y teniendo en cuenta la informacién publicada en la pagina
web institucional relacionada con el mapa de procesos de la Secretarfa Distrital de Gobierno, la Oficina de

Control Interno la distribucién de los riesgos por tipo de procesos, asf:

Tabla 5. Riesgo de Gestién por Tipo de Proceso

on || TomLumseo | ooy
PROCESO
Convivencia y Dialogo Social 4
Fomento y Proteccion de los Derechos Etnicos 1
Fomento y Protecciéon de los DDHH 5
Acompafiamiento a la Gestién Local 3 32 Misionales
Gestion Publica Tetritorial Local 3
Inspeccién Vigilancia y Control 10
Relaciones Estratégicas 6
Comunicacion Estratégica 4
Gestion del Patrimonio Documental 5
Gerencia de TIC 7 24 Estratégicos
Planeacién y Gestién Sectorial 3
Planeacion Institucional 5
Control Disciplinario 2
Gestion Corporativa Institucional - Nivel Central 11
23 Apoyo
Gerencia del Talento Humano 7
Gestién Juridica 3
Evaluacion Independiente 1 5 Evaluacion y
Gestion del Conocimiento 4 Mejora
Edificio Liévano Cédigo: EIN-F009
;Zl(l;i;;g(;ﬁ 711171 i Vigencia:\lf%rsdis rrl;lgy}o de 2022
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PROCESO RI;ESI(:O TOTAL RIESGO TIPO DE
PROCESO POR PROCESO PROCESO
Servicio a la Ciudadania 2 2 Transversal

Fuente: Elaboracién propia OCI con base en reporte de la OAP y Mapa de Procesos

De acuerdo con los datos que arroja la distribucion de tiesgo por procesos, se evidencia que de los 86 riesgos
de gestion: 42 pertenecen al proceso misional (37%), 24 al proceso estratégico (28%), 23 al proceso de apoyo
(27%), 5 al proceso de evaluacién y mejora (6%) y 2 al proceso transversal (2%).

Grifico 1. Distribucién riesgo de gestion por tipo de proceso

Distribucion Riesgo de Gestion por Tipo de Proceso

%

37%
27%

28%

Misionales Estratégicos Apoyo = Evaluacién y Mejora Transversal

Fuente: Elaboracién propia OCI con base en reporte de la OAP y Mapa de Procesos

Es importante resaltar que, a partir del analisis realizado por la Oficina de Control Interno a la documentacién
y a las matrices de riesgos enviadas por la Oficina Asesora de Planeacion, se identificaron debilidades en la
gestion de ciertos tipos de riesgos especificos, como se detalla a continuacion:

¢ Riesgos de Tipo Fiscal:

Si bien el Manual de Gestion del Riesgo (Cédigo: PLE-PIN-MO001 / Versién 09) Se incluyen conceptos
sobre riesgos fiscales no se establece una estructura clara para su gestién en las diferentes etapas del
ciclo de riesgo (identificacién, andlisis, valoracién, tratamiento y seguimiento). Adicionalmente, no se
evidencian matrices en las que estos riesgos estén registrados formalmente, lo cual limita la capacidad
de la entidad para prevenir y mitigar posibles afectaciones al patrimonio puiblico.

e Riesgos de Seguridad de la Informacion:

En relacién con los riesgos de seguridad de la informacion, se identifico la existencia del formato
“PLE-PIN-F042 — Matriz Mapa de Riesgos de Seguridad de la Informacion”, en el cual se
desarrollan algunos aspectos relacionados con la gestién de este tipo de riesgo.
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INSTRUCCIONES = Contexto proceso  Riesgos Seg. Digital ~ MONITOREO ~ RIESGOS =~ AMENAZAS =~ VULNERABILIDADES =~ CONTROLES

No obstante, es preciso indicar que el Manual de Gestion del Riesgo aborda de forma muy general
la identificacion de activos de informacién. Sin embargo, no se profundiza en los demas elementos
clave del ciclo de gestion del riesgo, tales como la identificacion de riesgos especificos, los controles
existentes, los tratamientos propuestos, ni los criterios para determinar el cdmo y el cudndo deben
ejecutarse estas actividades.

Asimismo, no se identifican con claridad los responsables del monitoreo, ni se evidencia que estos
riesgos formen parte de los informes periddicos que se presentan ante las distintas instancias de
direccién o control, lo cual limita su seguimiento institucional y reduce la eficacia del modelo de gestion
de riesgos en esta materia.

Durante el ejercicio de verificacidn, se evidencié que la labor de revisién y actualizacién de esta matriz
se desarrolla actualmente desde la Direccion de Tecnologia, sin que exista un canal formal que
garantice su integracién con el Sistema Institucional de Gestién del Riesgo, ni un mecanismo de
articulacién con la Oficina de Control Interno o el Comité Institucional de Coordinacion de Control
Interno.

¢ Riesgos de Soborno:

Dentro del Manual de Gestion del Riesgo (Codigo: PLE-PIN-M001 / Version 09), en su capitulo 12, se establecen
los lineamientos generales para la gestién de riesgos relacionados con posibles actos de soborno. Este apartado
representa un avance normativo al reconocer la importancia de prevenir este tipo de eventos que afectan la
integridad institucional.

No obstante, en el seguimiento realizado por la Oficina de Control Interno no se evidencié la existencia de una
matriz especifica en la cual se encuentren identificados, evaluados y tratados los riesgos de soborno. Esta
ausencia impide verificar el grado de implementacion practica de los lineamientos establecidos en el manual, asi
como el cumplimiento de estandares asociados a la gestion de riesgos de corrupcién y soborno, tales como los
establecidos en la Ley 1474 de 2011 (Estatuto Anticorrupcién) y la Norma Técnica ISO 37001 sobre sistemas
de gestion antisoborno.

La falta de registros concretos y sistematizados sobre estos riesgos representa una brecha de control, que debe
ser atendida con el fin de fortalecer el enfoque preventivo y garantizar la trazabilidad de las acciones
institucionales en materia de integridad y ética publica.

Se recomienda a la entidad establecer un procedimiento formal para la incorporacion de nuevas tipologias de
riesgo al sistema institucional de gestién del riesgo, tanto las ya contempladas en el Manual de Gestioén del Riesgo
como las que surjan del ejercicio de planeaciéon o de cambios en el entorno operativo.

Este procedimiento debera definir:

e Los requisitos minimos y formalidades documentales necesarias.

Edificio Liévano Cédigo: EIN-F009
Calle 11 No. 8 -17 Versién: 01

Codigo Postal: 111711 Vigencia: 18 de mayo de 2022

Tel. 3387000 - 3820660 A ALCALDIA MAYOR
Informacién Linea 195 Caso HOLA: 244494 DE BOGOTA DC

www.gobiernobogota.gov.co Pagina 13 de 38




*

SECRETARIA DE

BOGOT[\ GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO

e Las instancias responsables de su andlisis, validacién y aprobacién.

e Los criterios técnicos que sustenten su inclusion.

Dicho proceso debera contar con la participacion del Comité Institucional de Coordinacioén de Control Interno
y alinearse con las directrices del DAFP y otras normas técnicas aplicables.

La implementacién de esta medida permitira subsanar debilidades actuales, como la falta de desarrollo
metodolégico o inclusién formal de ciertas fuentes de riesgo (ej. soborno, fiscales, seguridad de la informacién),
fortaleciendo la trazabilidad, consistencia y efectividad del modelo de gestion institucional del riesgo.

7.2.2. Descripcion del Riesgo

De acuerdo con los riesgos establecidos en el mapa de riesgos de la Secretarfa Distrital de Gobierno, y en el
marco de las actividades de seguimiento, se tomé como muestra tres (3) procesos: Gerencia del Talento Humano
(Apoyo), Gestion del Patrimonio Documental (Estratégico) y Servicio a la Ciudadania (Transversal).

Se efectud el analisis de la descripcion de catorce (14) riesgos asociados a estos procesos, verificando su
concordancia con la estructura definida para la formulacién del riesgo, segin lo establecido en el numeral 2.5
de la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, version 6. del
Departamento Administrativo de la Funcion Pablica (DAFP).

Dicha estructura contempla como elementos minimos: el impacto, la causa inmediata y la causa raiz.

Tlustraciéon 3. Estructura propuesta para la redaccién del riesgo

¢ Qué? ¢Cémo? ¢Por qué?

====% Subcausa 1

i - Causa
Rlesgo o Inmediatajj ™3™ @ Raiz J* » Subcausa 2
l -
5 Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, vetsion 6.

De acuerdo con lo anterior, los resultados de este analisis se detallan a continuacion:
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Tabla 6. Andlisis descripcién del riesgo

Impacto Causa Inmediata Causa Raiz
Proceso Riesgo . Nivel de . Nivel de , Nivel de
cQuér c limi ¢Coémo? c limi ¢Por qué? c limi
umplimiento umplimiento umplimiento
Posibilidad de Por vincular
afectacion dores Revisiéon y
reputacional por 'S]jlriw in el verificaciéon
vincular servidores pu hcgs st ¢ q inadecuada del
publicos sin el Culr:sprer;l;i;ttzs ¢ cumplimiento
culmphmle‘n‘to de Posibilidad de establecidos en el dT los requlsl;os
08 requlsltos afectacion Cumple Procedimiento Cumple a m-oment(.), ¢ Parcialmente
establecidos en el . . ., la vinculacion
Procedimiento reputacional leg;ﬂacloél ala del personal por
Vinculacién a la Persca)rrllzlal dz la parte de la
Planta de Personal SDG v I petrsona
delaSDGyla ) dad competente y/o
normatividad normativida responsable.
vigente vigente.
Desconocimien
to de los
criterios e
instrumentos
del "Sistema
Posibilidad de Tipo de
afectacion Por sanciones Evaluacién del
reputacional por discinlinarias en Desempefio
sanciones rzzén Al establecido por
Gerencia disciplinarias en incumplimiento la Comisién
del Talento | 008 | pogipiidad de del detecho de g acional de)
Humano incumpiimiento afectacion Cumple los(las) Cumple eviclo LIVIEY 1 parcialmente
del derecho de . . del
Jos(las) reputacional servidores(as) de "Procedimiento
. ser evaluados ) ;
servidores(as) de conforme a la de Evaluacién
ser evaluados . del Desempefio
conforme a la norrpanwdad Laboral de
normatividad vigente. Servidores de
vigente. Carrera"
establecido en
la SDG tanto
por el evaluador
como el
evaluado.
Posibilidad de Por baia Debilidades en
afectacion orba la etapa de
reputacional por partlclpacclloln por formulacién y
baja participacién ps thﬂi d(e,reogs planeaciéon de
porsepririzioizslos POSibih‘dz.ld de pflb}icos en las Ini(t)istfcliaor:;les .
. afectacion Cumple actividades de los Cumple . Parcialmente
publicos en las onal ) de Bienestar y
actividades de los | "PHACIO b Fmes] d Capacitacion,
planes mstlggclona cs de que puedan
institucionales de 1er.16$t.a/r > desconocer las
bienestar, Capac/ltacion y necesidades de
capacitacion y estimulos los servidores
Edificio Liévano Cédigo: EIN-F009
gal(l; 1111‘\10' ? 711171711 Version: 01
odigo lPostal: . .
"Tel. 3387000 - 3820660 Vigencia: 18 de mayo de 2022 .
Caso HOLA: 244494 ALCALDIA MAYOR

Informacién Linea 195
www.gobiernobogota.gov.co

Piagina 15 de 38

DE BOGOTA DC




x
BOGOT/\

*

SECRETARIA DE

GOBIERNO

INFORME DE LEY Y/O SEGUIMIENTO

Impacto Causa Inmediata Causa Raiz
Proceso Riesgo , Nivel de , Nivel de : Nivel de
cQué? c limi ¢Coémo? c limi ¢Por qué? c limi
umplimiento umplimiento umplimiento
estimulos programados por publicos en los
programados por la DGTH. diferentes temas
la DGTH. de bienestar y
capacitacion y
desconocimient
o de los mismo
por parte de los
servidores de la
SDG.
Posibilidad de
afect-ac1on Posibilidad de Por liquidacién de AFalmAC,le
reputacional por P - C I la némina con Cumpl verificacion de Parcialmente
liquidacion de la atectacion umple a normina co umpie los diferentes arca
L reputacional errores. .
némina con pagos a realizar.
errores.
Posibilidad de
afectacion Por Falta de
reputacional por inoportunidad en verificacién del
inoportunidad en | Posibilidad de los reportes de envio de los
los reportes de afectacion Cumple némina en Cumple respectivos Parcialmente
némina en reputacional relacién con el reportes a la
relacién con el cronograma Direccién
cronograma establecido. Financiera.
establecido.
Posibilidad de Por la gestiéon
afectacion inadecuada de
ambiental negativa residuos sélidos:
por la gestién convencionales
inadecuada de (aprovechables y
residuos solidos: no
convencionales aprovechables), Debilidad en la
(aprovechables y peligrosos, ejecucion de las
no aprovechables), hospitalarios y actividades de
peligtosos, similares seguimiento al
hosPit'fllarios V| Posibilidad de (Biosanitario}s,. tratgmiegtgy/ o
similares - anatomopatolégic disposicién
. o afectacion .
(Blosarntarlos,- ambiental Cumple osy Cumple ﬁnal- de los Parcialmente
anatomopatolégic neoativa cortopunzantes), residuos
osy 8 por parte de los generados en el
cortopunzantes), proveedores de desarrollo de las
por parte de los los servicios actividades del
proveedores de los integrales proceso
servicios integrales técnicos, contractual.
técnicos, operativos y
operativos y logisticos para la
logisticos para la realizacién de las
realizacién de las actividades de
actividades de bienestar y
bienestar y realizacion de
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Impacto Causa Inmediata Causa Raiz
Proceso Riesgo i Nivel de , Nivel de , Nivel de
cQué? " ¢Coémo? - ¢Por qué? v
Cumplimiento Cumplimiento Cumplimiento
realizacion de examenes
exdmenes periédicos
periédicos ocupacionales.
ocupacionales.
Posibilidad de
afectacion Por Incumplimiento
reputacional por incumplimiento a lo establecido
incumplimiento de - de las funciones en los
4P Posibilidad de " e
las funciones por - por parte de los lineamientos .
afectacion Cumple : Cumple . Parcialmente
patte de los . servidores de la emitidos para la
. reputacional . .
servidores de la entidad en el estrategia de
entidad en el desarrollo del Teletrabajo en
desarrollo del Teletrabajo. la SDG
Teletrabajo.
No se
- identifican a
Posibilidad de .
. tiempo las
afectacion . . .
reputacional por la Por la inoportuna modificaciones
pu p actualizacion de de los
{noportuna los instrumentos documentos
actualizacion de | Posibilidad de RN .
. - archivisticos en producidos por .
los instrumentos afectacion Cumple Cumple . Parcialmente
R . que se soporta el los diferentes
archivisticos en reputacional
proceso procesos y/o
que se soporta el .
oceso documental en la dependencias
P entidad. dela SDG y no
documental en la .
. se actualizan los
entidad ;
nstrumentos
archivisticos
Probabilidad de
Gestion del fectacion . .
R . atectaclo Por la dificultad Inventarios
Patrimonio | reputacional por la .
. para garantizar de documentales
Documental | dificultad para . .
. Probabilidad forma precisa la que no
garantizar de - - .
. de afectacion Cumple recuperacion y el Cumple corresponden a | Parcialmente
forma precisa la . ’
S reputacional acceso ala la verdadera
recupetaciéon y el . - -
informacién y su produccién
acceso a la
. .. consulta. documental
informacién y su
consulta.
Insuficiencia en
Posibilidad de la aplicacién de
afectacion Por el controles que
reputacional por el | Probabilidad biodeterioro del garanticen la
biodetetioro del de afectacion Cumple patrimonio Cumple integridad del Parcialmente
patrimonio reputacional documental de la patrimonio
documental de la entidad. documental de
entidad la entidad frente
al biodeterioro
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Impacto Causa Inmediata Causa Raiz
Proceso Riesgo i Nivel de , Nivel de , Nivel de
cQué? " ¢Coémo? - ¢Por qué? v
Cumplimiento Cumplimiento Cumplimiento
Debilidad en la
ejecucion de
Posibilidad de seguimiento al
- - tratamiento y/o
afectacion Por la gestion disposicion
ambiental por la inadecuada de ﬁn}a)l de los
gestién inadecuada | Posibilidad de residuos sélidos residuos
de residuos sélidos afectacion Cumple aprovechables, Cumple enerados en el Parcialmente
aprovechables, ambiental provenientes de g
. L desarrollo de las
provenientes de eliminacién actividades del
eliminacion documental.
documental proceso de
' gestion del
patrimonio
documental.
Posibilidad de ..
afectacion Incumplimiento
reputacional Posibilidad de . o2 lgs
P ., Por el manejo de lineamientos
Pérdida o afectacion . .
. . expedientes fuera establecidos en
deterioro de reputacional .
P Cumple de las Cumple el Parcialmente
documentos por el | Pérdida o . . .
. . instalaciones de la procedimiento
manejo de deterioro de .
. SDG. aplicable del
expedientes fuera | documentos sistema de
de las instalaciones .,
de la SDG. gestion
Posibilidad de
afectacion Por la ..
) . Incumplimiento
reputacional por la extemporaneidad P
. . de los términos
extemporaneidad en los tiempos de de lev por parte
en los tiempos de | Posibilidad de respuesta de yporp
., del responsable .
respuesta de afectacion Cumple acuerdo con los Cumple funcional de Parcialmente
acuerdo con los reputacional términos de la brindar
términos de la Ley Ley 1755-2015 de . taal
1755-2015 de los los Derechos de es};giisoiis as
Derechos de Peticion. p ’
Servicio a la Peticion.
R , Posibilidad de
Ciudadania .. L
afectacion Desactualizacio
reputacional por la Por la ndela
inobservancia de inobservancia de informacién
las normas y/o Posibilidad de las normas y/o que brindan los
criterios de ., criterios de Servidores .
L afectacion Cumple L Cumple 1 Parcialmente
servicio reputacional servicio Publicos
establecidos para P establecidos para vinculados al
la atencién de la la atencién de la proceso de
ciudadania. ciudadania. Atencién a la
Ciudadania.
Fuente: Elaboracién propia OCI con base en reporte de la OAP
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Finalizado el andlisis de la muestra, se evidencia que en la redaccién de los catorce (14) riesgos revisados, el
impacto se encuentra claramente definido. En todos los casos, se cumple con el uso adecuado de la estructura
iniciando con la frase “Posibilidad de...”, lo que permite identificar de manera precisa el ¢Qué? (impacto del
riesgo).

En cuanto al ¢Como? (causa inmediata), esta se presenta de forma concreta en la totalidad de los riesgos
evaluados, permitiendo una adecuada comprension del mecanismo de ocurrencia.

No obstante, en relacién con el ¢Por qué? (causa raiz), se identificé que este elemento no se encuentra
incluido en la descripcién del riesgo, aunque si esta presente de forma complementaria en el mapa de riesgos
por proceso. La ausencia de la causa raiz dentro de la redaccion completa del riesgo limita su comprension
integral y la identificacién precisa del origen del evento.

Por tanto, desde la OCI, sugiere incorporar de manera sucinta la causa raiz directamente en la descripciéon del
riesgo, utilizando expresiones como: “z causa de...”, “debido a...” o “a raiz de...”. Esto permitird cumplir con la
estructura completa sugerida por las buenas practicas de gestion del riesgo y facilitard una lectura integral y
consistente de cada evento identificado.

7.2. Valoracion del Riesgo

7.3.1. Descripcion de controles

La Oficina de Control Interno realizé seguimiento a los controles de acuerdo con los lineamientos dados por la
“Guia para la Administracion del Riesgo y el Diseto de Controles en Entidades Piblicas 176", iniciando con la concepcién
formal del control el cual debe contemplar tres (3) caracteristicas para la redaccion. “a) responsable de ejecutar e/
control, b) accion y c) complemento”, este diltimo debe aludir la “periodicidad, como se realiza la actividad del control, que pasa con
las observaciones o desviaciones y la evidencia de ejecucion del control” y el manual de gestion del riesgo adoptado por la
entidad, a continuacién, se presenta ilustracién tomada de la citada guifa:

Ilustracién 4. Estructura propuesta para la redacciéon de controles

a través de una lista de chequeo donde

verifica que la informacién estan los requisitos de informacién y la
El profesional de suministrada por el proveedor  reyisa con la informacion fisica suministrada
Contratacion corresponda con los requisitos  por gl proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacién, informacién de contratacién.
Responsable Accién Complemento

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version 6.

De acuerdo con los riesgos establecidos en los mapas de riesgos de la Secretaria Distrital de Gobierno, se tomd
como muestra tres (3) procesos misionales (Acompafiamiento a la Gestién Local, Inspeccién Vigilancia y
Control y Gestién Publica Territorial Local), los cuales tienen registrados 16 riesgos y 21 controles. Efectuado
el analisis de la descripcién de los 21 controles. Como resultado de la verificacion y analisis de la muestra, se
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evidencio que, en 5 de los 21 controles evaluados no se incorporan adecuadamente los aspectos de periodicidad
y desviaciones en su estructura de redaccion, tal como se detalla a continuacion:

Tabla 7. Analisis descripcion de controles

5 RESPONSABLE
PROCESO | DESCRIPCION DEL RIESGO DES%I({)I;%II?&DEL EJECUCION | OBSERVACIONES
DE CONTROL
El alcalde local, cada vez que
designe el profesional que efectuara
el entrenamiento de puesto de
trabajo, tendra en cuenta los
requisitos establecidos en el
El control en la
- . numeral 2.3 del documento de
. Posibilidad de afectacion . . . estructura de
Gestion o - instrucciones para entrenamiento
Pablica econdémica y reputacional por de puesto de trabaio GCO-GTH- complemento no
o . deficiencias en la formulacién y p ] El alcalde local define en su
Territorial - IN004. -
gestion de los proyectos de . . . . redaccion la
Local . - La evidencia de ejecucién del .
inversién local. , descripcion de la
control sera el formato de S
. . desviacién.
entrenamiento de puesto de trabajo
GCO-GTH-F029 para servidores
publicos o el formato GDI-GPD-
F029 Evidencia de reunién, para
contratistas.
El profesional designado por el(la)
Director(a) para la Gestién Policiva
realizara capacitaciones virtuales o
. . El control en la
presenciales, a solicitud de las .
. El profesional estructura de
Alcaldias Locales, sobre el -
. . o . designado por complemento no
funcionamiento del aplicativo SI :
2 el(la) Director(a) define en su
ACTUA y el correcto cargue de la i .
- s para la Gestién redaccion la
informacion. . Ny
. . Policiva descripcién de la
Como evidencia queda el formato desviacion
"GDI-GPD-F029 - Evidencia de viacion.
Posibilidad de afectacion Reunién" o el listado de asistencia
Inspeccién econdmica y reputacional por de la plataforma TEAMS.
Vigilancia inadecuado registro de la El profesional designado por el(la)
y Control informacion de las actuaciones | Director(a) para la Gestion Policiva
administrativas en SI ACTUA realizara reuniones periédicas
virtuales o presenciales con las El control en la
Alcaldfas Locales relacionadas con El profesional estructura de
el estado de las actuaciones designado por complemento no
administrativas y su cargue en el el(la) Director(a) define en su
aplicativo SI ACTUA, generando para la Gestién redaccion la
las recomendaciones y alertas Policiva descripcién de la
tempranas que correspondan. desviacién.
Como evidencia queda el formato
"GDI-GPD-F029 - Evidencia de
Reunion"
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5 RESPONSABLE
PROCESO | DESCRIPCION DEL RIESGO ey EJECUCION | OBSERVACIONES
DE CONTROL
El Profesional 222 - 24 del 4rea de
Gestién Policiva de la Alcaldia
Local y/o su delegado, realiza de
forma mensual el seguimiento al
registro de las Actuaciones
Administrativas en etapa de "Cobro
Persuasivo" por parte de los
profesionales de la Oficina Juridica.
Como evidencia de ejecucion del
Posibilidad de afectacion control quedan las comunicaciones
o8 ad de atectacto con los pantallazos del registro en . El control en la
reputacional por no registrar en el o ‘ El Profesional 222
“Sistema de Actuaciones cl Sllst-erna de Actuaciones - 24 del 4rea de estructura de
Administrativas y Procesos Pfgfiicr?lglss,,t r?g:?;s};lzrrzcensiz; Gestion Policiva Co?e%ir:ZEts no
Policivos”, las multas impuestas VoS Y y ' de la Alcaldia o
Para nivel central el(a) Director(a) redaccion la
que se encuentren en etapa de - . Local y/o su .
cobro persuasivo en las Alcaldias para la Gestién Policiva y/o su delegado descripcién de la

Locales.

delegado realiza de forma mensual
la consolidacion de las Actuaciones
Administrativas en etapa de "Cobro
Persuasivo". Como evidencia de
ejecucion del control quedan la
informacién suministrada por la
localidad en el formato GET-IVC-
FO020 "Control de Multas", las actas
de reunién de seguimiento que se
hacen de manera periédica con los
referentes del nivel local.

desviacion.

Posibilidad de afectacion
reputacional por el inadecuado
otorgamiento del reconocimiento
de Sello Seguro a cargo de la
Secretaria Distrital de Gobierno
sin el lleno de los requisitos
legales.

El Director para la Gestién Policiva
o su delegado expedird la
certificacién que otorga el beneficio
de Sello Seguro a cargo de la
Secretaria Distrital de Gobierno
teniendo en cuenta el cumplimiento
de la normatividad vigente.
Como evidencia de la ejecucion del
control se dejard anexo a la
solicitud el registro de vetificacién
firmada por el funcionario
responsable, el memorando
remitido al solicitante y el
certificado de Sello Seguro.

El Director para la
Gestion Policiva o
su delegado

El control en la
estructura de
complemento no
define en su
redaccién la
descripcién de la
desviacién y
petiodicidad con la
que se aplicara dicho
control.

Fuente: Elaboracién propia OCI con base en reporte de la OAP

De lo anteriormente se puede observar

- En todos los controles descritos, no se especifica claramente la descripcién de la desviacién o evento

que indica el fallo del control, lo cual dificulta la evaluacién del riesgo residual y la respuesta adecuada

en caso de incumplimiento.

- Tampoco se evidencia en varios controles la definicién de la periodicidad con la que deben aplicatse,

monitorearse o actualizarse, lo que puede afectar la efectividad continua del control.
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- La documentacion de evidencias es clara, pero la falta de formalizacién en la estructura del control
limita su seguimiento y evaluacién objetiva.

Se recomienda revisar y ajustar la redaccion de los controles incluidos en las matrices para que:

1. Incluyan una descripcion clara y especifica de la desviaciéon o incumplimiento que el control busca
mitigar o detectar. Esto facilitara la identificacion de fallas y la toma de decisiones oportunas.

2. Definan la periodicidad con la que se debe ejecutar, monitorear o actualizar cada control, garantizando
su efectividad y alineacién con los requerimientos normativos y operativos.

3. Se mantenga la documentacién formal y evidencias asociadas para soportar la ejecucién y seguimiento

de los controles.

Con estos ajustes, la entidad fortalecera su modelo de gestion de riesgos, permitiendo un seguimiento mas
efectivo y una mayor capacidad de respuesta frente a posibles desviaciones en los procesos.

De igual forma, en el Anexo No. 1, denominado “Analisis Descripcion de Controles”, se puede apreciar la
evaluacion realizada por la Oficina de Control Interno, en la cual se confronta la redaccién de los veintiun (21)
controles correspondientes a las tres dependencias seleccionadas como muestra, frente a la estructura establecida
por la gufa del Departamento Administrativo de la Funcién Publica (DAFP), la cual contempla los elementos

de responsable, accién y complemento.
7.3.2.  Clasificacién por tipologia de controles

Cuando se hace referencia a los atributos de eficiencia, el analisis se enfoca hacfa los tipos de control (preventivo,
detectivo y correctivo) que se aplican en la evaluacién de riesgos - valoracién de los controles.

Atributos de eficiencia

Tabla 8. Clasificacién por tipo de control

CONTROL
PROCESO
Preventivo Detectivo Correctivo
Control Disciplinario 1 1 0
Comunicacién Estratégica 1 2 1
Convivencia y Didlogo Social 13 2 0
Fomento y Proteccion de los Derechos Etnicos 1 0 0
Fomento y Proteccion de los DDHH 8 0 0
Evaluacién Independiente 1 2 0
Gestion del Conocimiento 2 2 0
Gestién Corporativa Institucional - Nivel Central 8 5 0
Gerencia del Talento Humano 7 1 0
Gestion del Patrimonio Documental 2 4 0
Edificio Liévano Cédigo: EIN-F009
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CONTROL
PROCESO
Preventivo Detectivo Correctivo
Getencia de TIC 4 2 2
Acompafiamiento a la Gestiéon Local 0 0
Gestién Publica Tetritorial Local 4 1 0
Inspeccién Vigilancia y Control 6 6 0
Gestioén Juridica 0 3 2
Planeacién y Gestién Sectorial 3 2 0
Planeacién Institucional 4 2 0
Relaciones Estratégicas 2 4 0
Setvicio a la Ciudadania 2 0 1
TOTAL RIESGOS 73 39 6

Fuente: Elaboracién propia OCI con base en reporte de la OAP

La informacién registrada y consolidada en la tabla anterior muestra que el 62% de los controles aplicados en el
mapa de riesgos corresponden a controles preventivos, los cuales actuan directamente sobre la causa, atacando
la probabilidad de ocurrencia del riesgo. En segundo lugar, el 33% corresponden a controles detectivos, cuya
funcién principal es identificar la ocurrencia de un evento adverso y devolver el proceso a los controles
preventivos, contribuyendo asi a mitigar la probabilidad de materializacién del riesgo. Finalmente, el 5% restante
corresponde a controles correctivos, orientados a mitigar el impacto en caso de que el riesgo se materialice.

Respecto a la tipologia de ejecucién de los controles, se evidencia que, de los ciento dieciocho (118) controles
evaluados, el 93% (100 controles) son manuales, es decir, ejecutados por personas, mientras que el 7% (8
controles) son automaticos, ejecutados de forma sistematica y sin intervencién humana, mediante sistemas o

aplicativos
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Tabla 9. Clasificacién de controles por forma de ejecuciéon

CONTROL
PROCESO
Manual Automatico
Control Disciplinario 2 0
Comunicacion Estratégica 4 0
Convivencia y Dialogo Social 15 0
Fomento y Proteccién de los Derechos Etnicos 1 0
Fomento y Proteccion de los DDHH 8 0
Evaluacién Independiente 3 0
Gestion del Conocimiento 4 0
Gestion Corporativa Institucional - Nivel Central 11 2
Gerencia del Talento Humano 6 2
Gestion del Patrimonio Documental 6 0
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CONTROL
PROCESO
Manual Automatico
Getencia de TIC 6 2
Acompafiamiento a la Gestién Local 4 0
Gestion Publica Territorial Local 4 1
Inspeccién Vigilancia y Control 12 0
Gestion Juridica 5 0
Planeacién y Gestién Sectorial 5 0
Planeacion Institucional 5 1
Relaciones Estratégicas 6 0
Setvicio a la Ciudadania 3 0
TOTAL RIESGOS 110 8

Fuente: Elaboracién propia OCI con base en reporte de la OAP

La predominancia de controles preventivos (62%) en el mapa de riesgos refleja un enfoque proactivo de la
entidad hacia la gestién del riesgo, priorizando la mitigacién en la fase inicial, es decir, antes de que los eventos
riesgosos puedan materializarse. Este enfoque es positivo porque al atacar la causa de los riesgos, se reduce la
probabilidad de ocurrencia, lo que contribuye a una gestién mas eficiente y a la proteccién anticipada de los
objetivos institucionales.

Sin embargo, la presencia significativa de controles detectivos (33%) indica que la entidad también reconoce
la importancia de monitorear y detectar oportunamente eventos adversos cuando las medidas preventivas no
son suficientes. Los controles detectivos permiten identificar desviaciones o fallas en tiempo para activar
respuestas oportunas, minimizando dafios o impactos negativos.

Por otro lado, la baja proporcién de controles correctivos (5%) podtia evidenciar un area de oportunidad para
fortalecer las capacidades de reaccién y recuperacion tras la materializacién de riesgos. Si bien es ideal evitar la
ocurrencia de riesgos, la naturaleza dindmica de los entornos operativos demanda que las organizaciones estén
preparadas para aplicar acciones correctivas efectivas que atenden impactos cuando suceden eventos no
previstos.

En cuanto a la ejecucion de los controles, el predominio de controles manuales (93%) implica una alta
dependencia del factor humano para la efectividad de las medidas implementadas. Esto puede representar una
debilidad potencial, ya que la ejecucién manual es susceptible a errores, omisiones o falta de consistencia, ademads
de requerir mayor esfuerzo de seguimiento y supervision.

La baja proporcién de controles automaticos (7%) sugiere que existen oportunidades para incorporar mas
soluciones tecnolégicas que automaticen la deteccién, prevenciéon o correcciéon de riesgos, lo que puede
aumentar la eficiencia, reducir errores y optimizar recursos.

En conclusién, aunque la estructura de controles esta orientada a la prevencion y deteccion, la entidad deberia
considerar fortalecer su capacidad de respuesta correctiva y avanzar en la automatizaciéon de controles para
mejorar la eficacia y resiliencia de su sistema de gestion del riesgo.
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7.3.3. Evaluacién del Riesgo

De igual manera, la Oficina de Control Interno en su ejercicio de evaluacion y seguimiento realiza el analisis
concerniente a las calificaciones de los riesgos por proceso, el cual se relaciona a continuacién:

Tabla 10. Calificaciones Riesgos de Gestion

Riesgo Inherente Riesgo Residual
PROCESO
-I Alto | Moderado - Moderado -

Control Disciplinario 0 0 2 0 2 0
Comunicacion Estratégica 2 0 2 0 2 0
Convivencia y Dialogo Social 0 1 3 0 4 0
Fomento y Proteccién de los Derechos Etnicos 0 0 0 1 0 1
Fomento y Proteccién de los DDHH 0 0 0 5 0 5
Evaluacién Independiente 0 0 1 0 1 0
Gestién del Conocimiento 0 0 2 2 2 2
g:rittir(;n Corporativa Institucional - Nivel 1 5 8 0 6 3
Gerencia del Talento Humano 0 0 4 3 0 0 3 4
Gestion del Patrimonio Documental 0 2 1 2 0 2 1 2
Gerencia de TIC 0 0 4 3 0 0 3 4
Acompafiamiento a la Gestiéon Local 0 0 1 2 0 0 1 2
Gestién Puablica Territorial Local 0 0 3 0 0 0 3 0
Inspeccion Vigilancia y Control 0 3 7 0 0 1 9 0
Gestion Juridica 0 1 2 0 0 1 2 0
Planeacion y Gestién Sectorial 0 2 1 0 0 2 1 0
Planeacion Institucional 0 0 4 1 0 0 3 2
Relaciones Estratégicas 0 1 4 1 0 0 5 1
Setvicio a la Ciudadania 0 2 0 0 0 1 1 0

TOTAL RIESGOS 3 14 49 20 3 8 49 26

Fuente: Elaboracién propia OCI con base en reporte de la OAP

La evaluacién comparativa entre los riesgos inherentes y los riesgos residuales reflejada en la tabla y el analisis
realizado por la Oficina de Control Interno permite identificar el grado de efectividad de los controles aplicados
en los diferentes procesos de la entidad.

Distribucién general de riesgos:

e Se identificaron 86 riesgos en total, con predominancia en niveles moderados (49) y bajos (20
inherentes y 26 residuales).

e La entidad presenta 3 riesgos en nivel extremo inherente, que se mantienen en la misma categoria
residual, y 14 riesgos altos inherentes, de los cuales 8 permanecen en esta categoria residual.

Edificio Liévano Cédigo: EIN-F009
Calle 11 No. 8 -17 .
Vi : 01
Cédigo Postal: 111711 Vi i 1%r210n o de 2022
Tel. 3387000 - 3820660 lgencia: © mayo ¢ ALCALDIA MAYOR
Informacion Linea 195 Caso HOLA: 244494 DE BOGOTA DC.

www.gobiernobogota.gov.co Piagina 25 de 38



*

SECRETARIA DE

BOGOT[\ GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO

Efectividad de los controles:

e La aplicaciéon de controles logré desplazar los riesgos de 8 de los 19 procesos a niveles inferiores, lo
que representa el 42.10% de los procesos, indicando que en casi la mitad de los procesos se ha logrado
una reduccioén en el nivel de riesgo residual respecto al inherente.

e Sin embargo, el hecho de que los riesgos extremos no hayan disminuido y que mas de la mitad de los
riesgos altos se mantengan en la misma categoria, evidencia que los controles implementados no son
totalmente efectivos en mitigar los riesgos de mayor gravedad.

e Ademis, el nimero de riesgos moderados no muestra reduccién significativa, y sélo el 30.23% de los
riesgos totales se ubican en niveles bajos, lo que indica una limitada capacidad para minimizar la

exposicién global al riesgo.

A continuacién, se relacionan los 8 procesos que presentaron variaciones en la zona de riesgos como efecto de
la ejecucién de controles:

1. Convivencia y Dialogo Social:
Un (1) Riesgo Inherente Alto pas6 a Riesgo Residual Moderado.

2. Gestion corporativa Institucional — Nivel Central:
De dos (2) Riesgo Inherente Alto, bajé a un (1) Riesgo Residual Alto. No obstante, uno (1) de los dos (2) riesgos

inherentes categorizados como Alto se mantuvo en la misma zona en el riesgo residual.
De ocho (8) Riesgo Inherente Moderado, disminuy6 a seis (6) Riesgo Residual Moderado.

Esta situacién generd que los tres (3) riesgos de diferencia que se presentan en ambos casos, hayan pasado de
Riesgo Inherente Alto (1) y moderado (2) a tres (3) Riesgo Residual Bajo.

3. Gerencia del Talento Humano:
De cuatro (4) Riesgo inherente Moderado, bajé a tres (3) Riesgo residual Moderado.
De tres (3) Riesgo inherente Bajo, aumenté a cuatro (4) Riesgo residual Bajo.

Este contexto permitié que un (1) Riesgo Inherente Moderado, pasara a un (1) Riesgo Residual Bajo.

4. Gerencia de TIC:

De cuatro (4) Riesgo inherente Moderado, bajé a tres (3) Riesgo residual Moderado.
De tres (3) Riesgo inherente Bajo, aument6 a cuatro (4) Riesgo residual Bajo.

Este caso es igual al presentado en el proceso anterior, toda vez que, un (1) Riesgo Inherente Moderado pasé
a un (1) Riesgo Residual Bajo.
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5. Inspeccion Vigilancia y Control:

De tres (3) Riesgo Inherente Alto, se redujo a un (1) Riesgo Residual Moderado. Sin embargo, uno (1) de los
tres (3) riesgos inherentes categorizados como Alto se mantuvo en la misma zona en el riesgo residual.

De siete (7) Riesgo Inherente Moderado, subi6 a nueve (9) Riesgo Residual Moderado.

Lo anterior muestra que dos (2) de los tres (3) Riesgo Inherente Alto se desplazaran a Riesgo Residual
Moderado.

6. Planeacion Institucional:

De cuatro (4) Riesgo Inherente Moderado, bajo a tres (3) Riesgo Residual Moderado.
De un (1) Riesgo Inherente bajo, aument6 a dos (2) Riesgo Residual bajo.

Esta situacién refleja que un (1) Riesgo Inherente Moderado pasara a Riesgo Residual Bajo.

7. Relaciones Estratégicas:
Un (1) Riesgo Inherente Alto pas6 a Riesgo Residual Moderado.

8. Servicio a la Ciudadania:

Uno (1) de los dos (2) Riesgo Inherente Alto se desplazé a Riesgo Residual Moderado. A pesar de eso, uno (1)

de los dos (2) riesgos inherentes categorizados como Alto se mantuvo en la misma zona en el riesgo residual.

Como se observa, algunos procesos, tales como Convivencia y Dialogo Social, Gestion Corporativa
Institucional, Gerencia del Talento Humano, Gerencia de TIC, Inspeccién Vigilancia y Control, Planeacion
Institucional, Relaciones Estratégicas y Servicio a la Ciudadania, evidencian una reduccién parcial en sus niveles
de riesgo residual.

No obstante, en estos mismos procesos, ciertos riesgos continian ubicados en niveles altos o extremos, lo que
indica oportunidades claras de mejora en el disefio y aplicacion de los controles existentes.

La persistencia de riesgos en niveles altos y extremos refleja una deficiencia en la eficiencia y efectividad del
tratamiento de riesgos implementado por la entidad.

Por lo tanto, la gestién del riesgo debe ir mas alla de la simple identificacion y clasificacion, orientandose hacia
la implementacién de controles que logren reducir efectivamente tanto la probabilidad de ocurrencia como el
impacto de los riesgos.

La ausencia de una disminucién significativa en los riesgos moderados y altos podtia traducirse en pérdidas
econdmicas o afectacién reputacional para la entidad, lo cual demanda una atencién prioritaria y estrategias de
mejora contundentes.
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7.3.4. [Estrategias para combatir el riesgo

Se realiz6 la verificacién de los tratamientos implementados para mitigar los riesgos identificados en los
diferentes procesos de la entidad, como se muestra a continuacién:

Tabla 11. Tratamientos por proceso

Tratamiento
Proceso Reducir Reducir Aceptar Observaciones
(Mitigar) | (Transferir)
Control Disciplinario 2
Comunicacién Estratégica 4
Convivencia y Didlogo Social 15
I—j‘onhlento y Proteccién de los Derechos 1
Etnicos
Fomento y Proteccién de los DDHH 8
Evaluacién Independiente
Gestién del Conocimiento 4
Gestion Corporativa Institucional - Nivel
Central 3 10
Gerencia del Talento Humano 8
Gestion del Patrimonio Documental 6
Gerencia de TIC 4 Se evidenci.an cuatro (04)
controles sin tratamiento
Acompafiamiento a la Gestién Local 4
Gestion Publica Territorial Local 5
Inspeccién Vigilancia y Control 12
Gestion Juridica 5
Planeaciéon y Gestién Sectorial 5
Planeacion Institucional 6
Relaciones Estratégicas 6
Setvicio a la Ciudadania 2 1
TOTAL 2 5 107 114

Fuente: Elaboracién propia OCI con base en reporte de la OAP

La revision de los tratamientos aplicados para mitigar los riesgos en los diferentes procesos de la entidad revela

que, de un total de 118 controles evaluados, una gran mayoria —el 91%— se clasifica bajo la estrategia de

aceptacion del riesgo. Esto indica que la entidad asume dichos riesgos y sus consecuencias potenciales sin

implementar medidas activas para evitarlos, mitigarlos o transferirlos.
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Por otro lado, apenas un 4% de los controles corresponden a la estrategia de reduccién mediante
transferencia y un 2% a la reduccién mediante mitigacion, mientras que un 3% de los controles no cuenta
con un tratamiento reportado, lo que representa un area de riesgo potencial por falta de claridad en la gestion.

Este predominio de la aceptacién como estrategia de tratamiento de riesgos puede evidenciar una postura pasiva
frente a la gestion del riesgo, que podria exponer a la entidad a pérdidas econémicas, afectacion reputacional u
otros impactos negativos no deseados. Desde la perspectiva del analisis costo-beneficio, la aceptacion del riesgo
deberfa utilizarse de manera limitada y solo cuando el costo de implementar controles adicionales supere el
beneficio de reducir el riesgo.

Adicionalmente, se destaca que la Politica de Administracion del Riesgo de la entidad no establece actualmente
un marco de referencia claro para el tratamiento de riesgos, lo cual dificulta la definicion y aplicacion consistente
de estrategias adecuadas que contribuyan a la efectiva gestion del riesgo.

Por lo tanto, se recomienda que la entidad:

e Definay formalice en su politica un marco claro y coherente para el tratamiento de riesgos, con criterios
especificos para la seleccién y aplicacion de estrategias (aceptacion, mitigacion, transferencia, evitacion).

e  Realice un analisis costo-beneficio riguroso para determinar cuando la aceptacion es apropiada y cuando
deben implementarse medidas activas de mitigacién o transferencia.

e Desarrolle planes de acciéon para ampliar el uso de estrategias que disminuyan la probabilidad e impacto
de los riesgos, fortaleciendo asila capacidad de gestién y minimizando la exposicién a eventos adversos.

7.3. Monitoreo y Revision

La Oficina de Control Interno (OCI), mediante la solicitud formal a la Oficina Asesora de Planeacién (OAP),
recibi6 evidencia relativa a los monitoreos realizados durante la vigencia 2024 a los procesos del nivel central y
las Alcaldias Locales. Los documentos suministrados incluyen tres informes de monitoreo, as{ como matrices
de seguimiento aplicadas a dichos procesos.

Al comparar la informacién entre tres fuentes —la matriz mapa de riesgos, el informe de monitoreo y la matriz
de monitoreo— se identificaron discrepancias significativas en la cantidad y clasificacién de riesgos registrados

asi:

Tabla 12. Comparativo informacién clasificacion de riesgos

CLASIFICACION DE RIESGOS MATI;IIZEZI(?(I;A DE Mog”l;ggg DE MONB;I?g%ZO DE
RIESGO RIESGO
Administracion y ejecucién de procesos 75 81 77
Usuarios, productos y practicas organizacionales 1 0 0
Ambiental 10 18 10
Corrupcion 0 23 22
Total 86 122 109

Fuente: Elaboracién propia OCI con base en reporte de la OAP
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Es importante aclarar que la discrepancia se presenta debido a que en la matriz mapa de riesgo solo se encuentra
registrada la informacién referente a los riesgos de gestion por proceso, la cual fue objeto de verificacion, analisis
y seguimiento en la parte inicial de este informe. En lo que respecta al informe y matriz de monitoreo, la
diferencia de 23 riesgos se debe a que en el informe se relacionan 15 riesgos del proceso gestién corporativa
institucional Nivel Local (informacién que no se encuentra en las matrices de monitoreo), entre tanto que en
la matriz de monitoreo, los procesos gerencia TIC y gestion del conocimiento tienen registrado 1 riesgo mas en
cada uno que los inscritos de estos procesos en el informe, presentandose asi diferencia de 13 riesgos, para
mayor ilustracién, a continuacion, se relacionan los cuadros comparativos que corrobora lo expresado.

Tabla 13. Comparativo informacién clasificacién de riesgos

MATRIZ MONITOREO DE RIESGO

INFORME MONITOREO DE RIESGO

TOTAL TOTAL
RIESGO RIESGO
PROCESO POR RIESGO TIPO DE PROCESO POR RIESGO TIPO DE
PROCESO POR PROCESO PROCESO POR PROCESO
PROCESO PROCESO
Convivencia y Didlogo Social 6 Convivencia y Didlogo Social 6
Fomento y Proteccion de los 1 Fomento y Proteccién de los 1
Derechos Etnicos Derechos Etnicos
Fomento y Proteccién de los 5 Fomento y Proteccién de los 5
DDHH DDHH
Acompafamiento a la Gestion 3 35 Misionales Acompafamiento a la Gestiéon 3 35 Misionales
Local Local )
Gestion Piblica Territorial Local 3 Gesti6n Piblica Territorial 3
Local
Inspeccion Vigilancia y Control 10 Inspeccion Vigilancia y Control 10
Relaciones Estratégicas 7 Relaciones Estratégicas 7
Comunicacién Estratégica 5 Comunicacién Estratégica 5
Gestion del Patrimonio Gestion del Patrimonio
6 6
Documental Documental
Gerencia de TIC 8 29 Estratégicos Gerencia de TIC 7 28 Estratégicos
Planeaciéon y Gestion Sectorial 3 Planeacion y Gestion Sectorial 3
Planeacion Institucional 7 Planeacion Institucional 7
Control Disciplinario 3 Control Disciplinario 3
Gestion Corporativa 17
Gestion Corporativa Institucional 17 Institucional - Nivel Central
- Nivel Central 32 Apoyo Gesltién' Corpora'tiva 15 47 Apoyo
Institucional - Nivel Local
Gerencia del Talento Humano 9 Gerencia del Talento Humano 9
Gestion Juridica 3 Gestion Juridica 3
Evaluacion Independiente 2 10 Evaluacion Evaluacion Independiente 2 9 Evaluacién
Gestién del Conocimiento 8 y Mejora Gestion del Conocimiento 7 y Mejora
Servicio a la Ciudadania 3 3 Transversal Servicio a la Ciudadania 3 3 Transversal
TOTAL 109 TOTAL 122
Fuente: Elaboracién propia OCI con base en reporte de la OAP
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La variabilidad en la cantidad y clasificacién de riesgos entre las fuentes evidencia una falta de consolidacion y
estandatizacion de la informacion utilizada para la gestién y seguimiento de riesgos en la entidad. Esta situacion
puede afectar la claridad y efectividad del monitoreo, dificultando la identificacién oportuna de brechas, la toma
de decisiones informadas y la evaluacion precisa del estado de los riesgos.

Para fortalecer el proceso de monitoreo y revisién, es esencial implementar mecanismos que aseguren la
armonizacién de la informacién entre las diferentes fuentes y documentos, de manera que todas las areas y
niveles reporten datos consistentes y actualizados. Asimismo, se recomienda la definicién clara de criterios y
formatos uniformes para la consolidacién de riesgos y controles, asi como la periodicidad y responsabilidad en
la actualizacion de la informacién.

En conclusion, la existencia de discrepancias entre las diferentes matrices e informes de monitoreo destaca la
necesidad de mejorar la gestién documental y el control interno para garantizar una supervision efectiva y
contiable de los riesgos de la entidad.

Una vez aclaradas las diferencias, la Oficina de Control Interno procede a realizar el analisis con la informacién

concerniente a las matrices de monitoreo de riesgos enviadas por la Oficina Asesora de Planeacién. De acuerdo
con lo anterior, se describe los resultados del seguimiento efectuado a las matrices de monitoreo de riesgos:

7.4.1 Monitoreo Nivel Central

El Nivel Central (representado en los 19 procesos) cuenta con 109 riesgos, de los cuales se establecieron 143
controles, asi:

% Setenta y siete (77) pertenecen a administracién y ejecucion de procesos, equivalente al
71% del total de riesgos.

7
0'0

Veintid6s (22) competen a corrupcion, que representan el 20%.

X3

%

Diez (10) corresponden a ambientales, lo que equivale al 9%.

Tabla 14. Monitoreo Nivel Central

PROCESO RIESGOS CONTROLES
Control Disciplinario 3 3
Comunicacién Estratégica 5 6
Convivencia y Didlogo Social 6 19
Fomento y Proteccion de los Derechos Etnicos 1 1
Fomento y Proteccién de los DDHH 5 8
Evaluacién Independiente 2 5
Gestion del Conocimiento 8 8
Gestién Corporativa Institucional - Nivel Central 17 20
Gerencia del Talento Humano 9 10
Gestion del Patrimonio Documental 6 7
Gerencia de TIC 8 9
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PROCESO RIESGOS CONTROLES
Acompafiamiento a la Gestién Local 3 4
Gestion Publica Territorial Local 3 0
Inspeccién Vigilancia y Control 10 11
Gestién Juridica 3 5
Planeacién y Gestiéon Sectorial 3 5
Planeacién Institucional 7 8
Relaciones Estratégicas 7 7
Servicio a la Ciudadania 3 7
TOTAL 109 143

Fuente: Elaboracién propia OCI con base en reporte de la OAP

Con base en la informacién suministrada por la Oficina Asesora de Planeacion (OAP), se realizé la verificacion
del monitoreo de riesgos correspondiente a la vigencia 2024. Es importante destacar que no se recibié
informacién relacionada con el proceso Gestién Publica Territorial Local, razén por la cual la evaluacion se
llevé a cabo con base en los datos reportados para 18 procesos institucionales.

Durante los tres ciclos de monitoreo efectuados, se identificaron materializaciones recurrentes de riesgos,
especialmente en los procesos Relaciones Estratégicas y Servicio a la Ciudadania, lo cual refleja deficiencias en
el tratamiento y seguimiento de los riesgos previamente identificados. A continuacién, se detallan los principales

hallazgos por ciclo:

Primer Monitoreo

e Se reporta la materializacién de cuatro (4) riesgos asociados a la categoria de administracion y ejecucion de

procesos:

o Tres (3) en el proceso Relaciones Estratégicas.

o Uno (1) en el proceso Servicio a la Cindadania.

e I riesgo materializado en el proceso Semwicio a la Cindadania es reincidente y permanece en estado

abierto, segin el plan de mejoramiento asociado (No. 449 al 453).

e Los tres riesgos del proceso Relaciones Estratégicas carecen de reporte de plan de mejoramiento.

e Las causas de materializacién incluyen: vencimientos en derechos de peticién, radicacién extemporanea

de respuestas, e inasistencia a mesas de gestion territorial.

Segundo Monitoreo

e  Se reporta la materializacién de dos (2) riesgos:

o Uno (1) en Relaciones Estratégicas por vencimiento de términos de respuesta.

o Uno (1) en Semwicio a la Cindadania por incumplimiento en los plazos legales para atender

peticiones ciudadanas.
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e Se confirma la reincidencia de los procesos Relaciones Estratégicas y Servicio a la Cindadania.

e El proceso Relaciones Estratégicas no ha formulado ni reportado planes de mejoramiento conforme al
Manual GCN-MO002, pese al vencimiento del plazo de 15 dfas habiles para ello.

o Servicio a la Cindadania reporta multiples planes de mejoramiento asociados, todos en estado abierto
(Planes No. 457 al 497).

e Ademis, se identificaron inconsistencias en el diligenciamiento de la matriz de monitoreo,
especialmente en Relaciones Estratégicas, donde no se completaron las casillas correspondientes a dos
riesgos, uno de ellos de naturaleza reputacional por insuficiente coordinacién electoral, y otro de tipo

corrupcion.
Tercer Monitoreo

e Se evidencia la materializacion de tres (3) riesgos:
o Uno (1) en Acompanamiento a la Gestion Local, sin plan de mejoramiento formulado.
o Uno (1) en Relaciones Estratégicas, por vencimiento en la respuesta a actores politicos.
o Uno (1) en Semicio a la Cindadania, por respuesta tardia o ausente a peticiones ciudadanas.
e  Se reitera la reincidencia de materializacion en los procesos Relaciones Estratégicas'y Servicio a la Cindadanta,
aunque se reconoce que han implementado acciones de mitigacién.
e En contraste, el proceso Acomparianiento a la Gestion Local no presenta plan de mejoramiento, a pesar de
la materializacién del riesgo.
e Se mantiene la falta de diligenciamiento de la matriz en el proceso Relaciones Estratégicas, particularmente

frente al riesgo reputacional vinculado con los procesos electorales.

De lo anterior se puede evidenciar:

- La reiterada materializacion de riesgos en Relaciones Estratégicas y Servicio a la Cindadania sugiere
debilidades en el disefio y ejecuciéon de los controles existentes, asi como en la efectividad de los
mecanismos de seguimiento.

- La ausencia de planes de mejoramiento o el incumplimiento de plazos para su formulacion y reporte,
constituyen una vulnerabilidad significativa frente a la gestién del riesgo institucional.

- Laincompleta o deficiente diligenciamiento de las matrices de monitoreo limita la trazabilidad y control
sobre las acciones tomadas ante riesgos materializados.

- La falta de informacion para el proceso Gestidn Piiblica Territorial ocal evidencia oportunidades de mejora

en la articulacién entre areas responsables del monitoreo y reporte de riesgos.

7.4.2 Monitoreo Nivel Local

En relacién con el monitoreo del riesgo en el Nivel Local, se identificaron 29 riesgos y 34 controles registrados
en las matrices de los procesos: Gestidn Pitblica Territorial Local, Inspeccion, Vigilancia y Control, Gestion Corporativa
Institucional y Acompariamiento a la Gestion Local, todos gestionados desde el nivel central con cobertura a las 20
Alcaldias Locales. No obstante, se evidenci6 que no existen matrices diferenciadas por cada Alcaldia, que reflejen
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un analisis de contexto particular segtin la probabilidad e impacto de los riesgos. En consecuencia, el seguimiento
se realiza exclusivamente desde el nivel central, lo que limita la capacidad de respuesta localizada.

Para la elaboracién del presente andlisis, se tomaron como referencia las matrices de monitoreo y los tres
informes enviados por la Oficina Asesora de Planeacion (OAP). A continuacion, se describen los principales
resultados obtenidos por cuatrimestre:

Primer Monitoreo

e  Se materializaron tres (3) riesgos:
o Chapinero: Riesgo de corrupcién por extravio de expediente fisico del Area de Gestién Policiva
y Juridica.
o Tunjuelito: Extraccién no autorizada de informacion del aplicativo ST ACTUA.
o Teusaquillo: Demora en la conformacion del equipo de trabajo, por retrasos en la contratacion.
e Ninguna de las tres alcaldias reporté la formulacién de planes de mejoramiento, en contravia de lo
establecido en el Manual GCN-MO002, lo cual denota un bajo nivel de atencién al proceso de gestién de
riesgos.
e Secidentificaron deficiencias en el diligenciamiento de las matrices:
o Martires: Matriz sin diligenciar.
o La Candelaria: Casillas 2, 3, 4, 6, 7 y 8 sin informacion.
o Bosa: No diligenciada la casilla de respuesta para riesgo de baja ejecucién presupuestal (PAC).

Segundo Monitoreo

e Se reporta la materializacién de 29 riesgos, distribuidos asi:
o La Candelaria: 24 riesgos (12 de ejecucion, 7 de corrupcion, 5 ambientales).
o Chapinero, Bosa, Engativa, Suba, Rafael Uribe Uribe: 1 cada una.
e La OAP, sin embargo, informa 21 riesgos materializados, lo que genera una inconsistencia critica en la
informacién. La Oficina de Control Interno (OCI) advierte la necesidad de:
o Validar si hubo errores en el diligenciamiento de la matriz de La Candelaria.
o Realizar un alcance aclaratorio, en caso de etror.
o Exigir una verificacién detallada por parte de la OAP para determinar si la materializacién de
los 24 riesgos fue real o producto de error humano.

e Ninguno de los riesgos identificados cuenta con plan de mejoramiento asociado, reiterando el
incumplimiento al Manual GCN-M002.

e Adicionalmente, se registraron problemas de acceso a la informacién por celdas ocultas en las matrices
de:
o Teusaquillo, Martires, Puente Aranda, Ciudad Bolivar y Sumapaz (18 de 29 celdas ocultas).

e Antonio Narifio: Matriz sin diligenciar.
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Tercer Monitoreo

e Seidentificaron seis (6) riesgos materializados, ubicados en:
o Chapinero (corrupcion),
o Bosa (ambientales),
o Engativa, Antonio Narifio, La Candelaria (ejecucién y administraciéon de procesos).
e La informacién coincide con lo reportado por la OAP, pero se mantiene la ausencia de planes de
mejoramiento para todos los casos.
e DPersisten fallas de diligenciamiento:
o La Candelaria: 12 riesgos sin casilla de respuesta diligenciada.
o Antonio Narifio: 2 riesgos sin respuesta.

e La matriz de Usme presenta 22 de 29 celdas ocultas, lo que impidi6 su verificacién por parte de la OCI

Se concluye que la inexistencia de matrices especificas por cada Alcaldia Local limita significativamente la
contextualizacién y, por ende, la efectividad de la gestion del riesgo en el nivel territorial. Esta falencia impide
una adecuada identificacién, andlisis y tratamiento diferenciado de los riesgos conforme a las particularidades
operativas y administrativas de cada localidad.

De igual forma, se evidencian reiteradas materializaciones de riesgos sin la correspondiente formulacién de
planes de mejoramiento, lo cual refleja una preocupante falta de implementacion de medidas correctivas y una
débil cultura institucional en la gestién del riesgo, en contravia de lo establecido en el Manual GCN-MO002.

La presencia de celdas ocultas y matrices incompletas representa un obstaculo critico para la trazabilidad, el
control y la verificacién de la informacién por parte de la Oficina de Control Interno, afectando la transparencia
y eficiencia del seguimiento.

Adicionalmente, la disparidad entre los datos reportados por las Alcaldias y la Oficina Asesora de Planeacion
(OAP) evidencia deficiencias en los mecanismos de control de calidad y validacién interna de la informacién, lo
que pone en entredicho la confiabilidad de los reportes presentados.

8. Conclusiones

- Falta de claridad metodolégica: Aunque la entidad cuenta con el “Manual para la Gestién del Riesgo”
(PLE-PIN-MO001, versién 09 de octubre de 2023), este no detalla con claridad cémo se da cumplimiento
a los lineamientos establecidos por el DAFP, lo que genera ambigliedad metodolégica y dificulta la
implementacién homogénea en los diferentes niveles organizacionales.

- Efectividad limitada de los controles: De los 19 procesos analizados, solo 8 (42.10%) mostraron
reduccion en el nivel de riesgo tras la aplicacion de controles, lo que evidencia oportunidades de mejora
en el diseflo y aplicacién de mecanismos de control. No obstante, es positivo el desplazamiento de
riesgos de niveles altos a moderados o bajos en algunos procesos clave como Convivencia y Didlogo
Social, Relaciones Estratégicas y Servicio a la Ciudadania.
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- Persistencia de riesgos residuales moderados: Algunos procesos como Inspeccién, Vigilancia y Control
presentan concentracioén de riesgos residuales moderados, lo que indica que los controles actuales ain
no son suficientes para reducir el riesgo a niveles aceptables.

- Enfoque preventivo en controles, pero débil en medidas correctivas: Predominan los controles
preventivos (62%) y detectivos (33%), lo que muestra una gestiéon proactiva. Sin embargo, la escasa
presencia de controles correctivos (5%) evidencia una limitada capacidad de reaccién ante
materializacién de riesgos.

- Dependencia de controles manuales: El 93% de los controles implementados son manuales, lo cual
incrementa la exposicién a errores humanos e inconsistencias. La baja adopcion de controles
automaticos (7%) representa una oportunidad desaprovechada de optimizacién mediante tecnologfa.

- Materializacién reiterada de riesgos: En el Nivel Central, en tres ejercicios de monitoreo se evidencio la
materializacién de nueve riesgos relacionados con la administracién de procesos. En el Nivel Local, se
materializaron riesgos en al menos nueve alcaldias, incluyendo riesgos de corrupcién, administrativos y
ambientales, lo que refleja debilidades estructurales en la gestion operativa.

- Vulnerabilidades criticas en procesos estratégicos y transversales: Los procesos de Relaciones
Estratégicas y Servicio a la Ciudadania presentan alta recurrencia de riesgos materializados, destacando
falencias en el cumplimiento normativo, gestion interinstitucional y atencién ciudadana.

- Débil cultura institucional frente a la gestion del riesgo: Se evidencia omision en el diligenciamiento de
matrices de monitoreo, ausencia de planes de mejoramiento tras materializacién de riesgos, y fallas en
la interaccién entre los procesos y la Oficina Asesora de Planeacion.

- Desalineacion e inconsistencias en la informacion: Se detectaron diferencias entre los riesgos y controles
reportados en las matrices, monitoreos e informes consolidados, asi como presencia de celdas ocultas
e informacién incompleta, lo que afecta la trazabilidad, el control y la verificacién por parte de la OCL

- Gestién del riesgo homogénea en lo formal pero no en lo contextual: En el Nivel Local, no se
identifican matrices diferenciadas por cada Alcaldia, lo que impide una gestién de riesgos ajustada a su
realidad operativa y territorial. Todos los riesgos son gestionados desde el Nivel Central, limitando la
pertinencia de las acciones.

La gestion del riesgo en el Nivel Local presenta una visidén institucional homogeneizadora que no
reconoce las particularidades operativas, administrativas y territoriales de cada Alcaldfa Local. Aunque
todas operan bajo procesos institucionales comunes, sus contextos son profundamente distintos, lo
cual exige una aproximacién metodolégica diferenciada. La ausencia de matrices de riesgo especificas
por localidad, asi como la centralizacién del analisis y tratamiento de riesgos, limita la capacidad de
respuesta efectiva ante amenazas reales en cada territorio. Por tanto, es necesario dejar de concebir a
las Alcaldfas como extensiones homogéneas del Nivel Central y comenzar a reconocerlas como
unidades operativas independientes, cuya gestion del riesgo debe construirse, incorporando su
complejidad y particularidad.
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9. Recomendaciones

1. Disefiar e implementar un enfoque descentralizado y contextualizado para la gestion del riesgo en el
nivel local: Establecer una metodologia diferenciada que reconozca a cada Alcaldia Local como una
unidad operativa independiente, con capacidad de identificar, analizar y gestionar sus propios riesgos
segun su contexto territorial, operativo y administrativo. Esta metodologia debe incluir la elaboracién
de matrices de riesgo especificas por localidad, considerando sus particularidades y no unicamente
replicando los procesos institucionales de nivel central. Asimismo, se recomienda fortalecer la
participacion de las Alcaldias en la formulacién, monitoreo y seguimiento de sus riesgos, promoviendo
una gestion mas efectiva, pertinente y alineada con las realidades.

2. Fortalecer el cumplimiento del Manual GCN-MO002: Exigir el diligenciamiento completo y obligatorio
de matrices de monitoreo, asi como la formulacién de planes de mejoramiento tras materializacién de
riesgos, con seguimiento por parte de la alta direccién.

3. Establecer responsabilidades administrativas: Determinar acciones cottectivas y/o disciplinarias frente
a las alcaldfas que omitan la gestién adecuada del riesgo, incumpliendo con los lineamientos del Sistema
de Control Interno.

4. Eliminar celdas ocultas y estandarizar formatos: Implementar matrices con estructuras visibles y
estandarizadas que garanticen la trazabilidad y verificacién por parte de la Oficina de Control Interno.

5. Institucionalizar mecanismos de validacién: Solicitar a la OAP la implementacién de controles internos
para la validacién de la informacién antes de la consolidaciéon de informes, a fin de detectar
inconsistencias o errores.

6. Capacitaciéon permanente en gestion del riesgo: Realizar jornadas obligatorias de formacion para
responsables de los procesos y de las alcaldias, enfocadas en el diligenciamiento correcto de matrices y
en el tratamiento integral del riesgo.

7. Ampliar la adopcién de controles automaticos: Evaluar y automatizar controles en procesos clave para
reducir errores humanos y mejorar la eficiencia y trazabilidad.

8. Reforzar controles correctivos y planes de contingencia: Diseflar controles orientados a mitigar
impactos una vez materializado el riesgo, incluyendo protocolos de recuperacion y respuesta inmediata,
especialmente en procesos criticos.

9. Realizar analisis causa-raiz de los riesgos materializados: Identificar factores estructurales y operativos
(falta de talento humano, tecnologfa, carga laboral, entre otros) que favorecen la recurrencia de los
eventos de riesgo.

10. Actualizar el mapa de riesgos periddicamente: Verificar si la combinacién actual de controles es
adecuada frente a los niveles de probabilidad e impacto, ajustando las estrategias de tratamiento cuando
sea necesario.

11. Fortalecer el rol de la OAP: Reforzar el seguimiento al tratamiento de riesgos materializados,
impulsando acciones correctivas efectivas y articulacién con el Comité Institucional de Control Interno.

12. Incorporar nuevas tipologias de riesgo: Establecer un procedimiento formal para integrar al sistema
institucional riesgos emergentes (como soborno, fiscales, seguridad de la informacién), incluyendo su

analisis, evaluacion, tratamiento y validacién institucional.
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13. La entidad debe definir un procedimiento claro que permita incorporar nuevas tipologias de riesgo al
sistema institucional, incluyendo aquellas derivadas del ejercicio de planeaciéon o cambios en el entorno.
Este procedimiento debe especificar requisitos minimos, formalidades documentales, responsables del
proceso y un mecanismo de validacién con participacién del Comité Institucional de Coordinacién de
Control Interno, en linea con las directrices del DAFP. Esta medida fortalecera la trazabilidad y
cobertura del sistema de gestién del riesgo, incluyendo tipologias actualmente poco desarrolladas como
los riesgos de soborno, fiscales o de seguridad de la informacion.

(ORIGINAL FIRMADO)
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