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Se realiza ajuste de normalizaciéon como consecuencia de la entrada en
vigor de la resolucion 162 de 2017, que crea el proceso Gerencia de TIC
como parte del mapa de procesos de la entidad, y en cumplimiento de lo
establecido en la circular 16 del 1 de noviembre de 2017.

Se genera ajuste al contenido del Plan Estratégico de Tecnologia de
Informacién (PETI), de acuerdo con la nueva estructura organizacional de
la Entidad (Decreto 411 de 2016), el nuevo marco estratégico (Resolucion
162 de 2017) y el nuevo modelo de operacién por proceso y las
indicaciones de Arquitectura Empresarial del MINTIC. Se utilizan los
resultados del Contrato Interadministrativo N° 601 de 2017.

Se genera ajuste al contenido del PETI, de acuerdo con el Modelo
Integrado de Planeaciéon y Gestion -MIPG vy la nueva Politica de Gobierno
Digital, segin lo establecido en el Decreto 1499 de 2017 y 1008 del 14 de
junio 2018, respectivamente. Se utilizan los resultados del Contrato N° 195
de 2018.

Se inicia alineacién con la version 2.0, G.ES.06 Guia para la construccion
del PETT, de julio de 2019, del MinTIC.

Se actualiza los artefactos de arquitectura de la situacion actual de la
Secretarfa Distrital de Gobierno del presente documento. Segtin secciones,
se realizan los siguientes cambios:

Seccién 1- Derechos de Autor: Inclusion de la version 2.0 de la Guia de
construccion PETT (G.ES.00).

Seccién 2- Introduccion: Actualizacion normativa

Secciéon 3- Analisis de la situacién actual: Actualizacion diagrama de
Arquitectura de Sistemas de Informacion. Inclusion diagrama de
arquitectura infraestructura AS-1S

Seccién 4- Entendimiento Estratégico: Incorporacion de diagrama BMM,
(Business  Motivational ~Model) = representaciéon del  entendimiento
estratégico

Seccién 5- Evaluacion tendencias Tecnoldgicas: nueva Seccion

Seccién 6- Modelo de gestion TI: Ajuste a diagrama de funciones de la
Direccién de Tecnologifa e Informacién. Incorporaciéon diagrama
Arquitectura tecnologica TO-BE

Seccién 7- Modelo de Planeacion: Ajuste a alineacién del portafolio con
dominios de referencia (ajuste portafolio e inclusion de proyectos).
Actualizaciéon del mapa de ruta del portafolio de proyecto. Incorporacion
de hoja de ruta nueva version MinTIC (Sesion 17). Actualizacion de
principales logros del portafolio de proyectos (2018, 2019 y 2020).
Reproduccion de cuadros de proyectos e incorporacion del P17. Plan de
integracién a GOV.CO. Actualizacién de informacién de programacion de
presupuesto:

Seccién 8. Indicadores. Nueva seccion

Seccién 9 Plan de comunicaciones y Uso y apropiacion. Nueva Seccion
Seccion 10 Informe Sistemas de Informacion. Nueva Seccién
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Seccién 11 Anexos. Quedan como documentos de gestién T1, por lo tanto,
no deben ser publicados. Son reevaluados y actualizados. El documento de
arquitectura AS-IS se ajusté cambiando SIIC por ARCO en cada seccidn,
se actualizé el mapa de procesos. Se cambi6 el anexo de caracterizacion de
sistemas de informacién. Se adicionan verificacion  Arquitectura
Infraestructura TI Se cambi6 el anexo de caracterizacion de sistemas de
informacion. Se adicionan verificaciéon Arquitectura Infraestructura T1

01 13 de febrero de 2020

Se cambia el documento de manual a plan y se ajusta la informacién alli
contenida a la plantilla del plan conforme a los lineamientos de la Oficina
Asesora de Planeacion- OAP asi:

A) Se incluye Propésito, Responsable y Siglas.

B) Se reorganizan los capitulos presentados, dejando en el Titulo de la
Estructura del plan, los apartes (con sus capitulos): Derechos de Autor,
Introduccion, Analisis de la situacion actual, Entendimiento estratégico,
Evaluacién de tendencias tecnolégicas, Modelo de gestion TT, Modelo de
planeacion, Plan de comunicaciones del plan estratégico de tecnologfa de
informacién (PETI) con uso y apropiaciéon TI, Estrategia de uso y
apropiacion de capacidades de ti, Estrategia de divulgacién y comunicacion,
Mensajes clave y plan de comunicacién, Plan de capacitacién, Contexto de
la gestion de cambio, Modelo practico para la gestion del cambio, uso y
apropiacion de ti para la secretaria de gobierno de Bogota,

C) Se reorganizan los capitulos presentados, dejando en el Titulo de la
Estructura del plan, los anexos cuya informacién es publica (con sus
capitulos): Informe sistemas de informacion

D) Actualizacién Entendimiento Estratégico con la nueva estructura de la
Entidad.

E) En el Titulo estructura de Medicién se colocan los indicadores
relacionados en el PETT de la Version 3. Segun indicaciones de OAP.

F) En el Titulo Documentos Relacionados, se deja el aparte de la
Normatividad correspondiente con nueva plantilla y se agrega los
documentos externos e internos relacionados
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1 INFORMACION GENERAL

1.1 Propésito

Definir el plan estratégico 2016-2020, al interior de la Secretaria para adoptar los lineamientos de la
Gestion de TI del Estado Colombiano para desarrollar el rol estratégico al interior de la Entidad,
apoyar las areas misionales mientras se piensa en tecnologfa, liderar las iniciativas de TI que deriven
en soluciones reales y tener la capacidad de generar transformaciones en el sector, como parte de los
beneficios que un plan estratégico de T1 debe producir una vez se inicie su ejecucion.

1.2  Responsable
Direccion de Tecnologia e Informacion de la Secretarfa Distrital de Gobierno
13  Siglas

DTT: Direccion de Tecnologia e Informacion

2 ESTRUCTURA DEL PLAN

A continuacién, se presenta a detalle los apartados que estructuran el plan, los cuales se alinean con
los requisitos minimos exigidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, asi como el marco de referencia definido a través de la arquitectura empresarial para
la gestion de TL

Estructura del PETT:
7 INFORMACION GENERAL

1.1 Propésito

1.2 Responsable
1.3 Siglas
2 ESTRUCTURA DEL PLAN.

W LW LWL\
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2.3 ANALISIS DE LA SITUACION ACTUAL 8
2.4 ENTENDIMIENTO ESTRATEGICO 15
2.5  EVALUACION DE TENDENCIAS TECNOLOGICAS 31
2.6 MODELO DE GESTION TI 33
2.7  MODELO DE PLANEACION 43
2.8 INFORME SISTEMAS DE INFORMACION 77
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3 ESTRUCTURA DE MEDICION 129
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2.1 DERECHOSDEAUTOR

A menos que se indique de forma contraria, el copyright (traducido literalmente como derecho de
copia y que, por lo general, comprende la parte patrimonial de los derechos de autor) del texto
incluido en este documento es de la Secretarfa Distrital de Gobierno. Se puede reproducir
gratuitamente en cualquier formato o medio sin requerir un permiso expreso para ello, bajo las
siguientes condiciones:
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e El texto particular no se ha indicado como excluido y por lo tanto no puede ser copiado o
distribuido.

e La copia no se hace con el fin de ser distribuida comercialmente.

e Los materiales se deben reproducir exactamente y no se deben utilizar en un contexto
engafioso.

e Las copias serin acompafiadas por las palabras "copiado/distribuido con permiso de la
Secretarfa Distrital de Gobierno. Todos los derechos reservados”.

e El titulo del documento debe ser incluido al ser reproducido como parte de otra publicacion
0 setvicio.

Si se desea copiar o distribuir el documento con otros propésitos, debe solicitar el permiso entrando
en contacto con la Secretarfa Distrital de Gobierno (SDG) para obtener la autorizacién.

En este documento se realizan los ajustes para empezar con la alineacién con la metodologia
establecida por el MinTIC en la G.ES.06 Guia para la Construccion del PETI version 2.0, de julio de
2019, y actualizacion de la situacion actual de la Direcciéon Tecnologia e Informacion.

22 INTRODUCCION

La Direccién de Tecnologia e Informaciéon de la Secretarfa Distrital de Gobierno, a través de la
definicién de su plan estratégico 2016-2020, tendra la oportunidad al interior de la Secretaria de
adoptar los lineamientos de la Gestién de TT del Estado Colombiano, desarrollar su rol estratégico al
interior de la Secretarfa, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de TT que deriven en soluciones reales y tener la capacidad de generar transformaciones
en el sector, como parte de los beneficios que un plan estratégico de TI debe producir una vez se
inicie su ejecucion.

La estructuraciéon y la puesta en ejecucion del Plan Estratégico de Tecnologia de Informacién
(PETT) cuenta con importantes beneficios estratégicos y tacticos para la Secretarfa:

e Contar con un portafolio de iniciativas que estén alineados con los objetivos y metas de la
Secretarfa, de tal manera que apalanquen y ayuden a la entidad a alcanzar las metas de su
estrategia en el corto, mediano y largo Plazo.

e Fortalecer la Direccién de Tecnologia e Informacion y la tecnologia que la Secretarfa utiliza
para apoyar los procesos Misionales y de apoyo administrativo.
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e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad

e Adquirir e implementar buenas practicas de gestiéon de TI

e Adquirir e implementar buenas practicas de seguridad y privacidad de la informacion

e Generar valor publico a través de la gestiéon de la informacién y el uso de TI para la
participacion ciudadana y los servicios a la ciudadania.

El Plan Estratégico de Tecnologia e Informacién busca entonces recopilar el sentir actual de la
Secretaria, identificar las oportunidades de la Direcciéon de TIC y finalmente proponer un camino de
crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

2.21 ALCANCE

Comprende desde la definicién del direccionamiento estratégico de Tecnologia e Informacién y
telecomunicaciones, la ejecucion de las operaciones de tecnologia, hasta la evaluacién del proceso y
materializacion de las actividades de mejora, con base a los lineamientos y politicas nacionales y
distritales, durante el periodo 2018-2020.

Para complementar la informacioén generada en este manual, dirigirse a la Direccion de Tecnologia e
Informacion, quien es el responsable de los insumos, soportes y complementos referidos.

2.2.2 OBJETIVO

Contribuir al logro de los resultados esperados por la Secretarfa Distrital de Gobierno por medio de
la implementacion de estrategias de Tecnologia e Informacion (TT) en el marco de la Politica de
Gobierno Digital y la arquitectura empresarial, estableciendo procedimientos sistematicos y
eficientes para proporcionar disponibilidad y calidad de los servicios de TI, fortalecer la seguridad
digital y la apropiacion de los sistemas de informacion, articulando el disefio de los servicios con los
procesos de la entidad, con el fin de satisfacer a los diferentes grupos de interés facilitando la toma
de decision en la Entidad y generando valor publico.

2.23 MARCO NORMATIVO

La normatividad establecida para la planeacion, y gestion de TI se relaciona en la seccion de
normatividad asociada en el parte final del plan.
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A continuacion, se presenta la evolucion de la norma Decreto 1008 de 2018

_— A 2

Gobierno en linea
Colombia

Decreto 25732 de 2014
(Incorporado en

Decreto 1151 de 2008 Decreto 1078 de 2015)
2008 = Gay &
Decreto 2693 de 2012 Decreto 1008 de 2018
Politica de Gobierno
Digital

o bt

——

o [ ————

Lustracion 1. Linea de  tiempo —  Evolucion de la  Estrategia de  Gobierno  en  linea
Fuente: Manual de Gobierno Digital

Politica de  Gobierno  Digital

2.24 RUPTURAS ESTRATEGICAS

Es la ruptura de paradigma de lo planteado en la anterior version incluyendo las nuevas necesidades
detectadas de la Entidad

e La tecnologia debe ser considerada un factor de valor estratégico.

e Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.

e Necesidad de aumento de la capacidad de analisis de informacion en todas las areas
® Necesidad de definir estandares de integracion e interoperabilidad

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologfa,
segun el costo/beneficio.
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e Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de uso y
apropiacion de TIC.

e la seguridad y privacidad de la informaciéon en todos los procesos permite preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

e Los servicios ciudadanos deben buscar la participacion y uso por medios electrénicos.
2.3 ANALISIS DE LA SITUACION ACTUAL

La Secretarfa Distrital de Gobierno, a través de la Direccién de Tecnologia e Informacién, elaboré el
analisis de la situacion actual de la gestién de las Tecnologia e Informacién y comunicaciones en la
entidad.

El anilisis se elaboro a partir del cumplimiento de la Politica de Gobierno Digital teniendo en cuenta
los dos componentes y los tres habilitadores transversales 1

TIC PARA EL ESTADO (MINTIC. 2018)

Mejorar el funcionamiento de las entidades publicas y su relacién con otras entidades, a través del
uso de las Tecnologia e Informacién y las Comunicaciones. La situaciéon actual se documentd
analizando las actividades encaminadas a fomentar la construcciéon de un Estado mas transparente,
participativo y colaborativo en los asuntos publicos mediante el uso de las Tecnologia e Informacion
y las Comunicaciones.

TIC PARA LA SOCIEDAD (MINTIC. 2018)

Fortalecer la sociedad y su relacién con el Estado en un entorno confiable que permita la apertura y
el aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y servicios
de valor publico, el disefio conjunto de servicios, politicas y normas, y la identificacién de soluciones
a problematicas de interés comun. La situacion actual comprende la provision de tramites y servicios
a través de medios electrénicos, enfocados a dar solucién a las principales necesidades y demandas
de los usuarios y empresas, en condiciones de calidad, facilidad de uso y mejoramiento continuo

' MINTIC. 2018. https://estrategia.gobiernoenlinea.gov.co/623/w3-channel.html
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Estos componentes se apoyan en tres elementos fundamentales que permiten el desarrollo de los
componentes y el logro de los prop6sitos de la politica™

- SEGURIDAD Y PRIVACIDAD para preservar la confidencialidad, integridad y disponibilidad
de los activos de informacion de las entidades del Estado, garantizando su buen uso y la privacidad
de los datos. Este habilitante Comprende las acciones transversales a los demas componentes
enunciados, tendientes a proteger la informacién y los sistemas de informacion, de acceso, uso,

divulgacion, interrupcion o destruccion no autorizada. El analisis se basé en el analisis de riesgos y
estado actual del Modelo de Seguridad y Privacidad de la Informacion. (MINTIC. 2018)

- SERVICIOS CIUDADANOS DIGITALES para facilitar y brindar un adecuado acceso a los
servicios de la administracién publica haciendo uso de medios digitales, el analisis incluye
autenticacion electronica, interoperabilidad y carpeta ciudadana.

- ARQUITECTURA T.I en las entidades del Estado y basicamente comprende la planeacion y
gestion tecnologica, la mejora de procesos internos y el intercambio de informacién. Igualmente, la
gestion y aprovechamiento de la informacion para el analisis, toma de decisiones y el mejoramiento
permanente, con un enfoque integral para una respuesta articulada de gobierno y hacer mas eficaz
gestion administrativa de Gobierno. La arquitectura se documenté a partir de los dominios del
Marco de Referencia de Arquitectura Empresarial para la gestion de TI en el Estado: estrategia,
gobierno, gestion de informacion, sistemas de informacion, servicios tecnolégicos y, uso y
apropiacion. La metodologia que se utiliz6 para desarrollar el analisis se basé en el modelo de
gestion IT4+ y la propuesta que hizo el Ministerio de Tecnologia e Informaciéon y las
Comunicaciones en la gufa para estructurar planes estratégicos de TI. La informaciéon usada como
insumo para el desarrollo del analisis fue recopilada de los lideres de la Secretaria Distrital de
Gobierno y la Direcciéon de Tecnologia e Informaciéon como se detalla a continuacion.

Igualmente, en el analisis de la situaciéon actual se revisan los gastos de funcionamiento de la
Direccién de TI de la entidad y el proyecto de inversion 1120, el cual financia las inversiones
requeridas por el PETT.

> MINTIC. 2018. https://estrategia.gobiernoenlinea.gov.co/ 623 /w3-channel.html
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A continuacion, se presenta la arquitectura actual de la Secretaria Distrital de Gobierno con el fin de
establecer cudles son los componentes con que actualmente cuenta la Entidad y posteriormente
lograr proponer una arquitectura empresarial mejorada que genere valor a través de las tecnologias
de informacién y ayude a materializar la vision de la organizacion.

Los principios generales que se tuvieron en cuenta para evaluar la arquitectura actual se listan a
continuacién:’

e Excelencia en el servicio al ciudadano: fortalecer la relacién de los ciudadanos con el
Estado.

e Inversién con buena relacién costo/beneficio: garantizar que las inversiones en la
gestion de tecnologia tienen un retorno medido a partir del impacto de los proyectos.

e Racionalizaciéon: optimizar el uso de los recursos, teniendo en cuenta criterios de
pertinencia y reutilizacion.

e Estandarizacion: ser la base para definir los lineamientos, politicas y procedimientos que
faciliten la evolucion de la gestion de tecnologia hacfa un modelo estandarizado.

e Interoperabilidad: fortalecer los esquemas que estandaricen y faciliten el intercambio de
informacién, el manejo de fuentes unicas y la habilitacién de servicios entre entidades y
sectores.

e Viabilidad en el mercado: incluir definiciones que motiven al mercado a plantear y disenar
soluciones segun las necesidades del Estado colombiano en términos de los sistemas de
gestion de tecnologia.

e Federacion: debe establecer estandares, lineamientos y gufas para la gestiéon de tecnologfa;
asi como un esquema de gobierno que integre y coordine la creacién y actualizacion de los
anteriores.

e Co-creacién: permitir componer nuevas soluciones y servicios sobre lo ya construido y
definido, con la participacién de todas aquellas personas u organizaciones que hacen parte de
la gestion de tecnologfa.

e Escalabilidad: permitir la evolucién continua y el ajuste de todos los componentes que
integran la arquitectura empresarial, sin perder calidad ni articulacién.

e Seguridad de la informacion: permitir la definicién, implementacion y verificacion de
controles de seguridad de la informacion.

e Sostenibilidad: aportar al equilibrio ecolégico y cuidado del ambiente.

> MINTIC. 2018. https://estrategia.gobiernoenlinea.gov.co/ 623 /w3-channel.html
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¢ Neutralidad tecnolégica: el Estado garantiza la libre adopcion de tecnologfas, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes en la materia. Se debe fomentar la eficiente prestaciéon de servicios, el empleo
de contenidos y aplicaciones, la garantia de la libre y leal competencia, y la adopcién de
tecnologias en armonia con el desarrollo ambiental sostenible.

Para mas informacién ver:
Anexol_SDG17_Documento_de_Arquitectura_Empresarial _Actual AS_IS

2.3.1 ARQUITECTURA EMPRESARIAIL ACTUAL (AS1S)

La Secretarfa Distrital de Gobierno, a través de la Direccién de Tecnologia e Informacion, elaboré la
Arquitectura Empresarial Actual (AS IS) de la gestion de las tecnologfas de informacion vy
comunicaciones en la entidad. La arquitectura se documenté a partir de los dominios del Marco de
Referencia de Arquitectura Empresarial: estrategia TI, gobierno TI, informacién, sistemas de
informacion, servicios tecnoldgicos y uso y apropiacion.

Adicionalmente se realiz6 la arquitectura conceptual y caracterizacién de los sistemas de informacion
y servicios tecnologicos de la entidad.

En la siguiente imagen, se ilustra la arquitectura conceptual de los sistemas de informacién que
soportan los procesos de la entidad:
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La siguiente imagen ilustra la arquitectura AS IS de servicios que soportan los sistemas de
informaciéon de la SDG ya mencionados, de esta arquitectura se distinguen 6 capas: capa de acceso,
capa de autenticacion, capa de seguridad, capa de aplicacién, almacenamiento y bases de datos, capa
de infraestructura y una capa de soporte y mantenimiento.
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Liustracion 3: Arguitectura AS 1S Servicios Tecnoldgicos

Arquitectura Infraestructura AS-IS - Secretaria Distrital de Gobierno
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Roles de Ciudadano y/o Funcionario de la SDG quienes actian como
usuarios de los sistemas de informacion gue soportan los procesos de
la organizacion

Servidor Firewal Fisico para aplicar reglas de filtrado de puertos y
restricciones primarias de seguridad a nivel perimetral o desmilitarizada

Servidor Firewal Logico para aplicar reglas de filtrado de puertos y
restricciones primarias de seguridad en zona militarizada

Balanceador Logico para distribuir la carga transaccional a los sistemas
de informacion.

Plataforma de Oracle en la nube (PAAS) que contiene servicios de
servidor de aplicaciones con 2 nodos clusterizados

Plataforma de Oracle de Infraestructura como servicio que contiene un
dominio con dos nodos de servidores manejados sin clusterizar

Plataforma de Qracle en la nube (PAAS) que contiene servicios de
base de datos Oracle 12 con dos nodos clusterizados por medio de un
RAC para alta disponibilidad

Virtual Private Network para establecer una comunicacion segura y
directa entre los recursos entre las dos plataformas en la nube Oracle y
Azure

MNodo con Windows Server para despliegue de soluiciones BPMs
Servicio Active Directory para gestion de authenticacién de usuarios

Plataforma de Infraestructura como servicio de Azure en la nube
(IAAS) que contiene servicios de base de datos Oracle 11g con dos
nodos clusterizados por medio de un RAC para alta disponibilidad

Servidor web y conjunto de servicios de Microsoft Windows.

Linstracion 4: Arquitectura AS 1S Servicios Tecnoldgicos vista fisica

Para ver analisis de la situacion actual de la gestion de TT en la Secretarfa Distrital de Gobierno en
cada uno de los dominios del Marco de Referencia. Asi como el nivel de madurez y las
oportunidades de mejora de la gestién de TT en la entidad, ver:
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Para mas informacion ver: Anexo2 SDG17_Documento_de Analisis_de_Situacion Actual
V1.0

2.4 ENTENDIMIENTO ESTRATEGICO

2.41 DESCRIPCION GENERAL

La definicion de una estrategia de gestion de tecnologia y su alineacion con los objetivos y estrategias
de la Entidad permite que los esfuerzos y recursos:

e Sean gestionados con mayor eficiencia
e Estén orientados a los resultados esperados
e Exploten las sinergias

e Maximicen la generaciéon de valor

Una buena alineacién entre la estrategia de una entidad, sus procesos, sus procedimientos y recursos
permite que haya un buen entendimiento y empoderamiento para conseguir los resultados esperados
ya que quienes integran la organizaciéon comprenden su rol e impacto en el desarrollo de la mision
de la Entidad.

La Secretaria Distrital de Gobierno cuenta con tres componentes que integran su mision:

e En la Secretarfa Distrital de Gobierno lideramos la articulacion eficiente y efectiva de las
autoridades distritales para mejorar la calidad de vida de todos los bogotanos.

e Garantizamos la convivencia pacifica y el cumplimiento de la ley en el Distrito Capital,
protegiendo los derechos y promoviendo los deberes de los ciudadanos.

e Servimos a todos los bogotanos y promovemos una ciudadania activa y responsable

De los componentes misionales anteriores se desprenden los siguientes objetivos estratégicos de la
Entidad:
e Fortalecer la capacidad institucional y para el ejercicio de la funcién policiva por parte de las
autoridades locales a cargo de la Secretaria Distrital de Gobierno.
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e Articular efectivamente el esquema institucional y de participacion social para la formulacion,
implementacién y evaluacion de politicas y estrategias orientadas a la promocion, prevencion
y proteccién de los Derechos Humanos en el Distrito Capital y el respeto a la dignidad
humana.

e Articular la formulacién y ejecucion de lineamientos para el uso del espacio publico.

e Fortalecer las relaciones estratégicas de la Administraciéon Distrital con los actores politicos
sociales.

e Incrementar la capacidad de atencién y respuesta a situaciones de conflictividad social en el
Distrito Capital.

e Integrar las herramientas de planeacion, gestion y control, con enfoque de innovacion,
mejoramiento continuo, responsabilidad social, desarrollo integral del talento humano,
articulacion sectorial y transparencia.

e Asegurar el acceso de la ciudadania a la informacion y oferta institucional.

El entendimiento estratégico de la organizacion, que es base para la formulaciéon y mantenimiento de
la estrategia en tecnologias de informacién y comunicacién de la organizacion (PETT) se representa
en el diagrama de Business Motivational Model (BMM) que se presenta en la siguiente ilustracion:
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Liustracion 5 Diagrama BNMN — Business Motivational Model

Los objetivos de la Secretaria Distrital de Gobierno enmarcan los propodsitos y compromisos que
tiene la entidad para materializar los lineamientos del Plan Distrital de Desarrollo 2016 - 2020. La
relacién de los objetivos anteriormente planteados con la gestion de tecnologia se evidencia en la
necesidad de consolidar esquemas de buen gobierno; es decir, fortalecer institucionalmente a la
Secretaria Distrital de Gobierno para que su gestion sea aun mas eficiente y se garantice la
participacion y optimo servicio al ciudadano. Por lo tanto, para el analisis y la gestion de la
arquitectura empresarial actual se determinaron cuatro grandes lineas estratégicas que enmarcan la
misionalidad de la sectretaria:

La siguiente tabla detalla la alineacién entre la misiéon de la Secretaria de Gobierno Distrital, su
estrategia de fortalecimiento institucional y los objetivos estratégicos.
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4. Fortalecimiento insfitucional

Arficular efectvamente el
esquema institucional y de

Integrar las herramientas de

Fortalecer la capacidad participacion social para la Incrementar la " .

. s . i s i . " planeacion, gestion y control,

Fortalecer las relaciones institucional y para el Articular la formulacion y | formulacion, implementacion y | capacidad de atencion X o
" P P P— ) . i . Asegurar elaccesode la | con enfoque de innovacion,

estratégicas de la ejercicio de la funcion ejecucion de lineamientos evaluacion de polficas y y respuesta a . 3 . - . ) .
L ™ . X ) . ciudadania a la informacion y mejoramiento continuo,
Administracion Distrital con los | policiva por parte de las para el uso del espacio esfrategias orientadas a la situaciones de s L .

5 " h o . : L ) oferta institucional responsabilidad social,

actores polficos y sociales. | Autoridades locales a cargo publico. promocion, prevenciony | conficividad social en cesarrololinegraldelelent
de la SDG. proteccion de los DDHH enel| el Distrito Capital

humano y transparencia

Distrito Capital y el respeto a
la dignidad humana.

Tabla 1 Alineacion estratégica entre las lineas estratégicas de la Secretaria Distrital de Gobierno y los objetivos estratégicos de la Entidad.

Para alcanzar estos objetivos, la entidad ha definido un Sistema Integrado de gestién orientado a
Resultados, Buen Gobierno, Innovacién y Transparencia, a continuacién, se presenta las
dimensiones, objetivos y politicas del Modelo Integrado de Planeacién y Gestion -MIPG y a
continuacién el mapa de procesos de la entidad.

contrar @)
interne %y

Gostion dol i
Conocimionto ="

) ¢+ | ©
- =Ry j\ ¥

Fuente: Funci6n Publica. (2017)

Tlustracion 6. Dimensiones Operativas del Modelo Integrado de Planeacion y Gestion

Objetivos del MIPG*

* http://gaia.gobiernobogota.gov.co/dependencias/marco-estrat%C3%A9gico
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e Fortalecer el liderazgo y el talento humano bajo los principios de integridad y legalidad,
como motor de la generacién de resultados de la administracion publica.

o Agilizar, simplificar y flexibilizar la operacion para la generaciéon de bienes y servicios que
resuelvan efectivamente las necesidades de los ciudadanos.

e Desarrollar una cultura organizacional sélida fundamentada en la informacion, el control, la
evaluacion, para la toma de decisiones y la mejora continua.

e Promover la coordinacion interinstitucional para mejorar su gestion y desempefio.

e TFacilitar y promover la efectiva participaciéon ciudadana en la planeacién, gestion y
evaluacion de las entidades publicas.

Mapa de Procesos SDG 5

> http://gaia.gobiernobogota.gov.co/dependencias /marco-estrat%C3%A9gico
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Dimensiones

% Gestion del Talento Humano w Informacion y Comunicacion

Direccionamiento Estratégico y * Gestion del conocimiento y La Innovacion

Planeacion

Gestion con valores para resultados y * Control Interno
Gestion ambiental

Evaluacion de Resultados

Liustracion 7 Mapa de Procesos de la SDG

Este Modelo Integrado de Planeacion y Gestion se soporta en la siguiente estructura organizacional:

6

% http://gaia.gobiernobogota.gov.co/dependencias/marco-estrat%C3%A9gico
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Tlustracion 8 Organigrama de la SDG

Los proyectos mas relevantes y las metas que la Secretaria Distrital de Gobierno se ha planteado son

los siguientes:

Alineacién con el Proyecto Metas
PDD
Pilar 3:  Proyecto para la Promocién = e Implementar en un 5% un Sistema
COI’lStI'UCCi()n de y Visibilizarian de IOS Distrital de Derechos Humanos y
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Alineacién con el Proyecto Metas
PDD

comunidad y derechos de los grupos Politica Distrital de Derechos Humanos
cultura ciudadana. ¢tnicos en el Distrito e Atender 350 personas para garantizar los
Programa: Bogota Capital derechos a la vida, libertad, integridad y
vive los derechos seguridad, impulsando  desde los
humanos territorios  planes de prevenciéon de

lideres y defensores de Derechos
humanos, poblacion LGBTI

e TFormar 1869 personar a través de
escenarios de informacién,
sensibilizaciéon y capacitacion, en temas
relacionados con educaciéon para la paz y
la reconciliacion.

e Formar 58500 personas en escenarios
formales e informales a funcionarios
publicos, miembros de la policia,
ciudadanos de grupos étnicos, religiosos
y ciudadanfa general en derechos
humanos para la paz y la reconciliacion.

e Impulsar 30% de las acciones tendientes
al fortalecimiento de la institucionalidad
de asuntos religiosos.

e Desarrollar 100 % del procedimiento
metodologico para formular e
implementar el Sistema y Politica
Distrital de Derechos Humanos, en
articulacion con el Plan Distrital de
Prevencion y Proteccion.

e Mantener 20 localidades que manejan
lineas de accidon relacionadas con
derechos humanos y que adoptan el plan
de prevencién y proteccion de lideres y
defensores de Derechos humanos,

Pagina 23 de 139
Nota: “ Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente se encuentra

. . ~ , P . b
publicada en la intranet de la Secretaria Distrital de Gobierno



GERENCIA DE LA INFORMACION Codigo: GDI-TIC-PL0O01

Version: 01

GERENCIA DE TIC

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Plan Estratégico de las Tecnologias de Informacién  Vigencia desde:
(PETTI) en la Secretaria Distrital de Gobierno 13 de febrero de 2020

Alineacién con el Proyecto Metas
PDD

poblaciéon LGBTI, y victimas de trata
que demanden medidas de prevencién o
proteccion para garantizar sus derechos
a la vida, libertad, integridad y seguridad.

e Implementar 80 iniciativas locales
formuladas por grupos sociales de la Red
Distrital de Derechos Humanos para la
prevencion o proteccion de derechos en
sus tetritorios.

e Realizar 100% de las acciones tendientes
al fortalecimiento de la institucionalidad
de asuntos religiosos

e Implementar 100% actividades de la
SDG correspondientes a los planes de
acciones afirmativas para grupos étnicos
del distrito.

e Crear 10 espacios para el fortalecimiento
de procesos participativos y
organizativos, con miras a incrementar
su incidencia en la vida social, cultural,
politica y econémica de la ciudad.

Cuarto Eje Proyecto para el e Realizar un plan de modernizacién de las
Transversal: fortalecimiento de la sedes de las  Alcaldias Tocales
Gobierno capacidad institucional de relacionado con equipos tecnoldgicos y

legitimo, las alcaldfas locales desarrollo de infraestructura fisica.
fortalecimiento °

local y eficiencia.
Programa:
Gobernanza e

Implementar al 100% el modelo de
gestion para Alcaldias Locales

e Implementar al 100% el modelo de

contratacion basado en resultados para

inﬂ}lencia local, Alcaldias Locales
regional e

. . e Implementar al 100 % el modelo de
internacional

seguimiento, monitoreo y evaluacién de
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Alineacién con el Proyecto Metas
PDD

las funciones de los Alcaldes Locales y
de las Alcaldias Locales

e Realizar un proceso para fortalecer la
capacidad de accién de los Alcaldes
Locales frente a las funciones
relacionadas con Inspeccion, Vigilancia y
Control

e Realizar un proceso para fortalecer la
capacidad institucional de las
inspecciones de policia en el marco de
sus competencias.

Proyecto para e Realizar un proceso que permita
fortalecimiento  de  las identificar y mantener actualizadas las
relaciones estratégicas del lineas base de la gobernabilidad de la
Distrito Capital con actores Administraciéon con las corporaciones
politicos y sociales publicas de eleccion popular y los

diferentes actores sociales en la ciudad,
de acuerdo con las recomendaciones
planteadas por el OAP.

e Realizar un proceso de fortalecimiento
para el seguimiento y evaluacion a las
relaciones politicas con los actores
estratégicos, de acuerdo con la estructura
y los planes del OAP.

e Realizar 2 procesos de coordinacién
interinstitucional para implementar las
acciones que garanticen el ejercicio
democratico de participacién para la
eleccién de las autoridades nacionales,
distritales, consultas internas de partidos
politicos y locales y la toma de
decisiones mediante los mecanismos de
participaciéon ciudadana.
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Alineacién con el Proyecto Metas
PDD

e Realizar un proceso de formulacién de
estrategias operativas para vincular a los
actores sociales, politicos y econémicos
en la construcciéon del proyecto de
ciudad y la gobernabilidad en Bogota de
acuerdo con el plan de accién formulado

por el OAP.

e Realizar un proceso de seguimiento a las
relaciones con los actores relevantes para
la  formulacion de estrategias de
concertacién con los tomadores de
decisiones.

e Acompanar 14 agendas sobre procesos
de concertacién con actores politicos,
econémicos y sociales para analisis y
transformacion de problemas.

e Atender 12 espacios que fomenten el
fortalecimiento de las relaciones politicas
y la integracion regional.

o Atender 100% de los conflictos
politicos, econémicos y sociales con los
actores relevantes identificados.

e FElaborar 10  documentos  sobre
resultados de estudios, investigaciones y
analisis sobre el panorama politico de la
Administraciéon Distrital, relaciones con
los actores estratégicos de la sociedad
civil, y de la ciudad hacia lo regional, de
acuerdo con la estructura y los planes del
OAP.

Programa: PnyCCtO de fortalecimiento e Realizar un plan estratégico de
Transparencia, de la capacidad institucional comunicaciones (en las etapas de disefio
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Alineacién con el Proyecto Metas
PDD

Gestion Publica y e implementacién), que se articule con la

Servicio a la gestion realizada desde los procesos.

Ciudadania e FElaborar una estrategia de simplificacién
y racionalizaciéon de tramites externos e
internos (en sus etapas de diseflo,
implementacién y evaluacién) para
mejorar el servicio de atenciéon a la
ciudadania.

e Implementar un modelo de Planeaciéon y
Gestion  Institucional y  Sectorial,
articulado con los diferentes planes,
programas y proyectos de la entidad y
del sector para el cumplimiento de la
mision institucional.

e Realizar el 100 % de acciones
programadas en la vigencia para el
fortalecimiento de las areas de apoyo en
aras del cumplimiento de la misionalidad
de la entidad.

e Implementar el 100% el Sistema
Integrado de Gestion con todos los
requisitos de los subsistemas que lo
conforman, mejorando los procesos de
la entidad.

Programa: Proyecto de e FElaborar 4 documentos para

Gobierno y implementacién del modelo implementar el modelo gestién de TI
ciudadania digital de gestion de Tecnologia e dentro de la entidad.

Informacién para el o

b4 Mejorar 9 sistemas de informaciéon que
fortalecimiento institucional

apoyan los procesos de la entidad.

e Implementar un  programa  de
renovacion Tecnoldgica para fortalecer
los procesos de la entidad.
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Alineacién con el Proyecto Metas
PDD

e Mejorar el indice de disponibilidad de
los servicios tecnolégicos de la entidad.

e Implementar una metodologfa de
mejores practicas en gestion de servicios
(ITIL).

e Implementar un programa de
renovaciéon Tecnolégica y de alta
disponibilidad ~ para  fortalecer los
servicios de la entidad.

e Tortalecer la plataforma tecnoldgica de

la secretarfa distrital de gobierno.
Tabla 2 Principales necesidades del negocio clasificadas por linea estratégica

2.4.2 CONCLUSIONES
A continuacién, se describen las principales necesidades identificadas en cada una de las lineas
estratégicas que conforman la arquitectura empresarial.

Linea estratégica Tematica o Necesidad

Proceso
Articulacion Gestion Policiva e Se requiere incrementar la efectividad en la
eficiente y verificacion del cumplimiento de los requisitos
efectiva de las legales que garanticen la calidad de los servicios
autoridades vigilados.
distritales e Se requiere producir informacién relevante, en

tiempo real y de calidad de las acciones que se
deriven de la gestion policiva.

e Se requiere reducir la carga administrativa y mejorar
la articulacién en las visitas de verificacion técnica a
los establecimientos de comercio

e Mejorar el nivel de cumplimiento de los requisitos
normativos  de  los  parqueaderos  con
procedimientos sistematizados de verificacion

Pagina 28 de 139
Nota: “ Por responsabilidad ambiental no imprima este do Si este do se ra impreso se considera “Copia no Controlada”. La version vigente se encuentra

. . ~ , P . b
publicada en la intranet de la Secretaria Distrital de Gobierno



5 44O O ¢
1") H Q
3 F

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Linea estratégica

Convivencia
Pacifica,
proteccion de los
derechos y

promocion de los
deberes
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Tematica o
Proceso

Formulacion y
seguimiento de las
politicas para
garantizar la
gobernabilidad
local

DDHH
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Necesidad

técnica.

Lograr que las construcciones se ejecuten
cumpliendo las normas ambientales, técnicas y de
diseflo a través de la articulacién tecnoldgica entre
las curadurias y las alcaldias locales.

Fortalecer el sistema JACD para soportar todos los
procedimientos  relacionados y garantizar la
transparencia.

Se requiere un sistema que permita gestionar la
tenencia responsable de animales.

Se esta creando un nuevo SI para incorporar los
requerimientos del nuevo cédigo de policia

Ejercer el seguimiento y control oportuno a la
planeaciéon e inversion que realizan las alcaldias
locales.

Gestionar estratégicamente las relaciones y la
comunicaciéon con los diferentes actores politicos,
sociales e institucionales. Se esta implementado una
solucion tecnoldgica que apoye esta actividad.
Gestionar oportunamente iniciativas para atender a
la poblacion LGBTIQ), trata y defensores para lo
cual se esta implementado un SI.

La SGD requiere herramientas que le permitan
gestionar  iniciativas  de  formacién  para
sensibilizacion en DDHH

La SGD requiere herramientas que apoyen la
operacion de los centros de atencion diferenciada
La SGD requiere herramientas que le permita
identificar 'y  coordinar acciones con las
organizaciones de defensa de los derechos
humanos.

La SGD requiere herramientas que le permita

Codigo: GDI-TIC-PL0O01

13 de febrero de 2020



GERENCIA DE LA INFORMACION Codigo: GDI-TIC-PL0O01

: GERENCIA DE TIC Version: 01
ALCALDIA MAYOR
% Plan Estratégico de las Tecnologias de Informacién  Vigencia desde:
(PETTI) en la Secretaria Distrital de Gobierno 13 de febrero de 2020
Linea estratégica Tematica o Necesidad
Proceso
identificar y hacer seguimiento a las iniciativas de
las alcaldias locales relacionadas con DDHH
Convivencia y e ILa SGD requiere herramientas que le permita
dialogo social identificar y  articular acciones con las
organizaciones religiosas
Servicio y Tramites Yy o Se requiere que los ciudadanos cuenten con
promocion  de  servicios herramientas digitales que les permitan acceder a
una ciudadania los tramites y servicios de las SDG
activa y e Se requiere que los ciudadanos cuenten con
responsable. herramientas digitales de acceso a las instancias de
participacion de las alcaldias locales
e Se requiere fortalecer la transparencia a través de la
visibilidad al ciudadano, a la SDG y los demas
grupos de interés de informacién georreferenciada
y en tiempo real sobre la gestiéon publica local.
Fortalecimiento  Eficiencia e Los funcionarios requieren de actividades de uso y
Institucional Administrativa apropiacion a través de las cuales logren
aprovechar todo el potencial de los servicios
disponibles

e Talento humano necesita optimizar la gestion de
informacién  relacionada con  incapacidades,
evaluaciones de desempefio, vacaciones y permisos

e Talento humano necesita optimizar la gestiéon de
las iniciativas de capacitacion de los funcionarios

e Ta SDG necesita una herramienta que le permita
visualizar informacién contractual para dar
seguimiento

e Ta SDG requiere que la gestion documental de las

alcaldias locales este articulada con la gestion
documental de la SDG

e Las alcaldias locales requieren mejorar su gestion
en términos de los tiempos de respuesta y calidad
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Linea estratégica Tematica o Necesidad
Proceso

de la informacion.

e las alcaldias locales requieren una frecuente
renovacion de sus equipos de computo ETP: Pc’s,
Portatiles, impresoras, escaners entre otros.

e Tas SDG requiere visualizar informaciéon misional
critica desde manera oportuna a través de distintos

canales incluidos dispositivos moviles.
Tabla 3 Proyectos y metas propuestos por la SDG

2.5 EVALUACION DE TENDENCIAS TECNOLOGICAS

La Direcciéon de Tecnologia e Informacién ha incorporado la evaluaciéon de las tendencias
tecnoldgicas, alineandose a lo establecido por el MinTIC para la formulacion del Plan Estratégico de
Tecnologia de Informaciéon (PETI) como un elemento relevante para el planteamiento de los
estados deseados de la tecnologia en la organizacién, pues resulta una fuente para la identificacion
tecnologias que apalanquen la efectividad, eficiencia de los procesos y potencialmente transformen
los servicios y tramites que se brindan a los ciudadanos.

Analisis de tendencias tecnolégicas

Para el analisis de tendencias tecnoldgicas, se tomaron los servicios, tramites y las capacidades
identificadas en la Entidad.

Cloud computing: Alineado a la estrategia tecnoldgica de la Secretarfa, una parte importante de
los servicios tecnologicos que soportan las capacidades de negocio estan soportadas por
infraestructura en la nube, ya sea Oracle Cloud o Azure, favoreciendo los temas de escalabilidad y
uso por demanda de estos.

Inteligencia artificial: identificamos oportunidades en la utilizacién de inteligencia artificial, en
diferentes ambitos de 'negocio'. Lo primero tiene que ver con atencién al usuario a través de
canales virtuales. Mediante la implementacién y entrenamiento de algoritmos de inteligencia
artificial (machine learning), consideramos que se puede fortalecer la atencién al ciudadano,
haciéndola mas efectiva y disminuyendo el tiempo que puede tardar un ciudadano en identificar
la ruta donde encuentra la informacién o ventana de atencién a la que debe acudir, asi como lo
requisitos para solicitar y servicios o adelantar un tramite ante la SDG.
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Mediante la implementaciéon de sistemas de NLP (Natural Language Processing), se puede
favorecer los tiempos y recursos requeridos para el analisis de cada una de las solicitudes o
tramites que allegan los ciudadanos, al pre-procesar la documentaciéon anexa a cada solicitud,
donde se valide y verifique el contexto de cada solicitud, documento o certificacién anexa al
tramite.

IoT (internet de las cosas): Una de las funciones de la SDG es la vigilancia y control en la
ocupacion del espacio publico. El internet de las cosas puede ser un habilitante para que la
vigilancia se realice de una manera mas proactiva. Para ello se requeriria disponer de sensores de
monitoreo del espacio (1) u otros sensores ya existentes, como camaras de video ya dispuestas
por otras entidades del gobierno como la Policia Nacional, para ejercer vigilancia. Mediante el
analisis de las sefales capturadas por los sensores, se podria identificar la ocupacion indebida del
espacio publico en determinadas zonas de la ciudad que se consideren mas criticas o sensibles a
este tipo de situaciones.’

Drones: Entre los servicios que presta la Secretarfa de Gobierno, se encuentra el
Acompafamiento a las marchas, manifestaciones y concentraciones en vias o espacios publicos.
Consideramos que los drones pueden ser una herramienta que potencialice la labor y funcién de
monitoreo en la realizacién de manifestaciones de gran tamafio. Esta tecnologia, unida a analitica
de los datos capturados, permitirfa identificar de manera temprana y alertar sobre posibles
riesgos, al monitorear variables como direccion y patrones de movimiento de la 'masa’, densidad
de individuos por metro cuadrado, *entre otras.

SOA (arquitectura de servicios): Para la gestion de tramites y en particular para la capacidad C05
Inspeccion, vigilancia y control, la entidad interactia e intercambia informacién con otras
entidades tales como la Policia Nacional, la Secretaria de Seguridad, entre otros. Es por esos que
contar con una arquitectura orientada a servicios o la implementacién de microservicios puede
facilitar los esfuerzos requeridos para exponer y consumir servicios hacia y de terceros. Esta
iniciativa también se puede implementar, para establecer una ventanilla tnica de tramites y

7 Lik Lau Billy Pik, Wijerathne Nipun, Kiat Ng Benny Kai, Yuen Chau. Sensor Fusion for Public
Space Utilization Monitoring in a Smart City . 2017. https://arxiv.org/pdf/1710.01581.pdf

® Al-Sheary, Ali & Almagbile, Ali. (2017). Crowd Monitoring System Using Unmanned Aerial
Vehicle (UAV). Journal of Civil Engineering and Architecture. 11. 10.17265/1934-
7359/2017.11.004.

https:/ /www.tesearchgate.net/publication/323631759_Crowd_Monitoring System_Using Unman
ned_Aerial Vehicle. UAV/link/5c88c3de92851¢1df93d6159/download

Pagina 32 de 139
Nota: “ Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente se encuentra

. . ~ , P . b
publicada en la intranet de la Secretaria Distrital de Gobierno



GERENCIA DE LA INFORMACION Codigo: GDI-TIC-PLO01

Version: 01

GERENCIA DE TIC

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Plan Estratégico de las Tecnologias de Informacién  Vigencia desde:
(PETTI) en la Secretaria Distrital de Gobierno 13 de febrero de 2020

atencion de solicitudes en la SDG, de forma tal que desde ella se consuman los servicios de los
diferentes sistemas de informacién de la Secretaria que habilitan la prestacion de los servicios y
tramites.

Blockchain: Vemos una oportunidad en lo relativo a los registros y autorizaciones que
general la Secretaria Distrital de Gobierno dentro de los tramites que presta. Pues al
integrar la generacion de certificados o el registro a un blockchain garantizaria ain mas
la veracidad, inmutabilidad y disponibilidad de los datos y certificados generados. Mas
que la implementacién de un blockchain propio, vemos oportunidad en la integracion a
un blockchain interinstitucional de 'record-keeping’.

Big Data: En el contexto de los servicios de Acompafiamiento a las marchas,
manifestaciones y concentraciones en vias o espacios publicos, identificamos el valor del
Big Data como herramienta para la identificaciéon temprana del posible de situaciones de
riesgo que se puedan presentar, asi como identificacion de manifestaciones o
aglomeraciones que no hayan sido aprobadas, mediante el monitoreo de redes sociales,
blogs, entre otros. Con ello, se refuerza la labor de vigilancia, y se hace proactiva las
acciones o medidas que se puedan tomar respecto al acompafiamiento que se realiza.
Realidad aumentada y/o realidad virtual: Es de considerar estas tecnologias aplicadas en
la realizacion de inducciones de ingreso a la SDG, en las capacitaciones que
potencializan el uso de las herramientas tecnolégicas y en la construcciéon de contenido
dinamico e interactivo, en procura de una mayor eficacia en la apropiacion de los
contenidos, mejoras en tiempos de capacitacion y satisfaccion de los usuarios.

El analisis de costo beneficio se deberia considerar dentro del caso de negocio, costos
como: ineficacia de la realizacién de cursos, reprocesos o recapacitaciones, costos de

desplazamiento y del personal que dicta las capacitaciones, entre otros.
Tabla 4 Proyectos y metas propuestos por la SDG

Complementario al analisis presentado, se identificaron los tramites, servicios y capacidades de la
entidad en donde cada una de estas tecnologias podria tener cabida, que se puede consultar en el
documento:

Para mas informacion ver: Anexo3_SDG19-Evaluacion_de_tendencias_tecnoldgicas-Sesion_9

2.6 MODELO DE GESTION T1

2.6.1 ESTRATEGIA DE TT
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La Secretarfa Distrital de Gobierno a través del Comité Institucional de Gestiéon y Desempeno y la
Direcciéon de Tecnologia e Informacioén, dando cumplimiento a sus funciones de servir a todos los
bogotanos y promover una ciudadania activa y responsable, enuncia esta politica conscientes de que
no solo la entidad sino también los diferentes actores de la sociedad, son actores fundamentales para
un desarrollo integral del Gobierno Digital en Colombia y en donde las necesidades y problematicas
del contexto determinan el uso de la tecnologia y la forma como ésta puede aportar en la generacion
de valor publico; dando cumplimiento a la estrategia de TI del gobierno y el Modelo Integrado de
Planeacion y Gestion-MIPG, segun lo establecido en el Decreto 1078 de 2015, 1008 de 2018 y el
Decreto 1499 de 2017 respectivamente.

Lo anterior, permite fortalecer las capacidades de gestion, facilitar y brindar un adecuado acceso a
los servicios de la Entidad y mejorar la relacién con otras entidades, a través del uso de las TIC.

Por esto, la entidad define una Politica de TI que enmarca la Estrategia de T1 de la Entidad:’

“La Secretarfa Distrital de Gobierno en los campos que le compete su misién, se compromete al
buen uso y aprovechamiento de las TIC para mejorar el suministro de servicios digitales, el
desarrollo de procesos internos eficientes, la toma de decisiones basada en datos, el
empoderamiento de sus usuarios y la generacion de valor publico en un entorno de confianza digital,
contribuyendo en el desarrollo de una Bogota inteligente”

2.6.2 OBJETIVOS ESTRATEGICOS DE T1

El Plan Estratégico de Tecnologia de Informacion (PETT) de la Secretarfa Distrital de Gobierno,
cuenta con los siguientes objetivos especificos acordes con las necesidades de la Entidad y la politica
de Gobierno Digital:

Implementar un modelo de gestién con buenas practicas de T1I

Fortalecer la plataforma tecnoldgica de la Entidad, a través de la creacion y evolucion de los

Sistemas de Informacién

3. Implementar un programa de renovacion tecnolégica y de alta disponibilidad para fortalecer
los servicios de la entidad.

4. Desarrollar un programa de mejores practicas en servicios tecnologicos

N —

’ http:/ /gaia.gobiernobogota.gov.co/sites/default/ files /sig/ manuales /gdi-tic-m006.pdf
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En el capitulo anterior se analizaron los requerimientos que debe cumplir la Estrategia de TT para
alinearse con el Plan de Desarrollo Distrital y la estrategia u objetivos de la Secretarfa. Por esto, a
continuacién, se podra ver la Arquitectura Empresarial deseada alineada con dichos requerimientos.

2.6.3 ARQUITECTURA EMPRESARIAL DESEADA (TO BE)

La Secretarfa Distrital de Gobierno, a través de la Direcciéon de Tecnologia e Informacion, elaboré la
Arquitectura Empresarial Deseada (TO BE) de la gestiéon de las tecnologias de informacion y
comunicaciones en la entidad. La arquitectura se documento a partir de los dominios del Marco de
Referencia de Arquitectura Empresarial: estrategia TI, gobierno TI, informacién, sistemas de

informacion, servicios tecnolégicos y uso y apropiacion.

Se debe buscar en la Direccion de Tecnologia e Informacion generar las siguientes funciones, para el

mayor control de los roles y responsabilidades

Direccion de TI

. e Gobierno digital
Sistemas de Servicios
Infraestructura Yy mejora

continua

Liustracion 9: Estructura Direccion Tecnologia e Informacion

informacién Tecnoldgicos

Ademas, se debe buscar la incorporacion de las herramientas tecnoldgicas suficientes para llegar al

siguiente esquema:
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Liustracion 10: Estructura deseada Infraestructura

En el dominio de infraestructura, pero en la capa de despliegue, se apunta a iniciar una fase de
transformacion que permita maximizar los recursos del centro de datos, asi como, la obtencién de
un mejor rendimiento de las aplicaciones mediante la utilizacién de contenedores, para lo cual se
propone una arquitectura que se presenta a continuacion:
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Arquitectura Tecnoldgica - TO-BE
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Roles de Ciudadano y/o Funcionario de la SDG quienes actian como
usuarios de los sistemas de informacion que soportan los procesos de
la organizacion

Servidor Firewal Fisico para aplicar reglas de filtrado de puertos y
restricciones primarias de seguridad a nivel perimetral o desmilitarizada

Servidor Firewal Logico para aplicar reglas de filtrado de puertos y
restricciones primarias de seguridad en zona militarizada

Balanceador Logico para distribuir la carga transaccional a los sistemas
de informacion.

Servidor Web para la exposicion del sistema de informacion a los
clientes

Plataforma de Infraestructura que permitira la gestion de requerimientos
no funcionales de seguridad que garantice escenarios en una zona
desmilitarizadacomo, Servidor de seguridad X-Road para
interoperacbilidad

Gestor de identidades para los funcionarios y ciudadanos

Contenedor Docker que contiene la solucién de software para la capa
de presentacion o interfaces de usuario para cada dominio funcional y
tendra una proyectado gestionar a nivel de base de datos NoSql la
informacién para navegacion y flujo de interfaces de usuario.

ComponenteApache Camel como Integrador para el enrutamiento,
transformacion, enriquecimiento y validacion de la mensajeria que se
intercambia entre los modulos de aplicacion. Este sera el punto de
abstraccion entre los sistemas

Contenedor Docker gque contiene la solucion de software para gestionar
el flujo de trabajo que requiere la gestién de estados dentro de cada
proceso.

Contenedor Docker gue contiene la solucién de software para gestionar
los artefactos que haran el acceso a datos, y tendran las utilidades
transversales de los sitemas de informacién.

Contenedor Docker que contiene la solucién de software para gestionar
toda la légica de negocio y gue sera el core del sistema de informacion.

Plataforma de Infraestructura que contiene servicios de base de datos
con dos nodos clusterizados por medio de un RAC para alta
disponibilidad y con las instancias necesarias para separar los dominos
de aplicacion

Liustracion 11: Arguitectura TO BE Servicios Tecnoldgicos vista fisica
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Finalmente, en los sistemas de informacion se debe poder responder a todas las lineas estratégicas
verificadas en la Entidad.

Motivadores I

Estrategia \)
La arquitectura empresarial deseada (TO BE) se encuentra en el documento y presentacion, para
mas informacion ver:

+Eficiencia en la gestion local | + Felicidad Ciudadana | Gobierno + Colaborativo ‘ +Innovacién tecnolégica

tnes |[eotnes” | sty || oens oo | oot
autoridades -
31 Institucional
Estrategica Distritales romocion de deberes activa y responsable

nstracion 12: Lineas estratégicas

Para mas informacion ver: Anexo4_SDG17-Documento de Arquitectura Empresarial Objetivo (To
Be)_V1.0

2.6.4 ANALISIS DE BRECHAS

Teniendo en cuenta los hallazgos en el analisis de la situacidon actual, las caracteristicas de la
arquitectura As Is y los componentes propuestos para la arquitectura To Be a continuacién se
presenta la consolidacion de los problemas, retos, iniciativas y acciones que describen las brechas
entre la arquitectura As Is y la arquitectura To Be.

Problemas Retos Iniciativas Acciones
Dificultad para Agilizar la ejecucion Fortalecer las  Producir informacion
garantizar la calidad del proceso de capacidades del relevante y en tiempo
de los servicios inspeccion, vigilanciay proceso de real

vigilados debido a la control, y ampliar la Inspeccién, Vigilancia

falta de efectividad y cobertura de  las y Control Llevar trazabilidad del

. -, . y proceso de
articulacion en la acciones de gestién . S
. . . Inspeccion, Vigilancia
verificacion del policiva
y Control

cumplimiento de los

. . Coordinar acciones
requisitos legales

con otras entidades

distritales
Falta de articulaciéon Optimizar e Fortalecer las Tener  informacion
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Problemas Retos Iniciativas Acciones
entre la SDG y las incrementar el capacidades de georreferenciada y en
Alcaldias locales en impacto de la gobernabilidad de la tiempo real de la

la planeacion,
ejecucion y control
de la inversion

Falta de efectividad
y articulaciéon en el

proceso
sancionatorio a los
comportamientos
contrarios a la
convivencia
ciudadana

Las acciones vy
mecanismos de
participacion e

interaccion con el
ciudadano en las
localidades no estan
generando la
percepcion e
impacto esperado

Falta de
aprovechamiento de
las capacidades,
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inversion publica local

Optimizar el proceso
sancionatorio con el

nuevo  coédigo de
policia y la
interoperabilidad con
las entidades
involucradas

Ofrecer servicios de

calidad al ciudadano y
potenciar las acciones
de participacion
ciudadana integrando
y coordinando
esfuerzos
institucionales

Incrementar la
atencion oportuna y el
tratamiento adecuado
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gestion publica local

Fortalecer las
capacidades y
competencias de
control a los
comportamientos
contrarios a la
convivencia

Fortalecer los
escenarios de
participacion

existentes y el acceso a
los tramites y servicios

Gestionar
eficientemente de
iniciativas  para la
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gestion publica local.
Definicién de politicas
y lineamientos para el

gobierno de la
planeacion,
contratacion y
seguimiento de la
inversion

Seguimiento y control
oportuno de los
recursos financieros

Mantener un mejor
expediente de
informacién

Reducir la congestion
del proceso

Intercambiar
informacion en
tiempo real

Promover la
participacion y

construccion colectiva
de iniciativas.

Gestionar el
conocimiento de las

instancias de
participacion

Ofrecer tramites vy
servicios en linea
Contar con
informacién

consolidada sobre las
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Problemas Retos Iniciativas Acciones
mecanismos y de las necesidades de proteccion de los vulneraciones a los
actores para la los ciudadanos en DDHH derechos humanos en
proteccion, materia de derechos cada una de las
prevencion y humanos localidades y
defensa de los poblaciones
derechos humanos Coordinar  acciones
con los actores en
materia de derechos
humanos y atencién
humanitaria
Atender
oportunamente la
poblacién vulnerable
Baja eficiencia en la Brindar mejores Fortalecer la. Mejorar la eficiencia
ejecucion de los capacidades, recursos capacidad de los de las actividades
procesos de apoyo y  servicios  para procesos de apoyo de relacionadas con la
en aras del garantizar una SDG gestion  del talento
cumplimiento de la eficiencia humano
misionalidad de la administrativa Promover la mejora
entidad continua en la
prestacion  de  los
servicios
Gestionar las
relaciones con los
actores politicos,
sociales e
institucionales
No se realizan Ser un agente Consolidar la gestion Adoptar las politicas
acciones de transformador en la estratégica de TI en la generales de gestion
entendimiento y SDG incorporando las  SDG de TT en la SDG
relacionamiento con TIC. Visibilizar el
las areas de negocio desempenio  de la
que le permita DIRECCION
generar  iniciativas TECNOLOGIA E
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Problemas Retos Iniciativas Acciones

que apalanquen el INFORMACION en

logro de los relacion con el

objetivos cumplimiento de los

estratégicos objetivos  estratégicos
dela SDG

El gobierno y la Generar valor Consolidar el Definir e implementar

estructura actual de estratégico a través de gobierno de TI en la los subprocesos de

TI no responde al la  ¢jecuciéon  del SDG gestion de T1

rol estratégico proceso de Gerencia Formalizar la

establecido en la TIC estructura

SDG. organizacional de la
Direccion de
Tecnologia e
Informacion
Formalizar la
participacién con voz
y voto en las
instancias ~ estrategias
de la SDG

Los SI existentes no

apoyan en su
totalidad los
procesos y
actividades de las
areas

La gestion y el

analisis de la
informacién en la
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Disponer de
soluciones para apoyar
la operacién de los
procesos del negocio

Definir e implementar
la  arquitectura y
estandarizaciéon de la
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Establecer procesos y
metodologias para el
desarrollo de los SI

Identificar las
necesidades de las
areas de la SDG

Dar soportte,
mantenimiento y
documentacion
adecuada a los
sistemas de
informacion

Definir y establecer
los mecanismos de
intercambio de
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Problemas Retos Iniciativas Acciones

SDG, no evidencia analisis de informacién informacién

un ciclo de vida de informacién de Gestionar fuentes

la informacion, calidad unicas de informacion

validacion, Disponer los servicios

depuracién y acceso de publicacién de

seguro de la misma, informacién

que permita brindar

informacion con

calidad para la toma

de decisiones.

Los servicios Gestion de servicios Mejorar la prestacion Implementar buenas

tecnologicos no se tecnoldgicos orientada de los servicios = practicas de gestion de

prestan con los al servicio, al negocio tecnoldgicos servicios e

niveles de vy las necesidades del infraestructura

disponibilidad, usuario Adoptar modelos de

continuidad y servicio de pago por

seguridad que los consumo

usuarios requieren Adoptar un modelo de
seguridad y privacidad
de la informacion.

No hay un adecuado Mejorar la  Desarrollar las  Definir la estrategia de

aprovechamiento de productividad y competencias de usoy uso y apropiaciéon de

las capacidades de eficiencia en el apropiacion de TI TI

los servicios de TI desarrollo de las Entrenar y formar al

por parte de los
usuarios de la SDG

GERENCIA DE LA INFORMACION

actividades de negocio

Tabla 5 Brechas entre el As Is y To be

2.7 MODELO DE PLANEACION
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2.7.1 INICIATIVAS ESTRATEGICAS

2.7.1.1 Politicas del Plan Estratégico de TI

Las siguientes politicas hara parte integral del Plan Estratégico de Tecnologia de Informacion
(PETT) y se deberan definir los manuales que permitan su implementacioén, control y seguimiento
permanente, en el desarrollo del Plan Estratégico de Tecnologia de Informaciéon (PETI) podran
oficializarse nuevas politicas:

Politica de Tecnologia e Informacion (TT):

“La Secretarfa Distrital de Gobierno en los campos que le compete su misién, se compromete al
buen uso y aprovechamiento de las TIC para mejorar el suministro de servicios digitales, el
desarrollo de procesos internos eficientes, la toma de decisiones basada en datos, el
empoderamiento de sus usuarios y la generaciéon de valor puiblico en un entorno de confianza digital,
contribuyendo en el desarrollo de una Bogota inteligente"’

Politica de Seguridad, Privacidad de la informacién y Seguridad Digital:

La secretaria Distrital de Gobierno se compromete a mantener acciones y estrategias orientadas a la
proteccion de la informacién como principal activo de la Entidad, mediante un modelo de gestion
sistematico de privacidad y seguridad digital, orientado a la administracion del riesgo con el
fortalecimiento de la integridad, confidencialidad y disponibilidad de la informacién, fomentando la
cultura de seguridad en todos los niveles de la Organizacion, sus proveedores y la ciudadania que
demanda servicios."

Politica de Gestion de Informacion:

La secretarfa Distrital de Gobierno se compromete a mantener acciones y estrategias orientadas a
definir el disefio de los servicios de informacion, la gestién del ciclo de vida del dato, el analisis de
informacién y el desarrollo de capacidades para el uso estratégico de la misma y la generacién de
valor publico."”

" http:/ /gaia.gobiernobogota.gov.co/sites /default/ files /sig/manuales /gdi-tic-m006.pdf
" http:/ /gaia.gobiernobogota.gov.co/sites /default/ files /sig/manuales /gdi-tic-m004_0.pdf
" http://gaia.gobiernobogota.gov.co/sites/default/ files /imagenes/politica-gestion-2018.png
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2.7.1.2 Estructura de Iniciativas Estratégicas

En las siguientes imagenes se ilustran las iniciativas estratégicas que permitiran que la Secretaria
Distrital de Gobierno logre avanzar del estado actual de la Arquitectura AS IS al estado deseado de
la Arquitectura TO BE.

1 Producir informacion relevante y en

INICIATIVA ] ™~

Fortalecer las Lievar trazabilidad del proceso de
capacidades del Inspeccidn, Vigilancia y Contral.
proceso de Inspaccion,
Vigilancia y Control. Coordinar acciones con otras entidades
distritales

2 Tener informaciin gecrreferenciadsa y en Sempo

real de la geston plblica local.

INICIATIVA

Monitorear las politiczs ¥ lineamientos para el

FDI'TE_lEGEI’ las gooierno de la planeacidn. contratacion y
capacidades de seguirtiento de la inversian
Eobermabilidad de la
gestion plblica local. Controlar y hacer seguimients cportuno de los

recursos fimancienos.,
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3 Mantener un mejor expediente de
informacion

INICIATIVA

Fortalecer las capacidades
y competencias de control
a los comportamientos
contrarios a la
convivencia

Reducir la congestidn del proceso

Intercambiar informacion en tiempo real

4 Facilitar la coordinacion de acciones distritales para
organizar la presentacidn, discusion y seguimiento

INICIATIVA —

Facilitar la generacion de espacios de coordinacion

Fortalecer las que faciliten el desarrollo de planes, programas y

capacidades de proyectos de la gestién Distrital
coordinacion del - . — —
relacionamiento _Facllltar el registro, gestion ytra_zabmd_ad dela
\ informacién resultante del relacionamiento con los
estratégico

actores politicos
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5 Promover la participacién y construccién
I N ICIATIVA colectiva de iniciativas.
Fortalecer los escenarios Gestionar el conocimiento de las
de participacion existentes instancias de participacion
y el acceso al los tramites y
servicios
Ofrecer trdmites y servicios en linea
6 Contar con infarmacidén consolidada sobre las

vulneraciones a los derechos humanos en cada una
I N IC I ATIV A de las localidades y poblaciones.

Gestionar eficientemente Coordinar acciones con los actores en materia de
de Iniciativas para la derechos humanos y atencion humanitaria

proteccién de los DDHH

Atender oportunamente |a poblacién vulnerable
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7 Mejorar |a eficiencia de las actividades
relacionadas con la gestidn del talento

INICIATIVA e

) Promover la mejora continua en la
Fortalecer la capacidad de prestacién de los servicios

los procesos de apoyo de
SDG

Gestionar |as relaciones con los actores
politicos, sociales e institucionales .

8 Instaurar |la préctica de Arquitectura

INICIATIVA Empresarial na S0G

Adoptar las politicas generales de

Consolidar la gestién gestién de Tl en la SDG
estratégicade Tlen la
SDG Visibilizar el desempefio de la DTl en

relacién con el cumplimiento de los
objetivos estratégicos de la SDG
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9 Definir e implementar los subprocesos
INICIATIVA e
) ) Formalizar la estructura organizacional
Consolidar el gobierno de de 1a DTl
Tl en la SDG
Formalizar la participacin con voz y voto en
las instancias estrategias de la SDG
10 Definir y establecer los mecanismos de

intercambio de informacion

INICIATIVA

. . Gestionar fuentes Unicas de informacidn
Definir e implementar la

arquitectura y
estandarizacion de la o | N
- r ISponer 105 Servicios ag publicacion ae
Informacién infarmacidn
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11

INICIATIVA

Disponer de soluciones
para apoyar la operacion

de los procesos del
negocio

12

INICIATIVA

Mejorar la prestacion de
los servicios tecnol6gicos
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13 Definir la estrategia de uso y apropiacion
INICIATIVA

Entrenar y formar al talento humano de
Desarrollar las laSDG

competencias de uso y

apropiacion de Tl ;
prop Realizar gestion de cambio para la iniciativas

de Tl

Lustracion 13 Iniciativas

2.7.2 PORTAFOLIO DE PROYECTOS

El analisis de brecha permiti6 identificar las diferencias entre el estado actual y el estado deseado en
la Entidad, respecto a la Gestion de TI. Este analisis es el punto de partida para definir la hoja de
ruta de los proyectos que disminuiran las brechas y permitiran avanzar en la implementacion de la
arquitectura empresarial deseada durante los proximos tres afios. Esta secciéon del documento
presenta el portafolio de proyectos que le permitira a la SDG alinear las Tecnologias de Informacion
con sus objetivos estratégicos. A continuacion, se detallan los proyectos individuales que permitiran
la alineacion de las Tecnologia e Informacién con las cuatro lineas estratégicas definidas para la
caracterizacion de la arquitectura. Adicionalmente, se presenta el consolidado de proyectos por
dominio al cumplimiento de los lineamientos del Marco de Referencia de Arquitectura Empresarial -
MRAE.

2.7.3 ALINEACION DEL PORTAFOLIO DE PROYECTOS CON EL MARCO DE
REFERENCIA

En la siguiente imagen, se ilustra la alineacion del portafolio de proyectos con los dominios del
Marco de Referencia de Arquitectura Empresarial para la gestion de TI en el Estado: Estrategia TI,
Gobierno TI, Informacion, Sistemas de Informacién, Servicios Tecnolégicos y Uso y Apropiacion.
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i o iern Tl Informacién
@ EstrategiaTl Gobierno de (i )
I radala | ;Tr(’ei;roﬁ:‘;: ;m cumplicnormatividad para P_10 Proyecto para implementar Buenas Précticas en la

Empresarial para la gestion de TIC Administracién de la Informacion

P_14 Seguridad y privacidad de Ia informacion
P_15 Gestion y Mejora del PETIC

P_11 Definir & Implementar metodologia de gestion de
proyectos para administrarlas necesidades de
sistematizacion y evolucion de sistemas de informacién

Sistemas de informacion ¢ Servicios tecnoldgicos @ Uso y apropiacion
P01 Evolucién de Sistema de Informacién Asunto P_12 Mantenimiento de ITIL y Mesa de Servicios P_13 Implementar Uso y Apropiacién para la adecuada
policivos P16 Mejora de Ia Infraestructura tecnoldgica adopcion de cambios tecnoldgicos

P_02 Evolucidn de SIPSE Institucional y Local - SIPSE v2
P_03 Evolucién Codigo de Policla- ARCO

P_04 Sistema de Informacion para la Gestion de las
relaciones politicas (CRM - HESMAP)

P05 Sistema de Informacién para Administrar la
Participacién Ciudadana

P_06 Sistema de Informacion para la Subsecretaria para
la Gobernabilidad y Garantia de Derechos [Pirpas,
Diplomas, Sistema Distrital de Derechos).

P_07 Sistemas para mejorar la Gestion Administrativa
P_17 Plan de integracion a GOV.CO

P_18 BOGdata

P_19 sistema de Informacion para Proteccion al
consumidor

Liustracion 14 Alineacion del portafolio con los dominios del Marco de Referencia

2.7.4 MAPA DE RUTA DEL PORTAFOLIO DE PROYECTOS

En la siguiente imagen, se ilustra el portafolio de proyectos clasificado por nivel de criticidad alta,
media y baja, junto con el mapa general de ruta propuesto para su implementacion.
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Criticidad 4 Alta = Media ¥ Baja 2017 2018 2019 2020

1. Evolucion Sistema de informacién Asuntos Policivos

2. Evolucién proyectada de SIPSE institucional y local

3. Evolucion Codigo de Policia-ARCO

4_S_|. parala Gestion de las relaciones politicas

5. S.1. para Administrar la Participacion Ciudadana

6. Sl. parala Sub. parala Gobemabilidad y Garantia de Derechos

(2 A N N 2

7. Sistemas para mejorar la Gestion Administrativa
8. Mantenimiento de |la Arquitectura Empresarial

9. Cumplir normatividad para Direcciones de Tl

> >

10. Buenas Practicas en la Administracion de la Informacion
11. Metodologia de gestion de proyectosde Tl

12 Mantenimiento de ITILy Mesa de Servicios

>

13. Implementar Usoy Apropiacion
14_Seguridad y privacidad de la informacion
15. Gestion de las relaciones politicas “~
16. Mejora de la infraestructura tecnologica

17. Plande integracion a GOV.CO

18. BOGdata A

19. Sistema de Informacion para Proteccion al consumidor

Liustracion 15 Mapa de ruta portafolio de proyectos del Plan Estratégico de Tecnologia de Informacion (PETI)

Con el objetivo de precisar las acciones a ejecutar en los proyectos del Plan Estratégico de
Tecnologia de Informacién (PETT), para el periodo 2020, a continuacion, se presenta ese detalle:
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Direcclon da Gestlon

Pol lclva

Proyectos

Presupuesto
Mombre de proyecto

Evalucian de Sstema de Infarmacdan Azunto Palidwos

Subsecretaria de Gestitn
Local

Evolucidn de SIPSE Instiuconal y Lol

WAPEEE

Direcclon da Gestlon

Fol ldva

Evaludidn Cadiga de Palicia- AROD

Direcclén de rédaclones
pol fticas

T erna de Informacadn para la Gestidn delas
redacion espall cas (CR - HESWAP)

S= ema de nformaddn para Administrar la

Par ticpaddn Judadara

Subsecretaria parala
Gobernabilidady Garantla
de Derechos

T emna de Informacdn para la Subssa elaraparala
Cobermabilidad y Garanti de Deechos

Subsecretarla de Gastidn
Instituclona

P a7

5= emaspara maprar la Gestidn Admiristrativa
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2020

Direccidn de Tecnologla e

Proyeciopara maniener actualisada la Arquiteciura

Informacién P08 Empresarml para la gestidn de TIC
Direccldn de Tecnologla = b 09 Prayercto para carmplir narmatividad para Direccones
Informacidn de Tl
Direccidn de Tecnologla e 510 Proyecio para implementar Buernas Praclicasen la
Informadcim - Admiri=stracdn dela nf amaddn
Direccidn de Tecnologla e Def inr e Implement ar metodologia de gesidn de
Infarmacién =44 proyectas para admirisirar 2= necesidadesde
S=tematacon yevduoon de sstemasde
niormacidn
Direccldn de Tecnologla e o 13 bMantenimienicode MLy Me=a de Servcios
Info maclbn _
Direccidn de Tecnologla e 243 rmpl emertar Usa y Aprapiacian parala adeoumsda
Info rmacidn B adopodn de cambiostemd dgicas
Direccidn de Tecnologla e P14 Srgurdad yprivaddad de la informaddn
Informacién B
Direccién de Tecnologia & P 15 Gemticn yMsjara del PETIC
Info rmacidn
Direccidn de Tecnologla e P 18 Mejora de la Infrasstructiura teonad dgica
Info macibn _
Direcclén de Tecnologla & =47 Flan de ntegraddn a G000
Info rmacién
Direcclén de Tecnologla e o 1a BlEda
Info rmacién ~
Subsecretaria parala 3= emna de Informacdn para Pratecddn A
P_19 mnumida

Gobernabilidady Garantla
de Derechos

Liustracion 16 Mapa de ruta portafolio de proyectos del Plan Estratégico de Tecnologia de Informacion (PETI).
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2.7.4.1 PRINCIPALES LOGROS DEL PORTAFOLIO DE PROYECTOS

En la siguiente imagen, se ilustran los logros obtenidos anualmente como resultado de la ejecucion
del portafolio de proyectos y logros esperados 2020.

Logros 2018 2019 2020

1. Evolucién Sistema Modulo de Obras y Modulo Juegos,  aglomeraciones,
de Informacién = Urbanismo Establecimientos concursos y delegaciones:
Asuntos Policivos Espacio Publico de comercio

Administracién y gestion
de las solicitudes de la
ciudadanfa (solicitud de
delegados,  solicitud de
concursos, solicitud de
conceptos de juegos de
habilidad y  destreza,
solicitud de registro de
juegos  localizados  de
suerte y azar y solicitud de
registro de parques).
Control de recibos de
tiempos  excedidos  de
delegados por parte de los
empresarios solicitantes.
Generador de reportes de
control para la gestion del
grupo JACD (Direccion
para la gestién Policiva)

2. Evolucion Implementacion de

proyectada de SIPSE Integraciéon Fase I - Integracion Fase 1 - mejoras al sistema de

institucional y local Fase 1II, Traslados Fase 1I, Traslados informacion SIPSE:
presupuestales, presupuestales, - Mejoras y ajustes a
Manejo de la bandeja Manejo de la bandeja formatos cb (001,
de Contratos, de Contratos, 0013, 0015, 0017),
Consulta CDP/RP. Consulta CDP/RP. consultas y
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Logros 2018 2019 2020

Moédulo de Modulo de reportes.
modificaciones modificaciones - Fortalecimiento log
contractuales, contractuales, auditoria
Reportes  para el Reportes para el transaccional.
sector local,  sector local, - Optimizacién  del
Funcionalidad de Funcionalidad de desempeno del
Georreferenciacion Georreferenciacién sistema.

- Mejorar cargue de
pagos (incluir las
alcaldfas locales)

- Cargue anulaciéon
de saldos.

- Reporte idoneidad

- Fortalecimiento de
uso y apropiacion
del aplicativo
SIPSE en alcaldias
locales 'y  Nivel
Central.

3. Evolucién Cédigo Procesos policivos = Procesos  policivos - Terminar cronograma
de Policia- ARCO primera instancia, segunda instancia, implementando 10
modulo de re_ parto.  interoperabilidad localidades.
Radicacion y - Migrar Inspecciones de
generacion de Atencién Prioritaria.
expedientes - Implementar Segunda
automatica_  mente Instancia, de acuerdo con
desde ORFEO para la nueva estructura de la
los comparendos. Secretarfa  Distrital ~ de
PVA - carta Gobierno.
informativa al ciu_ - Hacer mesas de trabajo
dadano. Formato = con auxiliares para
citacion a Audiencia evoluciéon y mejora del
Publica, Seleccién de  aplicativo.
estado para registros - Implementar un
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migrados. cronograma  permanente
Parametrizacion  de de capacitaciones.
tematicas priorizadas = - Fortalecer
(AP) interoperabilidad con
>Interoperabilidad entidades  del  distrito
- RNMC — PONAL  (Secretarfa de Seguridad,
- Servicio Web Fallo Justicia y Convivencia,
Medida para PVI y Policia Nacional a nivel
PVA Distrital y Nacional) y con
- Servicio Web VA — el gestor documental de
Creacion de quejas y acuerdo con las decisiones
querellas. que se tomen con respecto
al cambio del gestor
documental de la entidad.
- Fortalecimiento de
soluciéon para analisis y
gestion a partir de los
datos que se generan del
sistema de informacion.
- Implementar mesa de
servicios para el aplicativo.
4, Sistema de Tramites en linea, Servicios en linea Ventanilla Unica
Informacién para la  perfil ciudadano
Gestion  de  las digital Tramites y servicios.

relaciones politicas
CRM: Efectuarla evolucion
al sistema de informacion,
a partit del sistema de
informacién entregado por
el area funcional.

5. Sistema de Actores identificados, Canales de atenciéon Interaccién e intercambio
Informacion para informacion digital de = disponibles de informaciéon  entre
Administrar la | vulneraciones actores
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Logros 2018 2019 2020

Participacion

Ciudadana Implementar  certificados
de propiedad horizontal
orientado 2 mis de una
representacion juridica
(representacion legal,
suplente, revisor fiscal).
Incremento de tamafio
permitido en el manejo de
archivos adjuntos en los
diferentes tramites.

Inclusién de nuevo tramite
para inscripcion a
proyectos de oferta
institucional integrandose
con la informacién cargada
en SIPSE.

Incluir tramite de consulta
de documentos
extraviados y agendacion
de citas para su
reclamacién.

Integrar con el tramite de
Sello Seguro para tener un
solo portafolio de servicios
a la ciudadania.
6. Sistema de Gestion documental — Gestion Juridica Sistema de informacion
Informacién para la  Gestion de talento Pirpas. Segunda fase de
Subsecretarfa para la humano Control disciplinario  integracién con la
Gobernabilidad y georreferenciacion.
Garantia de Derechos Disefar e Documentacion de 4
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implementar  Pirpas: nodos de los proyectos
Sistema de sociales que maneja la

7.  Sistemas  para
mejorar la  Gestion
Administrativa

8. Proyecto  para

mantener actualizada
la Arquitectura
Empresarial para la
gestion de TIC

9. Proyecto para
cumplir normatividad
para Direcciones de
TI

10.  Proyecto para
implementar Buenas
Practicas en la
Administracién de la
Informacién
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Comité de  AE,
procesos de gestion
de AE, AE
actualizada

GCIO, participacion

en comités

Gobierno y gestion
de la informacion
implementados

Plan de soporte vy
mantenimiento de SI,
lineamientos de
diseflo e implantacién
de SI, Capacidades de
gestion de SI.

87 este do

informacién para la
proteccion  de  los
Derechos Humanos.

Diplomas: generacion
de certificados de
participacién  en el
programa distrital de
derechos  humanos,
paz y reconciliacion.

Subproceso y
Estructura
formalizados
Capacidades de
analisis y

visualizacién de Ia
informacion (BI)

Subdirecciéon de asuntos
religiosos.

Sistema de informacién
Diplomas.
Consecucion e

implementaciéon de gestor
documental.

Fortalecimiento de
soluciéon para analisis y
gestion a partit de los
datos que se generan de los
sistemas de informacion.
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Logros 2018 2019 2020
11. Definir e Planes de gestion de Operacion de TI con - Implementar  buenas
Implementar continuidad, modelo de pago por practicas, metodologias y
metodologia de disponibilidad, consumo procesos para la gestiéon de
gestion de proyectos capacidad, gestion de proyectos de TI, alineado
para  administrarlas niveles de servicio. con buenas practicas y con
necesidades de Capacidades de la politica del Gobierno
sistematizacion y gestion de problemas Digital del MinTIC, en el

evolucion de sistemas
de informacion

12. Mantenimiento de
ITIL y Mesa de
Servicios

13. Implementar Uso
y Apropiacion para la
adecuada adopcion de
cambios tecnolégicos

14.  Seguridad y
privacidad de la

informacion
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y conocimiento

Grupos de interés
identificados.
Plan de formacion de

competencias, plan de

gestion de cambio,
indicadores de
medicion.

Modelo de seguridad
de la informacion
implantado, ~ comité

de seguridad creado.

Tablero de
seguimiento al
desempefio de la
Direccién de
Tecnologia e

dominio de Gobierno TI,
como elemento habilitador
de arquitectura.

- Ejecucion del plan de formacion

- Ejecucioén del plan de gestion del cambio

- Medicién de indicadores de uso y apropiacion

- Adopciéon de entrenamiento para nuevos
funcionarios de la DIRECCION TECNOLOGIA
E INFORMACION. Entrenamiento herramienta
TEAMS de Office 365. Talleres de sensibilizacion
sobre Adopcién y Resistencia al Cambio.
Despliegue del plan de adopcion, uso, apropiacion
y modelo ADKAR.

- Fortalecimiento de la comunicaciéon para la
gestion del cambio.

Mejoramiento de controles de seguridad y del
modelo de seguridad y privacidad de la informacion
implementado.

Nota: “ Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente se encuentra
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Informacién, plan de
auditoria y
mejoramiento
continuo
15. Gestién y Mejora CRM de
del PETI relacionamiento,
informacién  digital,
estadisticas de
seguimiento.
16. Mejora de la Mejorar en un 30% la  Mejorar en un 30% la  Mejorar en un 40% la
Infraestructura obsolescencia obsolescencia obsolescencia tecnologica
tecnoldgica tecnoldgica para tecnologica para para equipos de cémputo
equipos de computo equipos de computo = de usuario final
de usuario final de usuario final
17. Plan de Identificacion y
integracion a caracterizacion la oferta de
GOV.CO tramites y servicios
actuales. Alinear los
servicios y tramites a los 4
pasos o) momentos
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establecidos para ellos, por
GOV.CO: Acceso,
Solicitud, Resolucién y
Resultado.

Acondicionar y
transformar los tramites a
integrar, de acuerdo con el
nivel de madurez del
tramite y de la opcion de
integraciéon  seleccionada
(¢j: publicacién de ficha
informativa del tramite o
servicio, interfaz grafica
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Logros 2018 2019 2020
minima, servicios web,
APIs, etc).

Ejecutar la integracion.

18. BOGdata Implementar modelo de
interconexién ~ para el
Distrito en la  SDG,
atendiendo a los
lineamientos de Secretaria
de Hacienda Distrital para
la implementaciéon  de
BOGdata

Definir e implementar Plan
de Integracion de los
tramites y servicios que se
definan para la vigencia

2020.
19. Sistema de Disefiar e implementar
informacién para sistema de informacion
pro_  teccion  al para proteccion al
consumidor consumidot.

Tabla 6 Principales logros de la ejecucion del portafolio de proyectos.

Se profundiza el detalle de los logros y objetivos relacionados con Sistemas de Informacién para
2019 y 2020 respectivamente.

Para mas informacion ver: Anexo5_SDG19_Informe_sistemas_de_informacién_DTI-SDG-2019

2.7.5 PORTAFOLIO DE PROYECTOS POR LINEAS ESTRATEGICAS

2.7.5.1 Articulacion eficiente y efectiva de las autoridades distritales portafolio de proyectos
por lineas estratégicas
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En las siguientes ilustraciones se presentan los proyectos propuestos para las iniciativas de esta linea

estratégica:

P_01. Evolucion Sistema de Informacion Asuntos Policivos

Agilizar la ejecucion del proceso de inspeccion, vigilancia y control, y ampliar la cobertura de las acciones de gestion policiva.

Habilitar con un sistema de informacion la ejecucion del proceso de inspeccion, vigilancia y control

Juegos, aglomeraciones, concursos y delegaciones:

®  Administracion y gestion de las solicitudes de la ciudadania (solicitud de
delegados, solicitud de concursos, solicitud de conceptos de juegos de
habilidad y destreza, solicitud de registro de juegos localizados de suerte
y azar y solicitud de registro de parques).

Control de recibos de tiempos excedidos de delegados por parte de los
empresarios solicitantes.

Generador de reportes de control para la gestion del grupo JACD
(Direccién para la gestion Policiva)

Alcance
L]

Factores

de éxito

Establecer sinergias

Desarrollo incremental

Gestion del cambio
Actualizacién informacion fuente

B

Proyecto 1120

Lustracion 17 Proyecto Evolucidn Sistema de Informacion Asuntos Policivos.
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Alcance

P_02. SIPSE para la gestion publica institucional y local

Optimizar e incrementar el impacto de la inversion publica local.

Mejoras y ajustes a formatos cb (001, 0013, 0015, 0017), consultas y
reportes.

Fortalecimiento log auditoria transaccional.

Optimizacion del desempefio del sistema.

Mejorar cargue de pagos (incluir las alcaldias locales)

Cargue anulacion de saldos.

Reporte idoneidad

Fortalecimiento de uso y apropiacién del aplicativo SIPSE en alcaldias
locales y Nivel Central.

Liustracion 18 Proyecto Evolucidn proyectada de SIPSE institucional y local.

P_03. Evolucion Codigo de Policia-ARCO

Terminar cronograma implementando 10 localidades.

Migrar Inspecciones de Atencidn Prioritaria.

Implementar Segunda Instancia, de acuerdo con la nueva estructura de la
Secretaria Distrital de Gobierno.

Hacer mesas de trabajo con auxiliares para evolucion y mejora del
aplicativo.

Implementar un cronograma permanente de capacitaciones.

Fortalecer interoperabilidad con entidades del distrito (Secretaria de
Seguridad, Justicia y Convivencia, Policia Nacional a nivel Distrital y
Nacional) y con el gestor documental de acuerdo con las decisiones que se
tomen con respecto al cambio del gestor documental de la entidad.
Fortalecimiento de solucién para anélisis y gestion a partir de los datos que
se generan del sistema de informacion.

Implementar mesa de servicios para el aplicativo.
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Fortalecer las capacidades de seguimiento a la planeacion, contratacion y seguimiento de la inversion del
SIPSE para la gestion publica institucional y local

Compromiso con el gobierno [=
abierto y la transparencia =
Patrocinio constante

Consolidar SIPSE como fuente
tinica de informacion

Proyecto 1120

Optimizar el proceso sancionatorio con el nuevo codigo de policia y la interoperabilidad con las entidades
involucradas

Fortalecer las capacidades del proceso sancionatorio de acuerdo al nuevo codigo de policia del Sistema de
Actuaciones Administrativas y Procesos Policivos

Interoperabilidad  entre
entidades involucradas

las E.Io

Registro completo de
actuaciones y procesos
policivos

Proyecto 1120

tra impreso se considera “Copia no Controlada”. La version vigente se encuentra
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P_04. Sistema de Informacion para la Gestion de las relaciones politicas

Fortalecer la coordinacion de las relaciones politicas entre la administracion distrital y los demas actores.

Fortalecer las capacidades de coordinacién del relacionamiento estratégico con los actores politicos.

* Ventanilla Unica
*  Tramites y servicios.

CRM: Efectuarla evolucion al sistema de informacion, a partir del sistema
de informacion entregado por el area funcional.

Alcance
L]

Liustracion 20 Proyecto Sistema de Informacion para la Gestion de las relaciones politicas.

2.7.5.2 Servicio y promocion de una ciudadania activa y responsable

® Registro y seguimiento a la =
informacion
relacionamiento estratégico por
parte de las areas involucradas

Proyecto 1120

resultante  del —@

En las siguientes ilustraciones se presentan los proyectos propuestos para las iniciativas de esta linea

estratégica:
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P_05. Sistema de Informacion para Administrar la Participacion Ciudadana

Ofrecer servicios de calidad al ciudadano y potenciar las acciones de participacion ciudadana integrando y
coordinando esfuerzos institucionales.

Habilitar con Tl los escenarios de participacion existentes y fortalecer el acceso a los tramites y servicios en
linea.

® Interaccion e intercambio de informacion entre actores

® Implementar certificados de propiedad horizontal orientado a mas de una
representacion juridica (representacion legal, suplente, revisor fiscal).
® Incremento de tamafio permitido en el manejo de archivos adjuntos en
los diferentes tramites.
* Definir la estrategia de participacion
y de Gobierno digital de la SDG =
® Estandarizar las instancias de &
participacion
® Incluir tramite de consulta de documentos extraviados y agendacion de ® Usoy apropiacién ciudadana
citas para su reclamacion.

® Integrar con el trémite de Sello Seguro para tener un solo portafolio de Proyecto 1120

servicios a la ciudadania.

Inclusién de nuevo tramite para inscripcibn a proyectos de oferta
institucional integrandose con la informacion cargada en SIPSE.

Alcance

Factores
de éxito

Lustracion 21 Proyecto Sistema de Informacion para Administrar la Participacion Cindadana.

2.7.5.3 Convivencia pacifica, proteccion de los derechos y promocion de los deberes

En las siguientes ilustraciones se presentan los proyectos propuestos para las iniciativas de esta linea

estratégica:
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P_06. Sistema de Informacion para la Subsecretaria para la

Gobernabilidad y Garantia de Derechos

Incrementar la atencion oportuna y el tratamiento adecuado de las necesidades de los ciudadanos en materia

de derechos humanos

Fortalecer con Tl la atencion y el tratamiento de las necesidades de los ciudadanos en materia de derechos

humanos

* Sistema de informaci6n Pirpas. Segunda fase de integracion con la

georreferenciacion.

Subdireccion de asuntos religiosos.

Alcance
.

Sistema de informacion Diplomas.

* Consecucion e implementacion de gestor documental.

2.7.5.4 Fortalecimiento institucional

* Documentacién de 4 nodos de los proyectos sociales gue maneja la

0

Factores

de éxi

Veracidad de la informacion Eéll
Procesos y procedimientos =@
estandarizados.

Promocion de la  prevencion,
proteccion y defensa de los DDHH.
Indicadores que midan el impacto
real de las acciones.

Proyecto 1120

Liustracion 22 Proyecto Sistema de Informacion para la Proteccion de los Derechos Humanos.

En las siguientes ilustraciones se presentan los proyectos propuestos para las iniciativas de esta linea

estratégica:
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P_07. Sistemas para mejorar la Gestion Administrativa

Brindar mejores capacidades, recursos y servicios para garantizar una eficiencia administrativa.

E Fortalecer las capacidades de Tl de los procesos de apoyo de la SDG.

* Fortalecer el sistema de gestion de talento humano y apoyar la actividades
de Incapacidades, Evaluaciones de desempefio, Vacaciones y Permisos

® Gestionar la informacion del proceso de Control Disciplinario.

Gestionar la informacion del proceso de Gestion Juridica. Buena articulacién entre las dreas E;'l
de apoyo y la DTI =]
Uso y Apropiacion de los sistemas

dispuestos.

Alcance
L ]

Factores
de éxito

Fortalecer las herramientas de evaluacion y satisfaccion del cliente para
todos los servicios internos y externos.

* Fortalecer la gestion documental de la SDG. Proyecto 1120

Llustracion 23 Proyecto Sistemas para mejorar la Gestion Administrativa.

P_08. Proyecto para mantener actualizada la Arquitectura
Empresarial para la gestion de TIC

Ser un agente transformador en la SDG incorporando las TIC.

Instaurar la capacidad de Arquitectura Empresarial como una practica estratégica que permita atender
metodolégicamente las necesidades actuales y futuras de la SDG

Actualizar y gestionar la arquitectura actual de la SDG e implementar el
gobierno de la arquitectura.

Definir la arquitectura detallada de la gestion de la informacién, sistemas
de informacion y servicios tecnoldgicos de la SDG.

Disefiar el repositorio documental de la arguitectura empresarial. Compromiso de la alta direccion y E'[
apoyo de las dreas misionales =]
Liderazgo de la DTI

Implementacion de una estrategia de

Gestion de cambio

Definir, actualizar y adoptar politicas generales para la gestion de
arquitectura en la SDG.

Factores
de éxito
L ]

Acompafiamiento en la implementacion de las capacidades de

arquitectura empresarial Proyecto 1120

L] L] . . L
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Liustracion 24 Proyecto para mantener actualizada la Arquitectura Empresarial para la gestion de TIC.

P_09. Proyecto para cumplir normatividad para Direcciones de Tl

Generar valor estratégico a través de |a ejecucion del proceso de Gerencia TIC

Generar valor estratégico a la SDG a traves de la ejecucion del proceso de Gerencia de TIC

* Adoptar el decreto 415 DE 2016 y la figura del CIO en la SDG.
Definir e implementar los subprocesos de Gerencia de TIC.

*  Formalizar la estructura organizacional de la Direccion de Tecnologias e
informacion - DTI

Alcance
L]
Sk

. o . * Aprobacion de la Alta direccidn
Formalizar la participacion de la DTl con voz y voto en los comités

institucionales de la SDG. ®  Divulgacion institucional

Factores
de éxito

* Plan de comunicaciones del PETIC

Proyecto 1120

Llustracion 25 Proyecto para cumplir normatividad para Direcciones de T1.
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P_10. Proyecto para implementar Buenas Practicas en la
Administracion de la Informacion

Generar las capacidades requeridas para la entrega y el analisis de informacion de calidad.

E Establecer y mantener el gobierno de informacion de la SDG, que permita la planeacion, gestion, analisis y

visualizacion de la informacion de calidad que apoye la toma de decisiones.

® Definir y desarrollar el plan de calidad de la informacion.

® Fortalecimiento de solucién para andlisis y gestién a partir de los datos

8 que se generan de los sistemas de informacion. g ® Compromiso de las dreas misionales E'[
= =8 * |ntegracion de los sistemas de Q
O 4
g * Implementar y administrar el repositorio de informacion de Bl .g B informacion
E 8 * Adopcion de politicas de seguridad
* Realizar la transferencia de conocimiento de los gjercicios de arquitectura de la informacién

de desarrollados a los interesados en la SDG.

® Incentivar las capacidades de andlisis de informacion para la toma de Proyectos: 1120
decisiones. :

Llustracion 26 Proyecto para implementar Buenas Practicas en la Administracion de la Informacion.

P_11. Definir e implementar metodologia de gestion de proyectos
para administrar las necesidades de sistematizacion y evolucion
de sistemas de informacion

Brindar soluciones adecuadas a las necesidades de la SDG.

Disponer de sistemas de informacion para atender las necesidades y la operacion de los procesos de la SDG.

* Implantar mecanismos de relacionamiento con las areas de la SDG, para
la identificacion y gestién las necesidades de sistematizacion de procesos

* Establecer procesos y metodologias para el disefio y desarrollo de
sistemas de informacién en la SDG.

Definicion de criterios de calidad y
aceptacion

Contar con ambientes de desarrollo,
pruebas y certificacion.

Participacion del usuario final en todo
el ciclo de desarrollo e implantacion

Proyecto 1120

* Implementar buenas practicas, metodologias y procesos para la gestion
de proyectos de Tl alineado con buenas practicas y con la politica del
Gobierno Digital del MinTIC, en el dominio de Gobierno TI, como elemento
habilitador de arquitectura.

Alcance

*  Definicién de los lineamientos para la construccion de la documentacion
técnica y de uso de los sistemas de informacion
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Liustracion 27 Definir e Implementar metodologia de gestion de proyectos para administrarlas necesidades de sistematizacion y evolucion de sistemas de
informacion.

P_12. Fortalecimiento de la Infraestructura Servicios Techologicos

Gestion de servicios tecnologicos orientada al servicio, al negocio y las necesidades de los usuarios.

Proveer servicios tecnologicos alineados a las iniciativas estratégicas de la SDG con orientacion al servicio y las
necesidades de los usuarios.

Realizar la implementacion y mejora continua de buenas practicas de gestion
1 de capacidad, disponibilidad, continuidad, seguridad y gestion de niveles de
servicio para los servicios tecnoldgicos de la SDG de acuerdo a lineamientos
~ del marco de referencia ITIL.

2 Adoptar modelos de servicio de pago por consumo para €l software de
productividad de oficina, infraestructura de procesamiento, plataformas de
monitoreo y plataformas de aplicaciones, bases de datos y sistema de ®*  Uso de acuerdos marco de Tl
respaldo y recuperacion de informacion. 8 -E * Talento humano con habilidades =
®  OQperar y fortalecer de la mesa de servicio con herramientas y esquemas para S ‘5 para los nuevas esquemas de =)
el analisis de problemas, gestion de conocimiento y medicion de satisfaccion g ‘g o
ici i
= - . i * Cumplimiento de politicas de gestion
® Integrar las nubes de Oracle y Azure para facilitar el intercambio de deTl

informacion del sistema de inteligencia de negocio.
® Renovar la plataforma tecnoldgica restante.
|* Mantener de Hardware y Software. Proyecto 1120 y Gastos de Computador

Liustracion 28 Fortalecimiento de la Infraestructura y Servicios tecnoldgicos.
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P_13. Implementar Uso y Apropiacion para la adecuada adopcion de cambios

tecnologicos

* Ejecucion del plan de formacion

*  Ejecucion del plan de gestion del cambio

®  Medicion de indicadores de uso y apropiacion

Adopcion de entrenamiento para nuevos funcionarios de la DTI. Entrenamiento
herramienta TEAMS de Office 365. Talleres de sensibilizacion sobre Adopcian y

Resistencia al Cambio_ Despliegue del plan de adopcién, uso, apropiacion y
modelo ADKAR.

Alcance
.

®  Fortalecimiento de la comunicacion para la gestion del cambio.

orientadas hacia una seguridad digital.

Realizar el diagndstico de la situacién actual de la gestion de la seguridad y
privacidad de la informacion en la SDG.

Definir un plan para la gestion de la seguridad y privacidad de la informacion de
la SDG acorde a las necesidades identificadas en la fase de diagnostico.

Implementar el plan para la gestion de la seguridad y privacidad de la
informacion de la SDG.

Realizar seguimiento y monitoreo a la ejecucion del plan para la gestion de la
seguridad y privacidad de la informacion de la SDG, y disenar el plan de
mejoramiento continuo de acuerdo a los resultados obtenidos.

Invertir en infraestructura, S| y personal requerido para seguridad
Mejoramiento de controles de seguridad y del modelo de seguridad y privacidad
de la informacion implementado.

L] . . . .

Tlustracion 30 Proyecto Seguridad y Privacidad de la informaciin
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Mejorar la productividad y eficiencia en el desarrollo de las actividades de negocio

Mejorar |la productividad y eficiencia en la SDG, desarrollando las competencias de uso y apropiacion de las TIC.

Liderazgo de la DTI

- . == =
Uso de los medios de comunicacion |::o
y divulgacion institucional.
Innovacian y creatividad en las
acciones de uso y apropiacion

Articulacién con oficina de
comunicaciones.

Proyecto 1120

Lustracion 29 Implementar Uso y Apropiacion para la adecuada adopcion de cambios tecnoldgicos.

Factores
de éxito

P_14. Seguridad y privacidad de la informacion

Mejorar la productividad y eficiencia en el desarrollo de las actividades de negocio

Adoptar y fortalecer buenas practicas de seguridad y privacidad de la informacion alineadas al negocio y

Compromiso Institucional ﬁ
’:o
Apoyo de la Alta Gerencia

Gestién coordinada entre los
responsables de la seguridad

Preparacion para el cambio

Proyecto 1120
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Monitorear, analizar, controlar e informar el avance del cumplimiento de los objetivos de la Direccion de TI.

P_15. Gestion y Mejora del PETIC
E Mejorar la productividad y eficiencia en el desarrollo de las actividades de negocio

® Contar con un tablero de control que visibilice el desempefio de la DTl en
relacion con el cumplimiento de los objetivos estratégicos de la SDG.

® Definir indicadores de resultado, de servicios, de gestion interna y de
recursos que midan la gestion y desempefio de TI.

® Oportunidad y veracidad en la a
informacion de cumplimiento

Alcance
.

Ejecutar acciones de mejoramiento a los procedimientos de gestion de Tl
® Divulgacion periddica del desempeiio
. . . i i de Tl al equipo

® Definir un plan de auditoria al interior de la DTI que garantice el

cumplimiento de los lineamientos de la estrategia GEL, del Marco de

Referencia de Arquitectura Empresarial y los procedimiento de gestién Tl Proyecto 1120

Liustracion 31 Proyecto Gestion y Mejora del PETI

P_16. Mejorar la Infraestructura Tecnologica

Mejorar la obsolescencia y mantener tecnologia actualizada

Monitorear y hacer plan anual de compras de hardware y software requerido para las alcaldias locales.

® Contar con inventario actualizado de hardware y software donde se incluya
nivel de obsolescencia.

* Mantener actualizadas las fichas técnicas para compra de hardware.

m

® Mantener actualizadas las fichas

Anualmente realizar plan de compras de tecnologia para las alcaldias. P
P P Eia p técnicas de HW

Alcance
.

® Mantener actualizado el inventario de

® Definir politicas de compras de hardware y software para las alcaldias. hardware de las alcaldias

Mejorar en un 40% la obsolescencia tecnologica para equipos de computo

de usuario final Proyecto 1120
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Liustracion 32 Mejora de la Infraestructura Tecnoldgica

P_17.Plan de integracion a GOV.CO

Cumplir con la Politica de Gobierno Digita, Directiva Presidencial 02 de 2019, estrategia de integracion digital
del Estado.

Implementar el Plan de Integracion de los tramites y servicios de la Secretaria Distrital de Gobierno a GOV.CO,
logrando una experiencia digital satisfactoria en el relacionamiento con los ciudadanos.

* Identificacion y caracterizacion la oferta de tramites y servicios actuales.

* Alinear los servicios y tramites a los 4 pasos o0 momentos establecidos por
para ellos, por GOV.CO: Acceso, Solicitud, Resolucion y Resultado.

* Cumplimiento de lineamientos E:"o
transversales para integracion:
* Lenguaje
* Imagen grafica
* Seguridad digital
* Métricas

Proyecto 1120

* Acondicionar y transformar los tramites a integrar, de acuerdo al nivel de
madurez del tramite y de la opcion de integracién seleccionada (ej:
publicacién de ficha informativa del tramite o servicio, interfaz grafica
minima, servicios web, APls, etc.

F =)
£ 2
23
S o
©

w o

* Ejecutar la integracion.

Hustracion 33 Plan de Integracion a GOV.CO

2.7.6 PROGRAMACION DEL PRESUPUESTO - PORTAFOLIO DE PROYECTOS

Los recursos designados para el cumplimiento del portafolio de proyectos corresponden al plan
plurianual de:

e (Gastos de funcionamiento: Los rubros destinados para T1.
e Inversion: Proyecto de Inversion 1120

2.7.6.1 Gastos de funcionamiento
Para la vigencia 2019, la entidad tuvo un rubro aproximado de gastos de funcionamiento anuales de
$4.589.654.417 divididos en 7 conceptos. A continuacién, se detallan los gastos de funcionamiento

para los conceptos 2019 y una proyeccion para 2020 (incremento del 3.5%):

Concepto Costo 2019 proyeccion 2020
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Concepto Costo 2019 proyeccion 2020

Antivirus $518.840.610 $537.000.031

Impresion $284.171.927 $294.117.944

Conectividad $758.137.356 $784.672.163

Licencias $90.003.489 $93.153.611

Mesa de setvicio $1.337.080.829  $1.383.878.658

Oracle $608.601.401 $629.902.450

Prestacion de Servicios $837.613.100 $866.929.559

$4.434.448.712  $4.589.654.417

Tabla 7 Gastos de funcionamiento de la Direccion de T1

2.7.6.2 Inversion

La inversion de la Secretarfa Distrital de Gobierno en proyectos de TI se encuentra por encima de
los 4 mil millones de pesos anuales para cada uno de los afios del Plan Estratégico de Tecnologia de
Informacion (PETT). Para el afio 2019 los recursos asignados al proyecto de inversion 1120 fueron
de $4.965.000. Para el logro de los objetivos de T1, otros proyectos como el 1128 o el 1094 aportan
recursos con objetivos particulares en las alcaldfas u otras dependencias de la entidad.

A continuacion, se presenta la inversién anual proyectada para 2020, de acuerdo con las metas del
proyecto de inversion 1120 (objetivos estratégicos del Plan Estratégico de Tecnologia de

Informacion (PETI)):

PROYECTO 1120 —= TECNOLOGIA E INFORMACION - 2020

Meta proyecto Presupuesto Nombre Presupuesto
2020 2020

8. Implementar §$3.508.925.144 Renovar y/o adquitit el hardware §

1.0 programa de y/o software tequetido para la 3.256.300.857

renovacion infraestructura tecnologica de la

tecnoldgica y de Secretarfa Distrital de Gobierno.
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Meta proyecto

alta
disponibilidad
para  fortalecer
los servicios de
la entidad.

9. Fortalecer 1.0

plataforma
tecnoldgica de la
Secretaria
Distrital de
Gobierno.

10. Implementar
1 modelo de
gestion de TI
dentro de la
entidad.

11. Desarrollar 1
programa de
mejores
practicas en
gestion de
servicios
tecnoldgicos.
TOTAL

GERENCIA DE LA INFORMACION

GERENCIA DE TIC

Plan Estratégico de las Tecnologias de Informacion
(PETI) en la Secretaria Distrital de Gobierno

Presupuesto

2020

$ 3.407.705.624

$ 141.253.224

$ 113.854.008

Tabla 8 Inversion annal proyectada Proyecto 1120

Nombre

Apoyo a la gestion para la
implementacién del programa de
renovacion tecnologica y de alta
disponibilidad para fortalecer los
servicios de la entidad.

Apoyo a la gestion para la
implementaciéon del modelo de
gestion de Tecnologia e Informacion
para el fortalecimiento institucional.
Mantenimiento y/o mejora y/o
creacion de sistemas de informacién.
Apoyo a la gestion para el
seguimiento de los modelos de
gestién de TL

Apoyo a la gestion para la
implementaciéon mejores practicas en
gestion de servicios (ITIL)
Implementaciéon de procesos (ITIL)
en la Secretaria Distrital de
Gobierno.

Codigo: GDI-TIC-PL0O01

Version: 01

Vigencia desde:
13 de febrero de 2020

Presupuesto

2020
$ 252.624.288

$ 852.009.142

$
2.555.696.483

$ 141.253.224

$ 113.854.008

$ 7.171.738.002

El presupuesto para el cumplimiento de los objetivos estratégicos correspondientes a gestion de
informacién y seguridad y privacidad de la informacién por ser un conjunto de buenas practicas
recomendadas por MINTIC estan incluidos en la meta de implementacion del Sistema de Gestion

de TIL.
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2.8 INFORME SISTEMAS DE INFORMACION

Se sintetiza el estado de implementacion de los diferentes sistemas de informacion de la Secretarfa Distrital de Gobierno, con las principales
acciones realizadas durante el afio 2019 y los objetivos y visiéon de las aplicaciones para el siguiente afio.

281 SISTEMAS DE APOYO ADMINISTRATIVO
A continuacion, se relacionan los sistemas de informacién que soportan proceso de apoyo o no misionales de la entidad, sus logros 2019 y
metas para 2020.

2.8.2 SIPSE

Sistema de informacién para la programacién, seguimiento y evaluacion de la gestion institucional’

Descripcion Herramienta oficial interna donde se registre y sistematice la informaciéon de gestion, inversion del nivel central y
funcionamiento de la entidad. Permite hacer seguimiento y control de proyectos de inversion y planes de gestion de la
Secretarfa Distrital de Gobierno (objetivos, productos, compromisos institucionales) visto a través de los procesos, el
PMR (Productos, Metas y Resultados), una baterfa de indicadores, programacion y reporte de ejecucion periddico,
asignaciones presupuestales, entre otros aspectos. Igualmente permite el registro y control de los procesos de
contratacion para todas las modalidades de selecciéon de bienes y Servicios de la Secretarfa Distrital de Gobierno,
apoyando las etapas precontractual y contractual.

e Apalancado con el contrato de fabrica de software 696/2018 y mas recientemente con el contrato de fabrica de
Logros 2019 software 983/2019.

e Sc liber6 la version 2.0 del sistema en ambiente productivo, la cual incluy6 los siguientes productos:
e Integracién Fase I - Fase II, que incluy6 las nuevas funcionalidades de:

" Informe ejecutivo a 25 de noviembre de 2019, proyecto 1094. Ruth Lady Atias

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de informacion para la programacion, seguimiento y evaluacion de la gestion institucional®?
o Traslados presupuestales

Duplicar solicitudes de proceso

Precargue de Matriz de riesgos

Manejo de la bandeja de contratos

Nueva ruta de contrato

Nuevas funciones para el rol Operador Contratacién para que se le permita realizar modificaciones en datos al

contrato, respetando los controles o reglas de negocio que tiene el sistema.

Adjudicacion de varias propuestas en un proceso precontractual.

Precargue de garantias desde el estudio previo para el registro de polizas.

Consulta de solicitud de proceso y contratista desde el contrato.

Consulta de CDP / RP.

Moédulo de modificaciones Contractuales.

Nuevos Reportes para el sector local.

O O O O O

® O OO O O O

Funcionalidad de Consulta contratos que permite generar un archivo en Excel de los contratos de acuerdo con

un periodo ingresado.

e Se despleg6 SIPSE en WebLogic, en la nube de Oracle Universal Credits e integraciéon con la bodega de SIPSE
en la nube de Azure. A nivel funcional una nueva versiéon que incluye nuevo moédulo de anulaciones y
ajustes/solucion a incidentes y bugs.

e Se deshabilita la versiéon 1 de SIPSE en ADF.

e Ejecucion de 22 planes de contingencia para 17 alcaldfas, con el fin de subsanar inconsistencias en el registro de
la informacioén y tener informacion de calidad en el sistema.
Metas 2020

Implementaciéon de mejoras al sistema de informacién SIPSE:
e Mejoras y ajustes a formatos cb (001, 0013, 0015, 0017), consultas y reportes.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de informacion para la programacion, seguimiento y evaluacion de la gestion institucional®?
e TFortalecimiento log auditoria transaccional.
e Optimizacién del desempeno del sistema.
e Mejorar cargue de pagos (incluir las alcaldias locales)
e (Cargue anulacion de saldos.
e Reporte idoneidad

e Fortalecimiento de uso y apropiacion del aplicativo SIPSE en alcaldias locales y Nivel Central.
Tabla 9 Sistema de Informacion

2.8.3 SICAPITAL

Sistema de informacién para la programacion, seguimiento y evaluacion de la gestion institucional

Descripcion Apoyar la gestion administrativa y financiera de las Alcaldias Locales y el nivel central en los procesos de Contabilidad,
Almacén, Inventarios, Orden de Pago, Terceros, Presupuesto y Cajas Menores.
Logros 2019 e Durante el periodo, los esfuerzos se enfocan en el mantenimiento del sistema de informacion, los ajustes se
centran en mejoras derivadas de cambios normativos, en temas como avalios y cambio de vida util de los
bienes.

e DPor otra parte, la Secretarfa de Hacienda Distrital se encuentra liderando la implementacion de BOGdata, una
soluciéon SAP como ERP Distrital con lo que se reemplazaria este sistema, en consecuencia, durante el periodo
se trabaja en la construccion de interfaces para intercambio de informacién con ese sistema.

e Durante el periodo se recibieron 4 extractores definidos por Hacienda. Se generaron cruces, donde se compard
la informacién resultante requerida para presupuesto y tesoreria. Si bien la mayorfa de informaciéon generada
corresponde a presupuesto, de tesorerfa aun se requiere realizar reuniones con la Secretarfa de Hacienda y la
Comisién Distrital de Sistemas, para que se determine el curso de accion para la informacion faltante. En este

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de informacion para la programacion, seguimiento y evaluacién de la gestion institucional
frente la expectativa, es la salida a produccion a finales de enero.
e Kl intercambio de informacién se requiere actualmente es: la informacion de los pagos realizados, que deben
afectar la contabilidad LIMAY vy se recibe la informaciéon de presupuesto, con lo que se lleva el control en
SIPSE.
Mantenimiento de Si Capital y segun avance la implementaciéon de BOGdata, se debera implementar modelo de
Metas 2020 interconexion para el Distrito en la SDG, atendiendo a los lineamientos de Secretarfa de Hacienda Distrital para la
implementaciéon de BOGdata.

Tabla 10 Sistema de Informaciin

2.84 SIAP

Sistema Integrado de Administracion de Personal

Descripcion Automatizacién de los procesos y procedimientos establecidos por la Direccion de Gestion del Talento Humano y
demads areas involucradas en la administracion del personal de la Secretarfa Distrital de Gobierno.
Logros 2019 e Durante el periodo, se actualiz6 el ambiente de desarrollo a Windows 10 (estaba en Windows XP), por temas de

configuracién no se habfa podido migrar a Windows 10.
e Sc realizé la configuracion en el sistema para la contabilizaciéon de acuerdo con las normas financieras
internacionales NIIF.
e Alo largo del periodo se realiza el soporte y mantenimiento del sistema de informacion.
Metas 2020 Para el proximo afio se debe realizar la integracion con BOGData, la aplicacion de nuevos extractores para generacion
de planos para subitlos a ese sistema de informacién. Adicionalmente se debe continuar con el soporte y

mantenimiento de acuerdo con cambios normativos y de legislacion.
Tabla 11 Sistema de Informacion

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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2.8.5 MERCURIO

Sistema de Administracion de Hojas de Vida y Expedientes de Seguridad

Descripcion Es un Sistema de Gestién Documental y es de uso exclusivo de la Direcciéon de Gestién del Talento Humano, este
sistema es el encargado de la gestién de las hojas de vida, actas posesion de jueces, Seguridad social y resoluciones de
despacho.

Logros 2019 o Se realiz6 la presentacion de la nueva propuesta para actualizaciéon del sistema a la nueva version: Mercurio

versién 7.0 Edicion Small, para dar continuidad al proceso, se requiere la aprobacion del area funcional.
e Adicionalmente, se mantuvo el soporte y mantenimiento correspondiente.
Metas 2020 Para el proximo afo se debe realizar:
e La migracion de de datos e imagenes del repositorio.
e Upgrade Mercurio expedientes a version 7.0 ediciéon small.

Tabla 12 Sistema de Informacion

2.8.6 ORFEO

Aplicativo de gestion documental

Descripcion Es el sistema de Gestion Documental y de procesos, licenciado como software libre bajo licencia GNU/GPL para
compartir el conocimiento y mantener la creacién colectiva. Permite gestionar de manera centralizada y estructurada la
documentacion de la Secretarfa Distrital de Gobierno, desde la produccion, el tramite, el almacenamiento digital y la
recuperacion de documentos, evitando su manejo en papel, garantizando la seguridad de la documentaciéon y la
trazabilidad de esta para asegurar su disponibilidad y uso adecuado.

Logros 2019 Durante el afio 2019 la DTT realizé un fortalecimiento del sistema ORFEO de radicacién y correspondencia el cual se
migr6 a una plataforma mas robusta (Nube de Microsoft) brindando una mayor disponibilidad a los usuarios de la
SGD. Igualmente, se desarrollaron actividades de soporte, mantenimiento y evolucion de algunas funcionalidades

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Aplicativo de gestion documental
solicitadas por parte del area lider funcional, asi como ajustes requeridos para mejora del desempefio con el sistema de
informaciéon ARCO.
Para el afio 2019, la Direcciéon de Tecnologias e Informacién inicio el levantamiento de requerimientos para la
realizacién de un nuevo proceso de contrataciéon de un SGDEA para lo cual se construyé una nueva matriz de
requerimientos con 237 items funcionales y 95 items no funcionales, los cuales se concluyeron como resultado de las
directrices impartidas por el Archivo General de la Naciéon, MINTIC y el archivo Distrital. Igualmente se tomaron las
experiencias y mejores practicas identificadas en el proceso de implementacion adelantado en el 2017-2018. Esta Matriz
fue enviada a la Direccién Administrativa con el fin de que fuera validada.
Posteriormente, esta matriz fue remitida en conjunto con la Direcciéon administrativa mediante radicado
20194400117021 del mes de febrero de 2019 al Archivo de Bogota con el fin de obtener un visto bueno para el inicio
de la contratacién en cumplimiento con lo establecido en el Art. 24 del decreto 514 de 2006 que dice “Todo proceso de
contratacion cuyo objeto esté referidos a las actividades de gestion documental en las entidades de la administracién
distrital, debe contar con el visto bueno dado por el Archivo de Bogota de la Secretaria General de la Alcaldia Mayor”,
igualmente se realizaron aclaraciones y reuniones de trabajo en los meses de marzo y abril de 2019.
A partir de la fecha, la Direccién de TT quedo a la espera de que el area lider funcional de la Gestion Documental de la
SGD continuara con la solicitud formal de la necesidad del sistema de acuerdo con lo establecido los procedimientos
"GDI-TIC-P001 para la gestion de servicios de tecnologfas de la informacioén y las comunicaciones.”" y el "GDI-TIC-
P002 Procedimiento para la gestién de sistemas de informacion".

Metas 2020 ANTECEDENTES
En el afio 2017 la Secretarfa Distrital de Gobierno adelanto desde la Direccién de Tecnologias e Informaciéon en
coordinaciéon con la Direcciéon Administrativa un proceso de contrataciéon para la adquisicion, instalacién y puesta en
producciéon de un software especializado en gestion documental (SGDEA - Sistema de Gestion de Documentos
Electrénicos de Archivo), cuya justificacion se basa en que el sistema actual de ORFEO suple solamente el proceso de
radicacion correspondencia.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Aplicativo de gestion documental
En el mes de septiembre de 2018 se suspende la implementaciéon del SGDEA, el cual se habia denominado en la SGD
con el nombre de ADAX, debido a que no se cumplié por parte del contratista las especificaciones técnicas al
momento de la fase de salida a produccién.

METAS

Para la vigencia 2020 la Direccién de TI impulsara nuevamente el inicio del proyecto de adquisicion de un SGDEA
para lo cual solicitara nuevamente al area funcional la validacién de la matriz de requerimientos para el inicio de la etapa
de estudio de mercado y factibilidad de la contratacién, contrastandolo con los avances tecnologicos que se estan

presentando en el Distrito como lo es el proyecto BOGDATA liderado por la Secretaria Distrital de Hacienda.
Tabla 13 Sistema de Informacion

2.8.7 SISTEMAS MISIONALES

A continuacion, se relacionan los sistemas de informacién que soportan procesos misionales de la entidad, sus logros 2019 y metas para
2020.

2.8.8 SIDE

Sistema de Informacién de Documentos Extraviados

Descripcion La herramienta permite el registro de los documentos extraviados recepcionados en los diferentes puntos de atencion a
la Ciudadania de la Secretaria Distrital de Gobierno en las Alcaldias Locales y Supercades; y su vez permite realizar
consulta de estos desde el portal de Gobierno como un servicio a la Ciudadania.

Logros 2019 Durante el periodo, se dio mantenimiento y soporte al sistema existente. Sin embargo, se inicié con el disefio de una
nueva version, alineada con la arquitectura de las soluciones BPMN que estd implementado la Secretarfa para soportar
los servicios y tramites. De esta nueva version se disefiaron mockups de la solucion, la cual esta en revision del area
usuaria.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Metas 2020 Para el proximo periodo se debe realizar la implementacion de la nueva version del aplicativo y migracion.

Tabla 14 Sistema de Informacion

289 SIACTUA 1

Sistema de Actuaciones Administrativas y Procesos Policivos

Descripcion Es el Sistema de Informaciéon de Actuaciones Administrativas y los Procesos Policivos, fue adoptado mediante Circular
No. 027 del 01 de diciembre de 2008 como programa para el registro y control de los expedientes abiertos por
infraccién a las normas sobre uso del Espacio Publico, Régimen de Obras y Urbanismo, legal funcionamiento de los
Establecimientos de Comercio, Querellas, Contravenciones, Decomisos, Despachos Comisorios, Relatorias,
Parqueaderos, Personerfas Juridicas — Propiedad Horizontal, Certificados de Residencia y Consumos (Servicios
Publicos).
Permite integrar la informacion generada en las Inspecciones de Policfa, Secretarias Generales, Oficinas Asesoras de
Obras y Juridica de las Alcaldias Locales y el Consejo de Justicia, relacionada con el manejo de “Las Actuaciones
Administrativas” y “Los Procesos Policivos”, evitando la duplicidad, disminuyendo los traumatismos por la pérdida de
tiempo y recursos; permitiendo hacer un seguimiento mas eficiente de la informacién para la toma de decisiones.
Se Disefi6 como un Sistema centralizado de Base de Datos en unico servidor que permite unificar la informacion
generada en las Alcaldias Locales, Inspecciones de Policia, Consejo de Justicia y las Oficinas Asesoras de Obras y
Juridica de las Localidades; evitando duplicidad en el trabajo, informacién inconsistente del estado de los procesos y
riesgos de pérdida de la informacion.
Los procedimientos se realizan independientemente en cada localidad dependiendo del rol asignado a cada funcionario
dentro de la dependencia que se encuentre.

Logros 2019 Durante el periodo se realizo:

e El ajuste a las reglas de reparto en Consejo de Justicia para adaptarlo al cambio de presidentes en una misma
vigencia.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de Actuaciones Administrativas y Procesos Policivos

Ajuste de reportes % Reparto Despacho

Metas 2020 Se dara continuidad al sistema de informacioén para dar gestion a los registros correspondientes a lo anterior a la Ley
1801 de 2016 — en temas de obras y urbanismo.
Se debera revisar de acuerdo con los lineamientos que defina la SDG el impacto y ajustes que se requiera para el manejo
de la segunda instancia, ya que el Consejo de Justicia va hasta el 31 de diciembre de 2019.

Tabla 15 Sistema de Informacion

2.8.10 STACTUA 2

Sistema de Actuaciones Administrativas y Procesos Policivos

Descripcion

Es el Sistema de Informacion de Actuaciones Administrativas y los Procesos Policivos, fue adoptado mediante
Circular No. 027 del 01 de diciembre de 2008 como programa para el registro y control de los expedientes
ablertos por infraccién a las normas sobre uso del Espacio Publico, Régimen de Obras y Urbanismo, legal
funcionamiento de los Establecimientos de Comercio, Querellas, Contravenciones, Decomisos, Despachos
Comisorios, Relatorias, Parqueaderos, Personerias Juridicas — Propiedad Horizontal, Certificados de Residencia
y Consumos (Servicios Publicos).

Permite integrar la informaciéon generada en las Inspecciones de Policia, Secretarfas Generales, Oficinas
Asesoras de Obras y Juridica de las Alcaldias Locales y el Consejo de Justicia, relacionada con el manejo de “Las
Actuaciones Administrativas” y “Los Procesos Policivos”, evitando la duplicidad, disminuyendo los
traumatismos por la pérdida de tiempo y recursos; permitiendo hacer un seguimiento mas eficiente de la
informacién para la toma de decisiones.

Se Disefié como un Sistema centralizado de Base de Datos en tdnico servidor que permite unificar la
informacién generada en las Alcaldias Locales, Inspecciones de Policfa, Consejo de Justicia y las Oficinas

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de Actuaciones Administrativas y Procesos Policivos
Asesoras de Obras y Juridica de las Localidades; evitando duplicidad en el trabajo, informacién inconsistente del
estado de los procesos y riesgos de pérdida de la informacion.
e Los procedimientos se realizan independientemente en cada localidad dependiendo del rol asignado a cada
funcionario dentro de la dependencia que se encuentre.
Logros 2019 Durante el periodo se realizo:

e Ajuste a las reglas del reparto conforme a la resolucion 742 de septiembre 2018
e Inserciones de comparendos que no ingresaron a SI ACTUA V2.
e Ajuste en servicio web que consume los datos de comparendos del RNMC.

Metas 2020 e Para el siguiente periodo se debera adaptar el aplicativo para el flujo de protecciéon al consumidor, ajustar el
desarrollo para cobro persuasivo.
o Se debera revisar de acuerdo con los lineamientos que defina la SDG el impacto y ajustes que se requiera para el

manejo de la segunda instancia, ya que el Consejo de Justicia va hasta el 31 de diciembre de 2019.
Tabla 16 Sistema de Informaciin

2.8.11 JACD

Sistema de Gestion de Juegos, Aglomeraciones, Concursos y Delegaciones

Descripcion Es el Sistema de Informacion para apoyar la gestion de Juegos, Aglomeraciones, Concursos, Delegaciones (JACD), este
sistema permite la solicitud de delegaciones por parte de los funcionarios de la Secretarfa Distrital de Gobierno para
asumir la inspecciéon de Sorteos, Concursos, Espectaculos y Cines que realizan las empresas privadas del Distrito
Capital.

Logros 2019 Durante el periodo se desarrollaron mejoras al sistema de informaciéon por parte de la fabrica, las cuales estan
pendientes para ser desplegadas en ambiente productivo, se relacionan a continuacion:

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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e Reasignar delegaciones
e Aceptar delegaciones reasignadas
e Rechazar delegaciones reasignadas
e Devolver delegaciones
e Entrega de auto delegacion
o Generacién de autodeforma infinita
Metas 2020 Adecuacion del espacio y servidores por parte de infraestructura para desplegar el cambio subir el sistema a la nube.
Se prevé implementar funcionalidades para:
e Administraciéon de delegacion.

e Funcién y procedimiento de asignacion de delegacion teniendo en cuenta los pesos en valor de la delegacion.
Tabla 17 Sistema de Informacion

2.812 ARCO

Sistema de Informacion para la Gestion del Codigo de Policia Nacional

Descripcion Sistema de informacién que permite a las Inspecciones de Policia del Distrito Capital ejercer inspeccion, vigilancia y
control respecto al cumplimiento de las normas vigentes por parte de la ciudadania, en materia de control policivo de
acuerdo con lo establecido en el Cédigo Nacional de Policia (Ley 1801 de 2016), con transparencia, celeridad y
eficiencia.

Logros 2019 o Durante el periodo se realizé la implementacién de 8 localidades (Puente Aranda, I.a Candelaria, Antonio
Narifio, Tunjuelito, Los Martires, San Cristobal, Barrios Unidos y Rafael Uribe Uribe y la subsanaciéon de
informacién de estas localidades.

o Preparacién y acompanamiento para validacion de informacion de SIACTUA 2 para depuracion de bandejas.
o A corte de noviembre se ejecuté la depuracion de informaciéon SIACTUA 2 por parte de la DTI para las

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de Informacion para la Gestion del Coédigo de Policia Nacional
localidades de Kennedy, Ciudad Bolivar, Sumapaz, Santa Fe, Chapinero y Usaquén.

o Se realiz6 la socializacion y entrega de inventario para a inspectores y profesional 24 en conjunto con la DGP
para las localidades de Kennedy, Ciudad Bolivar, Sumapaz, Santa Fe, Bosa, Usme, Tunjuelito y Fontibén, queda
pendiente esta socializacion unicamente para las localidades de Chapinero, Usaquén, Suba y Engativa.

o Por parte de la DGP se realizé el acompafiamiento para cruce de informacion para 8 localidades: Bosa, Usme,

Tunjuelito, Fontib6on, Kennedy, Ciudad Bolivar, Sumapaz y Santa Fe, quedando pendiente para Chapinero,
Usaquén, Suba y Engativa.

Se implementaron mejoras a los mecanismos de extraccioén de datos para cargue a ARCO (consola)

Se implementaron servicios para el intercambio de informacién con LICO y con el RNMC.

Se implementaron mejoras al sistema como:

e O O O

Mejoras funcionales al proceso de reparto

Reasignacion

Asunto que no es de su competencia
e Cambio de comportamiento
e Traslado de jurisdiccion
e Radiacion de oficio: anénimos, persona juridica, memorandos
e Ajuste en la generacién comunicaciones - codigo inspeccion
e Texto publicacion en cartelera - auto avoco
e Sabana de registros PVI y PVA.
o Desarrollo de funcionalidades de comunicaciones masivas.
Metas 2020 Para el siguiente periodo, las actividades mas relevantes se listan a continuacion:

e Ejecutar el cronograma implementando 10 localidades.
e Migrar Inspecciones de Atencion Prioritaria
Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de Informacion para la Gestion del Coédigo de Policia Nacional

Tabla 18 Sistema de Informaciin

2.8.13 HESMAP

Implementar Segunda Instancia, de acuerdo con la nueva estructura de la Secretarfa Distrital de Gobierno.
Hacer mesas de trabajo con auxiliares para evolucion y mejora del aplicativo.
Implementar un cronograma permanente de capacitaciones.

Fortalecer interoperabilidad con entidades del distrito (Secretaria de Seguridad, Justicia y Convivencia, Policia
Nacional a nivel Distrital y Nacional) y con el gestor documental de acuerdo con las decisiones que se tomen
con respecto al cambio del gestor documental de la entidad.

Fortalecimiento de solucién para analisis y gestion a partir de los datos que se generan del sistema de
informacion.

Implementar mesa de servicios para el aplicativo.
Creacion de servicios al ciudadano sobre el estado del tramite de los comparendos Ley 1801 de 2016.

Herramienta Estrategia de Monitoreo de Asuntos Politicos

Descripcion Sistema de Administraciéon de Relaciones con Clientes/ Terceros
Logros 2019 Durante el periodo, la gestién sobre la evolucion del aplicativo la realizé la DRP.
Metas 2020 ANTECEDENTES

o

Para el afio 2017 la Secretaria Distrital de Gobierno desde la Direccién de Tecnologias e Informacion atendi6 la
necesidad de la Oficina de Relaciones Politicas de modernizar la herramienta que actualmente usaba para el
ingreso de la informacion de sus procesos misionales la cual era el sistema SIGOB que se habia implementado
en el afio 2007 mediante convenio de cooperacion con el PNUD. Al sistema SIGOB se le realiz6 una dltima
actualizacion en el afio 2010 por lo cual en ese momento no contaba con todas las caracteristicas adecuadas

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Herramienta Estrategia de Monitoreo de Asuntos Politicos

o

o

o

o

para atender las necesidades misionales del area.

Para el afio 2017 se inicia la adquisicion de una herramienta que pudiera desarrollar el concepto 360 © donde los
actores politicos y ciudadanos fueran el centro de los procesos, por este motivo se adquirié el servicio de
licenciamiento de la herramienta de CRM Dynamics 365 que se ajustaba a dicho requerimiento, Igualmente se
inician las etapas de analisis y disefio de un nuevo sistema que contemplara en su primera fase los médulos de
Actores Politicos, Actores Institucionales, Proposiciones Concejo y proyectos de acuerdo.

Para finales del 2017 y comienzos del 2018, mediante el contrato de Fabrica de Software supervisado por la
Direcciéon de TI se desarrollan los 4 primeros moédulos de la herramienta. En el mes de febrero de 2018 se
inici6 la entrega del sistema y la documentacién a un grupo de profesionales contratados por la DRP que tenfan
la tarea de evolucionar el sistema y crear nuevas funcionalidades, esta termino en el mes de mayo de 2018 fecha
desde la cual DTT solo presto soporte sobre la herramienta CRM-Dynamics para su mantenimiento e
instalacion.

En el mes de Octubre de 2018 se ratifica la entrega del software a la DRP debido a que se encontraban
Ingenieros contratados directamente por esta oficina para evolucionar el sistema, la DTI continua con el
soporte al servicio de CRM-Dynamics.

Para el afio 2019, la DTT por solicitud de la DRP realiza el proceso de soporte de las licencias de CRM-
Dynamics.

METAS

Para el afio 2020 se espera que la DRP realice la formalizacién de los nuevos desarrollos de la aplicacion
HESMAP con el fin de evaluar la factibilidad de los recursos necesarios para continuar con la evolucién del
sistema. La DTT solo podra aprobar que los desarrollos se encuentren en las plataformas de TT soportadas en la
SDG, la parte funcional y los datos deben ser aprobados por el area Lider funcional que es la DRP.

Igualmente, desde la DTT se debe hacer en el 2020 la renovaciéon del licenciamiento de acceso al sistema con la

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Herramienta Estrategia de Monitoreo de Asuntos Politicos

empresa Microsoft por Colombia Compra Eficiente.
Tabla 19 Sistema de Informacion

2.8.14 SELLO SEGURO

Herramienta para Gestion de Sello Seguro para establecimientos
Descripcion Sistema para el registro, control y gestion de informacion basica relacionada con la ciudadania con el fin de expedir un
CERTIFICADO DE SELLO SEGURO, Este es un reconocimiento al cumplimiento de normas y parametros legales,
que contribuye a la calidad de los servicios que prestan y ofrecen los establecimientos de comercio dedicados a la venta
y consumo de bebidas alcohodlicas y/o embriagantes en el Distrito Capital. En cumplimiento al Acuerdo Distrital 581
de 2015: “Por el cual se crea el Sello Seguro como reconocimiento al cumplimiento de normas y parametros legales que
contribuye a la calidad de los servicios de los establecimientos de comercio dedicados a la venta y consumo de bebidas
alcohdlicas en la Distrito Capital”.
Logros 2019 Este sistema que es relativamente nuevo, pues entré a produccién a finales de 2018, estuvo en estabilizacién durante el
2019, también se entregaron nuevas funcionalidades para mejorar el soporte del sistema al proceso de negocio:
e Suspensiones y desistimiento
e Integracion con ORFEO
e Certificado con cédigo QR
A la fecha se han asighado alrededor de 24 sellos seguros, que brindan beneficios a los propietarios de estos

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Herramienta para Gestion de Sello Seguro para establecimientos
establecimientos como: la posibilidad de abrir el establecimiento hasta las 5amy el registro el Instituto de Turismo en
cuanto a calidad y excelencia, lo que les da mayor visibilidad por ejemplo a la poblacién extranjera.

Metas 2020 Durante el periodo se debera dar continuidad al soporte y mantenimiento y se buscara su integracién con los demas
tramites de la SDG, para tener una oferta consolidada de servicios a la ciudadania.

Tabla 20 Sistema de Informaciin

2.8.15 SICAMBIO

Herramienta estrategia de monitoreo de asuntos politicos

Descripcion Herramienta de gestion centralizada en la Secretarfa Distrital de Gobierno para el registro de los comparendos
ambientales y las 6rdenes de policia impuestos a los infractores de las normas de aseo, limpieza y recoleccion de
escombros en el distrito capital.

Logros 2019 Se realiza el soporte y mantenimiento de la herramienta. Se habilita una funcionalidad para que las multas que tienen
vencido el recibo para pago se puedan ser generar nuevamente si el involucrado lo solicita. Sobre el sistema existe
actualmente un rezago de 6.000 multas.

Metas 2020 Para la siguiente vigencia se debe debera mantener el sistema de informacion y hasta que se culmine la gestiéon de lo que
alli sobre los comparendos que allf se encuentra, por cuanto ARCO reemplaza la gestion para solicitudes posteriores.

Tabla 21 Sistema de Informacion

2.8.16 PROPIEDAD HORIZONTAL

Herramienta estrategia de monitoreo de asuntos politicos
Descripcion Sistema para el registro, control y gestion de informacién basica relacionada con la ciudadania con el fin de expedir un
Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Herramienta estrategia de monitoreo de asuntos politicos

CERTIFICADO DE PROPIEDAD HORIZONTAL, de acuerdo a la ley 675 de 2001, por la cual se expide el régimen
de propiedad horizontal, que regula la forma especial de dominio, denominado propiedad horizontal, en la que
concurren derechos de propiedad exclusiva sobre bienes privados y derechos de copropiedad sobre el terreno y los
demas bienes comunes, con el fin de garantizar la seguridad y la convivencia pacifica en los inmuebles sometidos a ella,
asi como la funcién social de la propiedad. Es competencia de las Alcaldias Locales certificar la existencia y
representacion legal de la persona juridica sometida al régimen de propiedad horizontal, como autoridad delegada por el
Alcalde Mayor en virtud el Decreto Distrital 854 de 2001.

Logros 2019 v" Se liberé la primera versién del sistema de informacién en produccién en septiembre de 2019. Se han atendido
un total de (1125) casos, de los cuales de las cuales se han realizado 149 inscripciones exitosas, hay 304 en
tramite (validacion de la documentacion), se han cerrado 446, por falla en la inscripcion o por que han superado
el nimero de intentos de subsanacion. La alcaldia de Teusaquillo ha realizado el mayor numero de
inscripciones, con 58 registros. Sin embargo, las alcaldias de Santa Fe y La Candelaria, las de mejor gestion por
la calidad en la informacién y en consecuencia menor nimero de reprocesos.

v Durante el periodo se generé la versiéon 2 que maneja informacion adicional como: la caracterizacion de la
propiedad horizontal.

v' Se encuentra en pruebas el cambio en el flujo para distribuciéon de funciones en alcaldias locales y la
implementacién de de capacidades de nuevos archivos como documento certificado catastral.

Metas 2020 Para el proximo periodo se debe trabajar en:

e La proxima version: permitir la inscripcion de mas de un representante legal a una propiedad.
e Incrementar el tamano de los archivos

e Colocar un nuevo documento: certificado de existencia y representacion legal (Camara de Comercio)
Tabla 22 Sistema de Informacion

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version

vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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2.8.17 CERTIFICADO DE RESIDENCIA

Certificado de Residencia tramites y Servicios
Descripcion Sistema para el registro, control y gestiéon de informacion basica relacionada con la ciudadania con el fin de expedir un
CERTIFICADO DE RESIDENCIA, que constituye una actuacion administrativa fundada en el principio
Constitucional de la Buena Fé y que a través de este documento se deja constancia de la residencia de la ciudadania en
la jurisdiccion del Distrito Capital. Este es un documento que se expide ingresando por la pagina web de la Secretaria
Distrital de Gobierno (www.gobiernobogota.gov.co/TRAMITES) a solicitud del ciudadano cuando le es requerido por
alguna entidad, empresa o institucién para certificar que vive en determinada localidad y direccion. El certificado no
tiene ningun costo y se genera en linea desde el portal de la Secretaria Distrital de Gobierno. El certificado de residencia
lo avala la Constitucion Politica de Colombia en el Articulo 83 de la proteccién y la aplicacion de los Derechos.
Logros 2019 v" Este sistema de informacién se implementé en este periodo (febrero 27), el cual permite expedir certificado de
residencia para los ciudadanos que lo soliciten. A la fecha han ingresado 66.130 solicitudes.
v En una primera fase se entregd la operacion del tramite de certificados para para personas mayores de edad y
menores de edad. En la segunda version se implementd el servicio para personas privadas de la libertad y
también se logro la estabilizacion de la fase 1.
Metas 2020 Implementar certificados de propiedad horizontal orientado a mas de una representacion juridica (representacion legal,
suplente, revisor fiscal). Incremento de tamafio permitido en el manejo de archivos adjuntos en los diferentes tramites.

Tabla 23 Sistema de Informacion

2.8.18 PIRPAS

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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Sistema de informacién que permita llevar registro y publicar la gestion realizada por la Subdireccién de Libertad Religiosa y

Conciencia

Descripcion Con componente de georreferenciacion.

Logros 2019 Durante este periodo se hizo el desarrollo e implementacién del sistema de informacion. Publicacién web para consulta
de la ciudadania, donde se pueden observar las tareas que realiza la Subdireccién de asuntos religiosos, en particular del
nodo: Intervencion de la nifiez.

Metas 2020 Para la siguiente vigencia se deben desarrollar los 4 nodos adicionales (de 5 en total), lo nodos restantes son: Empleo y
emprendimiento, Persona mayor, Atencion humanitaria y Juventud.

Integracion con la georreferenciacion en linea.

Tabla 24 Sistema de Informacion

2.8.19 SISTEMA DE APOYO

2.8.20 ITSDOCS

Es el sistema de Gestion de calidad.

Descripcion Este sistema es propietario, adquirido por la entidad desde 2007 como apoyo a la implementacién del Sistema
Integrado de Gestion de Calidad. Se ha ajustado al nuevo mapa de procesos y procedimiento. Le permite a la Entidad
llevar un registro de los hallazgos y seguimiento a los Planes de Mejora de la Secretarfa Distrital de Gobierno.

Logros 2019 Se brindo soporte, cerrando planes de mejoramiento pendientes. Estan pendientes 5 planes para que el aplicativo quede
de consulta. (Cuando se cierren estos planes)
Metas 2020 Mantener y dejar de consulta cuando finalice la gestién sobre los planes abiertos.

Tabla 25 Sistema de Informaciin

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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2.8.21 INTRANET, PORTAL Y PORTALES DE ALCADIAS LOCALES

www.gobiernobogota.gov.co
Descripcion Intranet:
Herramienta que permite divulgar la informacién de interés interno, para los setvidores/as de la SDG garantizando la

comunicacion al interior de la entidad. Aplica a todo el flujo de comunicacién interna, dirigido a los servidores publicos
del Nivel Central de la SDG y dependencias.

Portal SDG y alcaldias locales:
Herramienta que permite divulgar la informacion de interés para la ciudadania, relacionada con las politicas, planes,
programas, proyectos, acciones, tramites y/o servicios que realiza la Secretarfa Distrital de Gobierno, como un canal de
comunicacion externa, en cumplimiento de su misionalidad, garantizando la comunicacién con las partes interesadas.
Logros 2019 Se realiz6 soporte y mantenimiento de la solucion.
Chat en el portal: Se realizé estudio de mercado para adquisiciéon de la herramienta. Con el apoyo de partener
Microsoft (BigView partner) se encuentra en proceso de configuracion de beta.
Metas 2020 Se debe realizar la migracion del portal a version 8 o superior del CMS (Drupal).
Fortalecer los niveles de usabilidad y accesibilidad (Alineado a normatividad de MinTIC y Alta Consejeria Distrital)-

Chat en el portal: Completar la implementacion del chat y realizar el entrenamiento por parte del area funcional.
Tabla 26 Sistema de Informacion

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia no Controlada. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno”
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2.9 PLAN DE COMUNICACIONES DEL PLAN ESTRATEGICO DE TECNOLOGIA
DE INFORMACION (PETI) CON USO Y APROPIACION TI

Se define la estrategia de Uso y Apropiacion de las capacidades de TT de la Secretaria Distrital
de Gobierno de manera que se logre un mayor aprovechamiento por parte de todas las
personas involucradas en el marco de la implementacion del PETI, ya que, al enfrentarse a
nuevos cambios, siempre existen nuevos cuestionamientos que inciden en el comportamiento
y desempefio. La gestion de uso y apropiacion vista como gestion de capacidad de adaptacion a
las diferentes transformaciones, puede ser la respuesta acertada para lograr sostenerse y
desarrollarse y que la Secretarfa Distrital de Gobierno, pueda llegar a ser capaz de cambiar
continuamente.

Esta estrategia esta dividida en cuatro partes fundamentales, la primera es la estrategia de
divulgaciéon y comunicacién en donde se definen los principales mensajes que se deben
transmitir de acuerdo con los diferentes grupos de interés y los canales de comunicacién mas
apropiados. En segundo lugar, se definen las actividades de capacitacion que generen las
habilidades y competencias para hacer un uso adecuado de las capacidades de TI y de manera
particular para desarrollar a los funcionarios de la Direccién de Tecnologias e Informacion
haciendo énfasis en la generacion de las habilidades blandas requeridas para ejercer un rol de
liderazgo y transformador en la Secretarfa y el Sector. El tercer componente es la estrategia de
evaluaciéon y monitoreo de la implementacion de esta estrategia, el cual esta definido a través de
indicadores de ejecucion de la estrategia y acciones de monitoreo de las actividades
desarrolladas que alimentan el cuarto componente, es decir, el capitulo de analisis de impacto y
acciones de mejora ya que esta estrategia deberfa ser un documento vivo que se va redisefiando
a medida que se desarrollan las actividades y se puede generar conocimiento al analizar su
impacto.

2.9.1 OBJETIVOS

2.9.1.1 Objetivo general

Generar habilidades y gestionar el cambio requerido para sacar el mayor provecho de las
capacidades de TT incrementando la productividad de los funcionarios de la secretaria Distrital
de Gobierno.

2.9.1.2 Objetivos especificos

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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e Divulgar y posicionar dentro de la cultura de la organizacion la practica de Arquitectura
Empresarial en la SDG como una buena practica que garantiza que las capacidades de
TT generan valor estratégico para la entidad.

e Garantizar que durante la ejecuciéon e implementaciéon de los proyectos e iniciativas
liderados por la Direccién de Tecnologias e Informacion se gestiona adecuadamente el
cambio requerido en la cultura organizacional.

e Promover las competencias requeridas en los funcionarios de la SDG para hacer uso de
todas las fortalezas que las capacidades de T ofrecen en la organizacion.

e Generar en el equipo de funcionarios de la Direccion de Tecnologias e Informacién las
competencias técnicas y blandas que les permita posicionar a la direcciéon como un
agente de transformacion estratégico en la entidad.

2.10 ESTRATEGIA DE USO Y APROPIACION DE CAPACIDADES DE TI

2.10.1 Grupos de interés

En la siguiente tabla se describen los grupos de interés identificados para esta entidad, los
cuales se han definido de acuerdo con su nivel jerarquico en el organigrama de la entidad, lo
cual deja ver su posibilidad de influenciar, tomar decisiones y participar en la implementacion
de cada una de las iniciativas.

Grupo de Interés Descripcion

Directivos Grupo de directivos incluyendo: Secretario,
Subsectetarios, Directores, Subdirectores de
Oficina y alcaldes locales.

Personal de la Direccién de Tecnologias e | Personal de la Direccién de Tecnologia
Informacién incluyendo funcionarios y contratistas

Funcionarios de la entidad Incluye los funcionarios y contratistas de la
entidad y las alcaldias locales que no estin
incluidos en el grupo de directivos y personal de la
DTI

Ciudadanos Aquellos usuarios de los tramites y servicios de la
entidad.

Tabla 27 Grupos de Interés identificados

2.10.2 Tipo de Involucramiento

Los grupos de interés definidos se relacionan de diferente manera con cada uno de los
elementos de TI que se busca apropiar de acuerdo con sus motivadores. Para identificar el

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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modo de involucramiento de cada grupo de interés se ha adoptado la metodologia propuesta
por Aubrey Mendelow (1991), que toma en cuenta dos variables:

- PODER
- INTERES

Dicha caracterizaciéon permite hacer un seguimiento de los principales involucrados durante el
desarrollo de este proceso de cambio, identificar su nivel de compromiso y llevar a cabo
acciones especificas para alcanzar los objetivos propuestos.

Las wvariables revisadas, estan netamente relacionadas con los objetivos, roles 'y
responsabilidades de los involucrados en esta transformacion.

La caracterizacion que se presenta a continuacion es una mirada inicial que debe ser actualizada
en la medida que se ejecuta la estrategia de uso y apropiacion para hacer seguimiento de la
trayectoria de cada uno de los involucrados en el proceso e identificar si se sumaron algunos
otros que al inicio no se hubiesen contemplado. Adicionalmente, el nivel de interés e
involucramiento de cada uno de los grupos de interés en cada elemento de uso y apropiacion
puede variar.

"'\

Entendido como influencia o capacidad de | Influenciadores | Tomadores de
decision de los involucrados respecto a las

actividades y procesos del Disefio.

+

Directos Decision

Los factores que se tienen en cuenta_dentro
de esta vaniable son: cargo actual, rol denfro
del desarrollo de Arguitectura Empresarial Espectadores Influenciadorss
de la 3DG e influencia en la toma de )
decisiones para el desamrolle del mismo. Indirectos

AN A

: - INTERES +

PODER

Entendido como el nivel de involucramiento
en el desarrollo de Arguitectura Empresarial
del MinCIT. Especificamente, asistencia a las
actividades programadas y participacion en
las mismias.

Lnstracion 34 Matriz, de interesados

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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2.10.3 Elementos de TI que deben ser apropiadas

Para un ejercicio inicial de uso y apropiacién, la estrategia debe promover los elementos de TI
ol
quc se encuentran descritas a continuacion:

Tabla 28 Elementos de T'1 que requieren apropiaciin

ELEMENTO PROPOSITO
GESTIONADO
PETI Posicionar a la Direcciéon de Tecnologias e Informacion

como un agente transformador en la SDG a través del
desarrollo de un PETT pensado para generar valor a la luz
de los objetivos estratégicos de la entidad.

Proyectos del PETI Divulgar y promover los proyectos que conforman el
PETIC gestionando el cambio para lograr 1la
transformacion que se espera en la entidad.

Politicas y Lineamientos de ILograr que las politicas y lineamientos de TI establecidas

TI por la DTT sean entendidas e incorporadas en la cultura
organizacional.

Proceso de Gestion de T1 Generar valor estratégico a través de la ejecucion del
procesos, subprocesos y procedimientos de la Gerencia
TIC

Talento Humano de T1 Promover las competencias técnicas y blandas de los

funcionarios de la DTT para asegurar que se genera el valor
estratégico esperado.

Sistemas de informaciéon en Desarrollar las habilidades y competencias requeridas para

produccion el mayor aprovechamiento de los sistemas de informacién
con que cuenta la entidad actualmente.

Sistemas de informaciéon en Facilitar la adopcién de nuevos sistemas de informacion o

construccion o funcionalidades, motivando su uso y reduciendo la

fortalecimiento resistencia al cambio.

Setvicios tecnologicos Divulgar el portafolio de servicios tecnolégicos de la
entidad y generar habilidades y competencias para su mayor
aprovechamiento.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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2.11 ESTRATEGIA DE DIVULGACION Y COMUNICACION
En este capitulo se definen cudles son los tipos de mensaje y sus caracteristicas, los canales de
comunicaciéon propuestos y los mensajes claves que se deben comunicar para divulgar y

apropiar adecuadamente cada uno de los elementos de TT identificados.

2.11.1 Tipos de mensajes

2.11.1.1Mensajes de difusion del objetivo de estrategia o proyecto

El propésito de este mensaje es dar a conocer a toda la entidad el por qué y especialmente el
ara qué de cada una de las estrategias y proyectos definidos e implementados por la Direccion

Esta sera la primera actividad necesaria para asegurar el compromiso de todo el personal, por
lo cual es importante marcar el inicio del proyecto, difundiendo con claridad las razones por las
que se implementa esta nueva practica y lo que se espera de cada uno de los integrantes del
Comité y cada una de las areas que hacen parte de este desarrollo dentro de la Secretaria
Distrital de Gobierno.

Mas alla de puntualizar las dimensiones técnicas del desarrollo del proyecto, estos mensajes
deben generar expectativa y motivar a los participantes, mostrando las ventajas que significara
la transformacion cultural, y aun cuando requiera el esfuerzo de todos, se vera recompensado
una vez finalice el proceso de adaptacion.

2.11.1.2Mensajes de informacion sobre la estrategia desarrollada

Es esencial que todos los involucrados tengan conocimiento sobre la estrategia o proyecto a
desarrollar, su alcance, su importancia y sus beneficios.

Dar a conocer esta informacidén, no solo generara entendimiento, sino alineacién con la
finalidad del proyecto y se centraran esfuerzos en el cumplimiento de la meta y apropiacion de
esta nueva cultura.

Gestionar el conocimiento es una parte esencial de todo proyecto. En estos talleres de
divulgacién se busca informar de manera directa a los involucrados, el referente técnico
relacionado con la implementacion de la estrategia o proyecto.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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Se explicara de manera general el flujo de actividades que se debe desarrollar en la
implementaciéon del proyecto, los beneficios que traera su implementaciéon a la SDG, los
comités conformados, roles y responsabilidades de los integrantes de cada comité, la posicion y
enfoque que DTT tendra en este desarrollo, al igual que su involucramiento.

2.11.1.3Mensajes de sensibilizacion

Por medio de estos talleres de sensibilizacion, se concientizard a los involucrados, la

importancia y necesidad que el desarrollo de la estrategia o proyecto generaran a futuro en la
Entidad.

Asi mismo, consolidard y/o generard habilidades que faciliten la transicion a dicha
transformacion cultural; a partir de talleres que serviran para afianzar interés e involucramiento;
fortalecer conocimientos y generar herramientas para que la nueva practica sea mas asequible
dentro de su rol de desempefio.

2.11.1.4Mensajes de avances de proyecto

Es fundamental generar informacién continua y permanente a todos los involucrados, de cada
uno de los avances del proceso de desarrollo; con la intencién de mantenerlos motivados y
alineados con los objetivos de este.

Hacer visibles los avances generara un ambiente favorable para la continuidad del proceso. Los
involucrados percibiran que sus esfuerzos estan teniendo resultados y continuaran trabajando
para lograr los objetivos esperados.

2.11.1.5Mensajes de cierre de proyecto

Una vez finalizado el proyecto sera necesario comunicar los logros, lecciones aprendidas y
expectativas para asegurar la continuidad y sostenibilidad de la transformacion de la estrategia
o proyecto al interior de la SDG.

También es importante reconocer el esfuerzo de quienes hayan participado para mantener la
motivacion del equipo.

2.11.2 Canales de publicacion de Ia informacion

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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Para asegurar la cobertura de la poblacion total de los involucrados se han identificado los
siguientes canales de comunicacion:

2.11.2.1Reuniones

Convocar a una reuniéon debe tener un propdsito muy claro y permitir obtener un resultado
tangible, de la misma si no se convoca si no que se pide espacio en las reuniones ya
establecidas, por esto es importante definir si se busca divulgar y buscar el respaldo para la
implementaciéon de una estrategia o proyecto, generar ideas, resolver problemas o exponer el
estado actual de la implementacién, entre otros.

2.11.2.2 Correo Corporativo

Todos los funcionarios de la SDG tienen dentro de sus herramientas de uso una cuenta de
correo corporativo, en el que diariamente reciben informacién laboral general. En esta
oportunidad puede utilizarse como un canal de comunicacién de doble via por medio del cual
recibiran informacién relevante de las y proyectos y se tratara de fomentar que respondan con
comentarios que surjan durante el proceso; lo anterior previa autorizacion del uso de ese canal,
por el area requerida.

La ventaja de este canal de comunicacion es que es un medio dinamico en la medida en que
permite enviar informacién con prontitud, ademas se puede realizar una planeacion de
mediano y largo plazo acerca de la informacién que se quiere presentar a la audiencia. Sin
embargo, se debe planear cuidadosamente la informacién que se va a transmitir, por cuanto el
formato del mensaje requiere una preparacion previa.

2.11.2.3 Intranet

Esta herramienta sirve principalmente como un canal de caracter informativo, donde se puede
alojar informacién pertinente para el proyecto, tales como avances, disposiciones,
modificaciones, concursos, retos, informacion de interés, etc.

Su ventaja es que permite compilar toda la informacion, previa autorizacion; sobre el desarrollo
del proyecto y ademas es accesible a todos los interesados o involucrados.

2.11.2.4 Carteleras Digitales en el area de trabajo

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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Las Carteleras Digitales ubicadas en el area de trabajo, pueden servir como un canal estatico en
donde se proyecten mensajes graficos, visuales, escritos, que interesen a todo el personal de la
SDG sobre el desarrollo de cada estrategia o proyecto.

2.11.2.5 Talleres y capacitaciones

Con este canal se busca generar espacios con un disefio didactico que facilite la transmision de
conocimientos y la generacién de competencias y habilidades especificas.

2.11.2.6 Cursos Virtuales

Se ha evidenciado que otras areas de la entidad como planeacién, comunicaciones y la gestion
policiva han implementado con éxito cursos virtuales en la plataforma Moodle, por esto se
busca replicar esta experiencia para promover el uso y apropiacion de los servicios que la DTI
gestiona.

Nota: “Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se
considera “Copia no Controlada. La version vigente se encuentra publicada en la intranet de la
Secretarfa Distrital de Gobierno”
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Vigencia desde:
13 de febrero de 2020

Por cada uno de los elementos de TT que se espera apropiar y los diferentes grupos de intereses se han identificado los principales mensajes
clave que se desean divulgar, los cuales se presentan en la siguiente tabla, al disefiar los recursos de apoyo es necesario considerar el tipo de
mensaje y el canal de comunicacién de acuerdo a lo descrito en las secciones anteriores.

Elemento TI Grupo(s)

de Interés

PETI Directivos

PETI Personal de
la Direccién
de
Tecnologfas
e

Informacion

Mensaje Clave

Cémo el PETI se alinea

con los objetivos del
plan estratégico
corporativo y su
consecucion

Apropiacion y
compromiso  para la

implementaciéon  exitosa
del PETI

Medio apropiado de

comunicacion
Reuniones de Junta
Directiva

Comité directivo
primario

Reuniones con los
directivos que no
hacen parte del
comité directivo
primario

Reuniones de
capacitacion
Reuniones con cada
colaborador para
definir y evaluar sus
objetivos  alineados

con el PETI y los
objetivos estratégicos
de la SDG

Recursos de Mensajero
apoyo Ideal
Presentacion Director  de
Tecnologias e
Informaciéon
Presentacion Director  de
Formato de Tecnologias e
definicion y Informacién
evaluacion  de
objetivos

Cuando y con qué

frecuencia
Presentaciéon  Inicial:
Unica vez
Presentaciones de

avance: Anual

Presentacion  Inicial:
Unica vez

Presentaciones de
avance: Anual
Presentacion de
seguimiento de
acuerdo con las
necesidades
identificadas.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada™. La version vigente se encuentra
publicada en la intranet de la Secretaria Distrital de Gobierno”
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Elemento TI ~ Grupo(s) Mensaje Clave Medio apropiado de Recursos  de Mensajero Cuando y con qué
de Interés comunicacion apoyo Ideal frecuencia
PETI Todos los Quéesel PETI Reuniones Presentacion Director  de Presentacién Inicial:
colaborador = Cuiles son los Curso virtual Curso Virtual Tecnologfas e Unica vez
es de la principales puntos de la Intranet Pagina del PETI Informacién  Otros medios:
SDG estrategia de TI. Carteleras en la Intranet Permanente
Coémo la  Correo electrénico Contenido de las
implementacion del carteleras
PETI beneficia a la Comunicaciones
entidad 'y a  sus por correo
colaboradores electronico
Proyectos del Usuarios Informacién general del Reuniones uno a uno Presentacion Lider del Presentacion Inicial
PETI impactados  proyecto: Nombre, con los directivos de proyecto en la  del proyecto: Unica
por objetivos, hitos, costos, las areas involucradas DTI en asocio  vez
proyectos etc. en el proyecto y sus con el lider Presentaciones de
del PETI Como el  proyecto colaboradores. funcional del avance: Semestral
especifico beneficia al proyecto.
area y al usuario.
Qué recursos se

requieren del usuario
para lograr el desarrollo
y la implantacion exitosa
del proyecto.

Cuales son las
principales motivadores
y beneficios para la
implementacion del

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada™. La version vigente se encuentra
publicada en la intranet de la Secretaria Distrital de Gobierno”
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Vigencia desde:
13 de febrero de 2020

Elemento TI ~ Grupo(s) Mensaje Clave Medio apropiado de Recursos  de Mensajero Cuando y con qué
de Interés comunicacion apoyo Ideal frecuencia
proyecto
Cuales son los
motivadores para 1o
cambiar 'y qué se
propone para mitigar las
perdidas percibidas.
Politicas y Todos los Cudl es el proposito y Curso virtual Curso Virtual Lider de Usoy Induccion y
Lineamientos  funcionarios beneficio de Intranet Pagina del PETI Apropiacion reinduccion: de
de TI de la  implementar esta politica Carteleras en la Intranet en DTI acuerdo  con las
entidad. o lineamiento de T1 Cortreo electrénico Contenido de las politicas de talento
Qué define Cursos de Induccion  carteleras humano
especificamente la Comunicaciones Otros medios:
politica o lineamiento de por correo Permanentemente
TI electréonico
Presentacion
Proceso de Personal de Apropiacion y Reuniones de Presentacion Director  de Presentacion Inicial:
Gestionde TI  la Direcciéon compromiso para la capacitacion Documentos del Tecnologias e Unica vez
de implementaciéon exitosa Reuniones con cada proceso de Informacion Presentaciones de
Tecnologfas  de los procesos, colaborador de gestién de T1 avance: trimestral.
e subprocesos y acuerdo con  sus
Informacién  procedimientos de la responsabilidades en
Gestion de T1 la Gestion de T1
Talento Personal de Competencias técnicas y Educacién formal e Ver seccion 0 Ver seccion 0 Ver secciéon 0
Humano de Ila Direcciéon habilidades blandas de informal
TI de acuerdo con el plan de Talleres

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada™. La version vigente se encuentra
publicada en la intranet de la Secretaria Distrital de Gobierno”
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Grupo(s)

de Interés
Tecnologfas
e
Informacién
Usuarios
impactados
por el
respectivo
Sistema de
Informacién

Usuarios
impactados
por el
respectivo
Sistema de
Informacién
Todos los
funcionarios
de la
entidad.

Mensaje Clave

desarrollo de Talento T1
Ver seccion 0

Funcionalidades y
beneficios del sistema de
informacién

De acuerdo con la etapa
de implementacion del
proyecto  se  deben
identificar el tipo de
mensaje mas adecuado.

Cual es el portafolio de
servicios que la DTI
pone a disposicion de la
entidad

Cuiles son los medios
para solicitar cada
servicio

Cuiles son los acuerdos
de nivel de servicio

Medio apropiado de
comunicacion

Capacitacion
Curso Virtual

Capacitacion
Curso Virtual
Carteleras

Capacitacion
Curso Virtual
Carteleras

Correo electrénico

Vigencia desde:
13 de febrero de 2020

Recursos de

apoyo

Presentacion
Curso Virtual

Presentacion
Curso virtual
Contenido de las
carteleras

Presentacion
Curso virtual
Contenido de las
carteleras
Contenido
correo
electronico

del

Cédigo: GDI-TIC-PL001
Version: 01

Mensajero
Ideal

Lider
funcional
asocio

lider T1

en
con

Lider
funcional
asocio

lider de SI

en
con

Coordinador
de  Servicios
tecnologicos

Cuando y con qué
frecuencia

Capacitacion: de
acuerdo con el plan
de induccion y

reinduccién de
Talento Humano
Curso virtual:
permanente

De acuerdo con el
cronograma de
implementaciéon  de
cada proyecto.
Capacitacion: de
acuerdo con el
cronograma de
capacitacion,
induccion y
reinduccién de
talento humano.
Curso virtual:
permanente

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada™. La version vigente se encuentra
publicada en la intranet de la Secretaria Distrital de Gobierno”
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Elemento TI ~ Grupo(s) Mensaje Clave Medio apropiado de Recursos  de Mensajero Cuando y con qué
de Interés comunicacion apoyo Ideal frecuencia
Carteleras:
permanente
Servicios Todos los Funcionalidades y Capacitacion Presentacion Coordinador  Capacitacion: de
tecnolégicos funcionarios = beneficios de  cada Curso Virtual Curso virtual de Servicios acuerdo  con el
de la entidad = servicio Carteleras Contenido de las  tecnoldgicos cronograma de
carteleras capacitacion,
induccion y
reinduccién de
talento humano.
Curso virtual:
permanente
Carteleras:
permanente

Tabla 29 Mensajes Clave

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente se encuentra
publicada en la intranet de la Secretaria Distrital de Gobierno”
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213 PLAN DE CAPACITACION

En este capitulo se especifica la estrategia para generar y fortalecer en los grupos de interés las
competencias generales y especificas de TI que permitan hacer el mayor aprovechamiento de las
capacidades de TT que dispone la entidad, la siguiente figura muestra los pasos para estructurar un
esquema de formaciéon tomado de la Guia de Uso y Apropiaciéon del Marco de Referencia de
Arquitectura Empresarial desarrollado por MinTIC

PASO
PASO 3t Ejecutar
: Definir plan monitorear
Identificar de formaciéon ET

contenidos de =
grupos formacion.

e=
F "
PASO

Definir

2:

A la formacion
homogéneos

Liustracion 35 Pasos para estructurar un esquema de formacion. Tomado de: Guia de Uso y Apropiacion del Marco de Referencia de Arquitectura
Empresaria

e Paso 1. De acuerdo con los grupos de interés ya identificados, identificar subgrupos de
interés con necesidades y perfiles de formacion similares.

e Paso 2. Disefiar un plan de entrenamiento que desarrolle las habilidades necesarias en
los grupos de interés, para abordar la implementacion de la iniciativa TT.

e Paso 3. Ejecutar e implementar el plan de entrenamiento
e Paso 4. Ejecutar y monitorear el plan de formacion.

De acuerdo con las necesidades especificas encontradas en la SDG, se debe diferenciar dos tipos de
requisitos, en primer las necesidades de desarrollo general para la entidad, que esta dirigida a todos
los funcionarios de acuerdo con su rol y responsabilidad, la cual debe ser liderada por la direcciéon y
en segundo lugar las necesidades de desarrollo especifico para talento TI la cual busca desarrollar las
competencias técnicas y habilidades blandas requeridas para liderar e implementar cada una de los
proyectos e iniciativas de la Direccion de Tecnologias e Informacién.

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno.
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En esta seccién se propone identificar en la Tabla 30 Catilogo de Entrenamiento general los
recursos de capacitacion que deben estar disponibles en la SDG para luego definir un cronograma,
equipo de trabajo y recursos requeridos para su implementacién y ejecucion.

Tabla 30 Catdlogo de Entrenamiento general

Tematica

Servicios
Tecnologicos

Servicios
Tecnoloégicos

Servicios
tecnoldgicos

Gobierno de
TI

Nombre

Cotreo
electrénico
Institucional

Herramientas
ofimaticas

Mesa
servicio

de

de

Politicas
TI

Obijetivo

Presentar a los
participantes ~ todas  las
funcionalidades y
beneficios de la
herramienta de  correo
electronico institucional
Presentar a los
participantes ~ todas las
funcionalidades y
beneficios de las
herramientas ofimaticas

que pone a disposicioén la
entidad.

Presentar a los
participantes los servicios
que ofrece la mesa de
servicio y cémo acceder a
estos.

Presentar a los
participantes cada una de
las politicas de TI que se
implementan en la entidad
haciendo especial énfasis
en el propésito de
implementacion.

su

Modalidad

Presencial 0
virtual

Presencial o)
virtual

Virtual

Pendiente definir
de acuerdo con
las  politicas la
cantidad de
recursos y la
modalidad  mas
adecuada.

Se  recomienda
disefiar un curso
virtual

Grupos de
interés

Todos los
funcionarios de
la entidad

Todos los
funcionarios de
la entidad

Todos los
funcionarios de
la entidad

Todos los
funcionarios de
la entidad

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Informacién  Herramientas ~ Generar capacidades de Presencial o Identificar  los
de Analisis de analisis de informacién y  virtual funcionarios de
Informacién  toma de decisiones a partir la entidad que de
de informacién estratégica acuerdo con su
rol requieren
esta capacitacion
Sistemas de Sistemas de Generar las competencias Presencial o Identificar  los
Informacién  Informacién  para  aprovechar  los virtual funcionarios de
de propdsito beneficios y la entidad que de
especifico que funcionalidades de cada acuerdo con su
se encuentran = sistema de informacion. rol requieren
en produccion esta capacitacion
Cada sistema
de
informacién

en produccion
debera contar

con el
material de
entrenamiento
requerido.

2.13.2 Necesidades de capacitacion de Talento TT

En la siguiente tabla se definen las necesidades de capacitaciéon de los funcionarios de la Direccion
de Tecnologias e Informacioén, en cuanto al desarrollo de competencias técnicas y habilidades
blandas, haciendo particular énfasis en los roles que tienen liderazgo y autoridad formal ya que si se
logra una transformacion en alguien que impacta al sistema, éste se potencializa.

Tabla 31 Necesidades de capacitacion de Talento T1

Tematica Contenido minimo Objetivo Dirigido a
Liderazgo Elementos basicos del Ofrecer a los Director de Tecnologias e
generativo liderazgo roles que ejercen Informacion

Estilos de liderazgo funciones de Asesor de Gestion de TT
Liderarse a s{ mismo liderazgo en la Coordinadores
Habilidades de DTI, las  Lideres

iniciativa, habilidades

proactividad, necesarias  para

creatividad, ejercetlo de

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Contenido minimo
delegacion y control
Capacidad de hacer que las
cosas pasen.

Pedir,

ofrecer,

cumplir

y hacerse cumplir.

Grupo de trabajo vs equipo
de trabajo

Competencias para el trabajo
en equipo:

Participacion y motivacion
Libertad y respeto mutuo
Reconocimiento

Solucion de conflictos

* Formas de comunicacién

* Descubrir y desarrollar un
lenguaje asertivo y eliminar el
lenguaje negativo y
boicoteador a mi{ y a mis
colaboradores.

e DPrecisar  objetivos y

desarrollar programas
mentales para su
consecucién a través de

herramientas de PNL

Obijetivo
manera
generativa
promoviendo el
desarrollo de
estas habilidades
en los demas
miembros del
equipo

Ofrecer a los
roles que ejercen
funciones de
liderazgo en la
DTI las
habilidades y

competencias

necesarias  para
promover un
ambiente de

trabajo efectivo y
ameno.
Ofrecer
herramientas
comunicacioén
que faciliten la
coordinacion de
acciones y la
generacion de un
contexto

de

relacional de
colaboraciéon 'y
confianza

Version: 01

Vigencia desde:

Dirigido a

Director de Tecnologias e
Informacién

Asesor de Gestion de T1
Cootrdinadores

Lideres

Director de Tecnologias e
Informacién

Asesor de Gestién de T1
Coordinadores

Lideres
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ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Tematica

Setrvicio como
valor

TOGAF
Arquitectura
Empresarial

Gestion de
Proyectos
Certificacion
PMP

GERENCIA DE LA INFORMACION

GERENCIA DE TIC

Plan Estratégico de las Tecnologias de Informacion
(PETI) en la Secretaria Distrital de Gobierno

Contenido minimo
Actitudes que generan valor

en el servicio

Colaboracién espontanea
Cumplir los acuerdos

Proactividad
Escucha activa

Conceptos basicos
Conceptos esenciales
Definiciones generales
Introduccion al ADM
Empresarial

Continuo

herramientas
Fase del ADM

Gobierno de Arquitectura
Vistas, puntos de vista e

interesados

Bloques de construccién
Entregables de ADM
Modelos de referencia de

TOGAF

Programa de Certificacion de

TOGAF

Definiciones del PMBOK®,
los grupos de procesos
Gestién de alcance

Gestion del tiempo

Gestién de costos
Gestion del riesgo

Gestion de

Obijetivo
Ofrecer
herramientas a
los funcionarios
de la DTI para
que todas sus
acciones y en

particular sus
actitudes  estén
orientados a
generar una
percepcion  de
servicio que
genera valor en
la entidad.

Dar
herramientas
para hacer mas
productiva y

competitiva  la
entidad a través
del uso de Ia
tecnologfa.

Fortalecer las
competencias de
los lideres de la

DTI para
gobernar e
implementar la
arquitectura

empresarial de la
entidad.

Fortalecer las
competencias de
los lideres de la
DTI para
gestionar los
proyectos  con
una metodologia

Coédigo: GDI-TIC-PLO01
Version: 01

Vigencia desde:
13 de febrero de 2020

Dirigido a
Todos los funcionarios de la
DTI

Director de Tecnologfas e
Informacién

Asesor de Gestion de T1
Coordinadores

Director de Tecnologfas e
Informacion
Asesor de Gestion de T1

Coordinadores
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SECRETARIA DE GOBIERNO

Tematica

Gestion del
Cambio
Certificacion

HCMBOK

GERENCIA DE LA INFORMACION

GERENCIA DE TIC

Plan Estratégico de las Tecnologias de Informacion
(PETI) en la Secretaria Distrital de Gobierno

Contenido minimo
comunicaciones
Gestion de interesados
Gestion de la integracion
Gestidén del recurso humano
Gestion de calidad
Gestion de adquisiciones
¢Cambiar tan  dificil?
Vision Antropologica,
Historica y Psicologica.
Impactos en la revolucion
tecnoldgica.
La fuerza de los paradigmas.
Objetivo de la Gestidon de
Cambio
La Gestién de Cambio como
herramienta estratégica
Modelos de actuacion
Estructura del HCMBOK
Reflejos de la cultura en el
abordaje de la Gestion de

€S

Cambios

Actividades Recurrentes en
Proyectos

Estimulo al Proceso
Participativo de Decision
Conceptualizacion y
actividades

Buenas practicas y reflejos en
la adhesion del equipo
Planificacion y Gestion de la
Comunicacion

Elementos de la
comunicacion

Formacién del espiritu de
equipo

Gestion de conflictos
Dinamica de negociacién y
debriefing

Gestion del Estrés

Obijetivo
homogénea
reconocida como
buena practica

Fortalecer las
competencias de
los lideres de
proyecto para
gestionar el
cambio y el
componente
humano en cada
una de las
iniciativas que
lidera.

Coédigo: GDI-TIC-PLO01
Version: 01

Vigencia desde:
13 de febrero de 2020

Dirigido a

Asesor de Gestion de T1
Lider de Uso y Apropiacion
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Tematica Contenido minimo Objetivo Dirigido a
Gestion de la Motivacion
Estimulo a la Creatividad e
Innovacion en los proyectos
Gestién de
Comportamientos
Habilidades esenciales del
gestor de cambios
Service Desk Service Desk, Estratégico Fortalecer =~ las Coordinador de Servicios
Lider Service Desk, como unidad competencias del Tecnoldgicos

GERENCIA DE LA INFORMACION

de negocio Coordinador de
Service Desk, ¢Coémo  Servicios

operar? Tecnologicos
Marco de Referencia de parala gestion de
ITIL. la. mesa de
Marco de Referencia ISO  servicio de
20000. manera que
Marco de Referencia de garantice que
COBIT. genera valor en
Procesos de Gestion. el apoyo a la

Balance Score Card, KPIs y
Métricas.

Planificacién y Gestion de
Recursos.

Service Desk, sQue usar?
Software de Gestion de
Service Desk.

Software alineado a la
gestion del dia a dia.
ACD/IVR/CTL
Social Media, Cloud.
Service Desk, El
humano

Seleccion del Equipo.
Entrenamiento.
Evaluacion.
Desarrollo del Equipo.
Rotacion del Personal.

Tipos de liderazgo.

recurso

operacion de la
entidad.

Coédigo: GDI-TIC-PLO01
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Tematica

Sistemas  de
Informacion,
Bases de
Datos e
Inteligencia
de Negocios

Seguridad de
la
Informacion

GERENCIA DE LA INFORMACION

GERENCIA DE TIC

Plan Estratégico de las Tecnologias de Informacion
(PETI) en la Secretaria Distrital de Gobierno

Contenido minimo
Trabajo en Equipo.
Facilitaciéon,  Coaching vy
Mentoring.

Service Desk, ¢Cémo ser
Agiles?

Bodegas de datos

Objetivos y componentes de
una bodega de datos

Ciclo de vida de

las bodegas de datos
Modelamiento dimensional
Disefo légico y fisico

ETL (Extraccion
Transformacion y Carga)

Visualizacion ~ y  analisis
OLAP

Analisis multidimensional
(MOLAP,

ROLAP,HOLAP). MDX
Herramientas y metodologias

de reporte

Visualizacion de
georreferenciacion
Integracion con otras
herramientas

Manejo de eventos y alertas
Herramientas de consulta
Puesta en marcha del
proyecto de inteligencia de
negocio

Planeacion y presupuesto
Anilisis Costo-Beneficio

Propuesta

Ejecucién y control
Introduccién y  conceptos
basicos de seguridad
informatica.

Obijetivo

Fortalecer las
Competencias

del Coordinador
de Informacién
para liderar las
iniciativas de
inteligencia  de

negocios que
generen una
cultura de Ia
informaciéon
como valor
estratégico.
Fortalecer las
competencias

para garantizar la

Version: 01

Vigencia desde:

Dirigido a

Coordinador de Informacion

Coordinador de Seguridad
Lider de  Seguridad -
Infraestructura
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DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Tematica
Certificacion
ISO ISO
27001:2013

Ciclo de vida
del software
ISO
12207:2017

GERENCIA DE LA INFORMACION

GERENCIA DE TIC

Plan Estratégico de las Tecnologias de Informacion
(PETI) en la Secretaria Distrital de Gobierno

Contenido minimo

Auditoria  interna, ISO
27001:2013.

Introduccion a redes de
comunicaciones.

Seguridad en

telecomunicaciones, redes y
sistemas operativos.

Control de acceso.

Ataques a la red y monitoreo.
Legislacion y aspectos
legales.

Descripcion general y ambito
de aplicacién de la norma.
Términos y definiciones.
Aplicacion  de la
relacién entre los Sistemas y
el Software, relacion entre el
Producto y los Servicios de
Software, organizaciéon vy
terceras partes, caracteristicas
generales de los Procesos
Modelo de referencia de
Procesos.

Procesos del Ciclo de Vida:
Procesos principales,
Procesos de apoyo, Procesos
organizativos.
Responsabilidad de la
Direccion.
Relaciones
Procesos, roles.
Proceso de adecuaciéon para
proyectos especificos.
Modelo de Referencia de
Procesos a fines de la
Evaluacion de los Procesos,
conformidad con la norma
ISO/IEC 15504-2.

norma:

entre los

Obijetivo
confidencialidad,
integridad y
disponibilidad de
la  informacién
de la entidad y de
la infraestructura
que la soporta.

Fortalecer las
competencias
para una
adecuada
planificacion e
implementacion
eficaz  de los
procesos de
desarrollo,
adquisicion,
mantenimiento,

y operacion  del
software.

Coédigo: GDI-TIC-PLO01
Version: 01

Vigencia desde:
13 de febrero de 2020

Dirigido a
Lider de  Seguridad -
Informacién

Coordinador de Sistemas de

Informacién

Lider de  Sistemas de
Informacion de apoyo

Lider de  sistemas de
Informacién misionales

Lider WEB
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Tematica Contenido minimo Objetivo Dirigido a

Desarrollo de Introduccion  (historia y Generar las  Lider de Uso y Apropiacion
Cursos antecedentes), caracteristicas, capacidades
Virtuales criterios para disefiar un requeridas para
MOOC (audiencia y generar  cursos
participantes, tematica, = virtuales que
equipo, objetivos y apoyen el uso y
resultados esperados, plan de = apropiacion  de
comunicaciones, las  capacidades
evaluaciones), de TI
creacion de un MOOC,
disefio de estrategias de
comunicacion.

2.14 CONTEXTO DE LA GESTION DE CAMBIO

La Gestién de Cambios en el contexto de TI corresponde a la necesidad de introducir cambios
como parte de la estrategia de continuidad del negocio, nuevos requerimientos y mejoramiento
continuo, determinando y minimizando su impacto a través de una adecuada planeacioén y control de
su ejecucion.

El proceso de Gestién del cambio esta diseflado para ayudar a controlar el ciclo de vida de los
cambios estratégicos, tacticos y operativos en los servicios de TI a través de procedimientos
estandarizados. El objetivo de Change Management es controlar el riesgo y minimizar la
interrupcion de los servicios de TT asociados y las operaciones comerciales.

La gestién del cambio es un proceso general y guiado para la transiciéon de individuos, equipos u
organizaciones de un estado a otro. El objetivo final de la gestiéon del cambio es lograr el cambio
deseado con el maximo de beneficios y eficiencias positivas y un minimo de efectos negativos para
todas las partes interesadas. Para el presente documento se tomaran como bases conceptuales la
metodologia de ITIL y PROSCI ADKAR de Microsoft.

2.14.1 De acuerdo con el enfoque de ITIL (Information Technology Infrastructure
Library).

Este enfoque proporciona un conjunto de mejores practicas para la gestion del cambio que hace que
sea mas facil para los profesionales de IT desplegar y dar prioridad a los cambios de manera
eficiente, sin que los clientes ni los niveles acordados de servicio sean impactados negativamente.
Para mantener la competitividad y evitar el estrés de una implementacion de cambios sin sentido, es
importante entender estas directrices.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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El objetivo de la gestiéon de cambios desde el enfoque ITIL es establecer procedimientos estandar
para gestionar las solicitudes de cambio de una manera agil y eficiente en un esfuerzo por minimizar
drasticamente el riesgo y el impacto que un cambio puede tener en las operaciones comerciales. El
objetivo es controlar la infraestructura de TI con el fin de minimizar el impacto de incidentes
eventuales

Segin ITIL, un cambio es "la adicién, modificacién o eliminacién de cualquier servicio o
componente de servicio autorizado, planificado o respaldado que pueda tener un efecto en los
servicios de TT".

Una gestion del cambio ITIL es un proceso diseflado para comprender y minimizar los riesgos
mientras se hacen cambios en I'T y consta de los siguientes subprocesos:

e Solicitud de revisiéon de cambio: los coordinadores de cambio utilizan este procedimiento
cuando se trata de solicitudes de cambio. La solicitud de cambio (RFC) se envia al equipo de
gestion de cambios para su validaciéon y aprobacion. Las solicitudes de cambio se producen
desde una de las siguientes fuentes.

e Un incidente que causa un cambio
e Un problema existente que resulta en un cambio
e Un usuario solicitando un nuevo cambio

e (Cambio como resultado de un mantenimiento continuo

Planificaciéon del cambio: los coordinadores y especialistas del cambio emplean este proceso para
preparar los planes de implementacion para los cambios. Esta etapa maneja la evaluacion del cambio
y las actividades de planificacion. Incluye actividades de priorizacion y planificacién para minimizar
el riesgo y el impacto.

e Priorizacién: determinar el tipo de cambio y priorizar las solicitudes en consecuencia.

e Programacion: estructurar el calendario de lanzamientos para obtener un periodo de tiempo

estimado y fijar la fecha de inicio y finalizacién planificadas.

e Plan de implementacion: planificar las actividades de implementacion.

e Plan de retroceso: plan de retroceso en caso de contratiempos inesperados

e Aprobacién de cambios: el administrador de cambios y los aprobadores

Aprobar los cambios. Cualquier solicitud de cambio que llegue, debe ser aprobada. El equipo de
gestion de cambios maneja las comunicaciones y aprobaciones de extremo a extremo de la Junta
Asesora de Cambios (CAB). La aprobacion del cambio es crucial para eliminar cualquier falla de
ejecucion y tiempo de inactividad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Implementaciéon de cambios: La implementaciéon de cambios es manejada por el equipo de gestion
de versiones y el equipo de gestion de cambios se encarga de la Revision posterior a la
implementaciéon (PIR). El equipo de gestiéon de versiones sigue sus propios procesos que implican
planificacién y pruebas.

Cierre de cambio: los especialistas siguen este procedimiento cuando realizan pruebas de produccion
después de que se hayan implementado los cambios, y los coordinadores de cambio lo emplean
cuando cierran los cambios.

2.14.1.1Los cambios pueden realizarse de dos maneras:

e Solicitud de cambio. Se realiza a través de una propuesta formal que puede ser presentada
por una parte interesada en la organizacién o por un usuario del servicio a través de la mesa
de servicio, utilizando la solicitud proceso de cumplimiento para alterar un elemento de
configuracion.

e Propuesta de cambio. Es una descripciéon de alto nivel de una posible introduccién de
servicio o cambio significativo e incluye el caso de negocio y el cronograma de
implementacion.

2.14.1.2 Tipos de cambios:

1. Cambio de emergencia / Cambio urgente. Un cambio de emergencia es uno que debe
evaluarse e implementarse lo mas rapido posible para resolver un incidente mayor. Los
cambios de emergencia tienden a ser mas perjudiciales y tienen una alta tasa de fallas, por lo
que deben mantenerse al minimo

2. Cambio estandar. Este tipo de cambios son los que mas ocurren con frecuencia, es de bajo
riesgo y tiene un procedimiento preestablecido con tareas documentadas para completar.
Los cambios estandar estan sujetos a aprobacién previa para acelerar el proceso de gestion
de cambios. Los modelos de cambio (un plan documentado y repetible para administrar un
tipo especifico de cambio) que describe el proceso para manejar cambios recurrentes a
menudo se crean para cambios estandar.

3. Cambio importante Un cambio que puede tener implicaciones financieras significativas y / o
ser de alto riesgo. Tal cambio requiere una propuesta de cambio en profundidad con
justificacion financiera y niveles apropiados de aprobacién de la gerencia. El proceso de cada
organizacion para identificar y gestionar un cambio importante diferira segin el tamafio y la
complejidad del negocio. Un cambio en este caso puede cambiar de ser operativo a tactico, o
tactico a estratégico y requerir un nivel diferente de autoridad para la aprobacién.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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4. Cambio normal Un cambio normal es uno que no es estandar ni de emergencia y, por lo
general, requiere un cambio importante en un servicio o la infraestructura de TI. Un cambio
normal esta sujeto al proceso completo de revision de la gestion de cambios, incluida la
revision por parte de la Junta Asesora de Cambios (CAB) y la autotizacién / rechazo.

2.14.2 Enfoque ADKAR para Ia gestion de cambio

El modelo Prosci ADKAR® es uno de los modelos mas usados para la gestion del cambio.
Respaldado por 20 afios de investigacion de la empresa Prosci, el modelo se basa en la realidad
comun, aunque a menudo ignorada, de que el cambio organizacional solo ocurre cuando los
individuos cambian. La siguiente parte del documento toma como base los textos de la pagina de la
empresa Prosci donde se explica detalladamente el modelo.

Segun el modelo ADKAR, el cambio se produce como un proceso, no como un evento. Y puede
ser dificil y complejo de entender. Por esta razoén, analizar el cambio en elementos distintos nos
ayuda a comprender el proceso de cambio y cémo gestionarlo. La teorfa de tres fases distintas de
cambio tiene sus raices en los trabajos del antropélogo Arnold Van Gennep en 1909 a Kurt Lewin
en 1948 y William Bridges en 1980.cLos tres estados de cambio (estado actual, estado de transicion y
estado futuro) proporcionan un marco poderoso para el enfoque orientado a procesos del Modelo

ADKAR.

STATES OF CHANGE

TRANSITION

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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CURRENT

To mowe out of the current state, an individual needs awareness of
the need for change and a desire to participate in and support the
change.

Successfully moving through the transition state requires knowledge
on how to change and the ability to implement the required skills and
behaviors.

FUTURE

In the future state, individuals need ability and reinforcement to
sustain the change.

Llustracion 36 Estados del Cambio

El nombre ADKAR es un acrénimo que se basa en cinco bloques de construccién que provocan un
cambio exitoso. Las letras representan Conciencia, Deseo, Conocimiento, Habilidad y Refuerzo.

El modelo ADKAR fue desarrollado por Jeff Hiatt en 2003 y fue introducido como una
herramienta practica por la empresa consultora Prosci. El modelo ADKAR estd destinado
principalmente a ser una herramienta de coaching y gestiéon del cambio para ayudar y ayudar a los
empleados a través del proceso de cambio dentro de las organizaciones.

Es importante tener en cuenta que ningun proceso de cambio es efectivo sin tener en cuenta a las
personas que estan involucradas en el cambio, es clave para las organizaciones entender que los
procesos de cambio se centran en el cambio de las personas, el modelo de PROSCI-ADKAR nos
permite realizar una aproximaciéon desde la perspectiva humana y su relaciéon con el cambio
organizacional, es también importante entender que las organizaciones no camban, cambian las
personas. El modelo ADKAR impulsa un cambio exitoso a nivel individual basado en una
apreciacion de cémo el cambio impacta a cada empleado y como apoyarlos a través del cambio. Si
bien el cambio ocurre una persona a la vez, los procesos y las herramientas pueden ayudar a facilitar
este cambio en grupos y organizaciones. La gestion del cambio organizacional toma en cuenta las
herramientas y metodologias que ayudan a las personas a realizar con éxito los cambios, para el logro
de los objetivos organizacionales.

El link entre el cambio personal y el organizacional es lo que hace diferente y valioso al modelo
PROSCI_ADKAR, a metodologia Prosci integra de manera tnica la gestiéon del cambio individual y
la gestién del cambio organizacional para garantizar que se logren los resultados comerciales, El
proceso de gestion del cambio organizacional de Prosci se basa en tres fases en las que un proyecto

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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o gerente de cambio puede trabajar para los cambios e iniciativas que respalda, la primera hace
referencia a la fase de preparaciéon para el cambio, la segunda la gerencia del cambio y la tltima al
reforzamiento del cambio.

2.14.2.1 Fase 1: preparacion para el cambio

La primera fase del Proceso Prosci ayuda a preparar el cambio y los equipos de proyecto para
disefiar sus planes de gestién del cambio. La primera fase proporciona conciencia situacional que es
critica para crear planes efectivos de gestién del cambio.

PHASE 1 - PREPARING FOR CHAMNGE

Define your change management strategy

rJrF'I.'}-F]’F' WO cha nge manager‘ﬂanr team

Develop your sponsorship model

Llustracion 37 Fase 1

Mecanismos para preparar el cambio:

* Perfil del cambio. Proporciona informacién sobre el cambio en cuestién, su tamafo, alcance e
impacto.

* Perfil de atributos organizacionales. Da una visién de la organizacién y los grupos que se ven
afectados y cualquier atributo especifico que pueda contribuir a entender los desafios del proceso y
resistencias.

* Entender la estructura del equipo para acometer la gestién del cambio. Define cuantos recursos de
gestion de cambios son necesarios y su relacion organizativa con el equipo y el patrocinador del
proyecto.

* Evaluacién del Sponsor, estructura y roles. Identifica qué lideres de toda la organizaciéon deben
actuar como patrocinadores del cambio y cémo lograr que esos lideres participen y patrocinen
activamente el cambio.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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* Evaluaciéon de impacto. Identifica los grupos de individuos afectados por el cambio y de qué
manera, y cualquier desafio que pueda presentarse con este grupo durante el proyecto.

* Estrategia de gestion del cambio. Segun las evaluaciones de esta fase, puede desarrollar una
estrategia que amplie el esfuerzo de gestiéon del cambio para alinearse con el tipo y el tamafio del
cambio.

2.14.2.2 Phase 2 - Managing change

La segunda fase del Proceso es la creacion de planes que se integraran con el plan del proyecto.
Estos planes de gestion de cambios articulan el paso a paso que se debe seguir para apoyar a las
personas afectadas por el proyecto. Segun la investigacion de Prosci, se necesitan cinco planes para
apoyar de manera efectiva a las personas que se mueven a través del Modelo ADKAR.

Liustracion 38 Fase 2

Mecanismos para preparar el cambio:

PHASE 2 - MANAGING CHANGE

Define change management plans

Take action and implement plans

e Plan de comunicaciones. Articula mensajes clave que deben ir a varios publicos afectados.
También explica quién enviara los mensajes y cuando.

e Plan de Sponsor. Describe las acciones necesarias del patrocinador principal del proyecto y la
coalicién o patrocinadores en todo el negocio, con detalles sobre visibilidad, comunicaciones
y mas.

e DPlan de entrenamiento. Identifica el tipo de capacitacién, para quién y cuando. El plan de
capacitacion debe ser programado para permitir la creacién de conciencia y deseo antes de
que los empleados sean enviados a la capacitacion.

e DPlan de entrenamiento. Describe como se involucrara y equipara a los gerentes y lideres de
personas para liderar el cambio con sus equipos individuales.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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e Plan de manejo de resistencia. Proporciona una estrategia para anticipar focos de resistencia
y luego abordar la resistencia de manera proactiva y reactiva, con actividades especificas
dirigidas a grupos potencialmente resistentes.

2.14.2.3 Fase 3 — Reforzando el cambio

Esta fase es muy importante en el proceso, por medio de la cual se posibilita la creacién de planes de
accion especificos para garantizar que el cambio se mantenga. En esta fase, los equipos de proyecto
y cambio desarrollan mecanismos para medir qué tan bien se esta produciendo el cambio, ver si los
empleados realmente estan haciendo su trabajo de la nueva manera, identificar y corregir brechas, y
celebrar el éxito.

PHASE 3 - REINFORCING CHANGE

Collect and analyze feedback

Diagnose gaps and manage resistance

Implement corrective actions and
celebrate successes

Lustracion 39 Fase 3

Estrategias clave para el cambio de refuerzo:

e Medir cambios en el comportamiento. HEs importante establecer medidas para ver si las
personas realmente estan haciendo su trabajo de una manera nueva. Estas medidas seran
unicas para cada proyecto.

e Planes de acciones correctivas. Es importante recordar el Modelo ADKAR en esta fase para
identificar por qué las personas no estan adoptando el cambio para que pueda tomar
medidas para abordar la causa raiz de la brecha.

e Mecanismos de refuerzo. Aunque las personas pueden cambiar con éxito, a menudo vuelven
a sus viejos habitos a menos que existan mecanismos de refuerzo como la medicién continua
del cumplimiento, la capacitacién continua y el entrenamiento.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™

Pagina 126 de 139



GERENCIA DE LA INFORMACION Codigo: GDI-TIC-PL001

GERENCIA DE TIC Version: 01
KLOREDU MRYOR Plan Estratégico de las Tecnologias de Informacién  Vigencia desde:
S E GoaeG (PETI) en la Secretaria Distrital de Gobierno 13 de febrero de 2020

e Reconocimiento individual y grupal. Es importante reconocer el arduo trabajo que las
personas han puesto para adoptar el cambio, y es igualmente importante buscar medios de
reconocimiento que resuenen con los individuos.

e Celebraciones de éxito. Ademas de reconocer los logros de las personas y los grupos que han
cambiado efectivamente, es importante celebrar publicamente el arduo trabajo que esta
realizando en un nuevo estado futuro.

e Revision posterior a la accion. Comun en la gestion de proyectos, una revision posterior a la
accion de los esfuerzos de gestion del cambio ayuda a identificar fortalezas y oportunidades
de mejora para impulsar resultados mas exitosos.

2.14.3 PROCESOS DEL MODELO ADKAR

El modelo ADKAR plantea el desarrollo sistematico y secuencial de 5 procesos que son:

Consciencia de la necesidad del cambio
E Deseo de apoyar el cambio
Conocimiento de cémo cambiar
bt por s o cenporc
Refuerzo para sostener el cambio

Lustracion 40 Modelo ADKAR

El cambio se produce en dos dimensiones: la organizaciéon y los empleados. El cambio solo puede
ser exitoso si el cambio se lleva a cabo simultaneamente en ambas dimensiones. El modelo ADKAR
no solo ayuda a determinar de antemano qué pasos deben realizarse para lograr el objetivo correcto,
sino que también identifica, con el beneficio de la retrospectiva, por qué los cambios no han tenido
éxito. Esta evaluacion es valiosa porque puede ayudar a realizar el cambio después de todo.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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2.15 MODELO PRACTICO PARA LA GESTION DEL CAMBIO, USO Y APROPIACION DE
TI PARA LA SECRETARIA DE GOBIERNODE BOGOTA

El modelo practico consiste en toda la estructura metodologica que sugiere un marco de
intervenciéon con fases y herramientas, ademas los productos del modelo como tangibles que

evidencian la eficiencia de las acciones y permiten realizar métricas sobre el proceso.

Todo proceso de cambio dentro d ellos procesos de Ti se originan a partir de atender
requetimientos, requisitos y/o setvicios al cliente de un proceso, proyecto

2.15.1 Generacion del cambio

Este procedimiento se encuentra estructurado en el documento “Procedimiento para la Gestion de
Servicios de Tecnologias de la Informacién y las Comunicaciones” y aplica tanto para la solicitud de
cambio como para la propuesta de cambio.

2.15.2 Solicitud de cambio.

Se realiza a través de una propuesta formal que puede ser presentada por una parte interesada en la
organizacion o por un usuario del servicio a través de la mesa de servicio, utilizando la solicitud
proceso de cumplimiento para alterar un elemento de configuracion.

Propuesta de cambio. Es una descripciéon de alto nivel de una posible introduccién de servicio o
cambio significativo e incluye el caso de negocio y el cronograma de implementacion.

2.15.3 Evaluacion del cambio

Para evaluar del cambio, el lider del proceso técnico determinara en conjunto con el personal que lo
apoye, si un cambio es pertinente para implementarse. De todas maneras, se seguira el protocolo
establecido por documento el documento de “Procedimiento para la Gestién de Servicios de
Tecnologfas de la Informacién y las Comunicaciones”

2.15.4 Implementacion del cambio

Una vez aprobado el cambio tecnolégico, se debe evaluar y planificar su desarrollo e implantacion.

Una vez se inicia el proceso de desarrollo es importante que se determine un plan de Gestién del
Cambio con el modelo ADKAR propuesto en este documento, para construir una manera
estructurada de abordar el Proceso de Cambio y establecer un sistema completo de abordaje

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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otientado a cada usuario, al final todo debe conducit a reducir las barreras al cambio, suavizar las
transiciones y establecer canales de comunicacién para la mejora continua.

Se puede verificar en el procedimiento GDI-TIC-P001 Procedimiento para la gestion de servicios de
tecnologias de la informacién y las comunicaciones.

3 ESTRUCTURA DE MEDICION

El PETT cuenta con un esquema de indicadores que permiten realizar seguimiento y validar su nivel
de cumplimiento. A continuacion, se presentan a detalle los indicadores existentes:

3.1 INDICADORES

Para 2020 se incluirain en los indicadores los recomendados en la guia de MINTIC. Estas
mediciones permiten hacer seguimiento y control a todos los ambitos del Marco de referencia de la
Arquitectura Empresarial de TL.

A continuacién, se describen un total de veinte indicadores que controlan la implementacion y
avance del PETI, estian divididos en cuatro:

¢ Indicadores de gestion (Evidencian el desempeno del proceso Gerencia de TI en la
entidad)

e Indicadores de cumplimiento de componentes y habilitadores transversales (Evidencian el
cumplimiento de las buenas practicas en TI que recomienda la Politica de Gobierno Digital
en la entidad),

e Indicadores de resultado (Evidencian los resultados de la entidad logrados por la
implementacién de la Politica de Gobierno Digital en la entidad)

e Indicadores de uso y apropiacion (Miden el avance de la estrategia de uso y apropiacion
los cuales dan cuenta de las actividades realizadas)

La responsabilidad de los indicadores esta en cabeza del director de DTT a excepcién del indicador
relacionado con la implementaciéon del aplicativo ARCO que estara en cabeza de la
Direccién para la Gestion Policiva

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™

Pagina 129 de 139



GERENCIA DE LA INFORMACION Codigo: GDI-GPD-
INOO7
. Version: 01
g'écé\égié.&'% % r GESTION DEL PATRIMONIO DOCUMENTAL
SECRETAGIADE GOBIERNG Vlgencla desde:
Instrucciones para la Conformacion, Manejo y Archivo del XX de julio de
expediente unico del Contrato. XXXX
Tipo Nombre Formula Frecuencia Meta Condiciones Origen del Afo Descripcion
iniciales Dato Base
Gestion Indicador =~ FURAG  Indicador  dado = Anual Tener >74  Mantenimiento Calificacion 2018 | Los resultados
Politica Gobierno = por el DAFP puntos baterfa de preguntas = publicada obtenidos en
Digital entre vigencias DAFP FURAG
(Formulario ~ Unico
de  Reporte  de
Avances en la
Gestién)
Gestion Indicador =~ FURAG | Indicador  dado = Anual Tener >(7.6 | Mantenimiento Calificacion 2018  Los resultados
Politica Seguridad = por el DAFP puntos baterfa de preguntas = publicada obtenidos en
Digital entre vigencias DAFP FURAG
(Formulario  Unico
de  Reporte  de
Avances en la
Gestion)
Cumplimiento = Indicador Nivel dado en el Anual Mantener Nivel = Mantenimiento Calificacion 2019  Los resultados
Autodiagnéstico autodiagnostico Medio aplicativo generada por generados en el
MINTIC en el MINTIC autodiagnoéstico por = MINTIC autodiagnostico  del
habilitador MINTIC MINTIC del
Arquitectura T1T concurso  Maxima
Velocidad
Resultados Porcentaje Sumatorio Trimestral = Mantener mayor Proyeccién de Avance de 2020 | Seguimiento de
Seguimientos porcentaje al 80% Proyectos Proyectos proyectos
Proyectos DTT proyectos establecida DTI internamente en la
(Yoavance vs DTI
%proyectado)

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente se encuentra publicada en la intranet de la
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Tipo Nombre Formula Frecuencia Meta Condiciones Origen del Afo Descripcion
iniciales Dato Base
Resultados Implementacién #de alcaldias | Anual 16 alcaldias = 8 alcaldias = Avance  de 2019  Implementaciéon de
ARCO implementadas/16 minimo implementadas Proyectos ARCO en las
(acumulativa con DTI inspecciones de las
resultados alcaldfas locales
vigencia 2019)
Uso y  Cumplimiento de = (Actividades Semestral 100% 0 Direcciéon de | 2020 = Seguimiento de
Apropiacién PICs cumplidas del Pics Gestiéon  de proyectos
vs  programado) Talento internamente en la
*100 Humano DTI

Tabla 32 INDICADORES

Los anteriores indicadores dependen de la asignacién presupuestal y de recursos del proyecto de inversion de la Subsecretaria de Gestion Institucional
y de la Subsecretaria de Gestion Local

Periodo de aplicacion del plan
2020

Metodologia de medicion
Anual

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra inpreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en la
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4. DOCUMENTOS RELACIONADOS

4.1 Documentos internos

Codigo Documento
Procedimiento para la gestion de servicios de tecnologias de la informacion y
las comunicaciones

GDI-TIC-P001

4.2 Normatividad vigente

Norma Ao Epigrafe Articulo(s)
Ley 594 2000 Ley General de Archivos Articulo 19, 21
Ley 1341 2009 Definen Principios y Toda la norma

conceptos sobre la sociedad
de la informacién y la
organizacion de las
Tecnologia e Informacién y
las Comunicaciones -TIC-,
se crea la Agencia Nacional
del Espectro y se dictan
otras disposiciones

Compes 3701 2011 Lineamientos de Politica Toda la norma
para  Ciberseguridad vy
Ciberdefensa.
Ley 1581 2012 Disposiciones generales para Toda la norma
la  protecciéon de datos
personales
Decreto 2578 2012 Por el cual se reglamenta el Articulo 6, 15, 16, 17, 18,
Sistema Nacional de 19y29
Archivos, se

establece la Red Nacional de
Archivos, se deroga el

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version
vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno.
Pagina 132 de 139



GERENCIA DE LA INFORMACION Cédigo: GDI-TIC-PL0O01
GERENCIA DE TIC Version: 01

Stcé‘égié‘&’%%r* Plan Estratégico de las Tecnologias de Informaciéon  Vigencia desde:
o (PETI) en la Secretaria Distrital de Gobierno 13 de febrero de 2020

SECRETARIA DE GOBIERNO

Norma Afio Epigrafe Articulo(s)

Decreto 4124 de 2004 y se
dictan otras disposiciones
relativas a la administracion
de los Archivos del Estado.

Decreto 019 2012 Normas para suprimir o Articulo 4y 38
reformar regulaciones,
procedimientos y tramites
innecesarios existentes en la
Administracién Publica
Decreto 1510 2013 Por el cual se reglamenta el Toda la norma
sistema de compras y
contratacion
publica
Ley 1712 2014 Ley de Transparencia y del Toda la norma
Detecho de Acceso a la
Informacién Publica
Nacional

Decreto 1078 2015 Decreto unico reglamentario Toda la norma
del sector de Tecnologia e
Informacion y las
comunicaciones (define el
componente de seguridad y
privacidad de la

informacion)

Decreto 1081 2015 "Decteto Reglamentario  Presidencial
Unico del Sector Presidencia
de la
Republica” (En  especial
Libro 2)

Decreto 103 2015 Reglamentacion ley Libro 2 Capitulo 2
transparencia

Directiva 004 2016 Modificar y ampliar el Toda la norma
alcance de la directiva 011
de 2012 “promocién y uso
de software libre en el

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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SECRETARIA DE GOBIERNO

Norma Afio Epigrafe Articulo(s)
distrito capital"

Dectreto 415 2016 Por el cual se adiciona el Nacional- MINTIC
Decreto Unico
Reglamentario del sector de
la Funcion Publica, Decreto
numero 1083 de 2015, en lo
relacionado con la
definicion de los
lineamientos para el
fortalecimiento institucional
en materia de Tecnologias
de la Informacién y las
Comunicaciones.

Resolucion CDS 004 2017 Fortalecimiento Toda la norma
Institucional en Materia de
TIC, para Plan Estratégico
de Tecnologia y Sistemas de
Informacién (PETI) y para
la Gestion de Proyectos TIC

Compes 3854 2017 Politica ~ Nacional =~ de Toda la norma
Seguridad Digital

Decreto 1499 2017 Modifica el Decreto 1083 de  Capitulo 2
2015, Decreto  Unico
Reglamentario del Sector
Funcion Publica.

Compes 3920 2018 Politica Nacional de Todala norma
Explotacién de datos.

Decreto 1008 2018 Por el cual se establecen los Toda la norma
lineamientos generales de la
politica de Gobierno Digital
y se subroga el capitulo 1 del
titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de
2015, Decreto Unico
Reglamentario del sector de

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Norma Afio Epigrafe Articulo(s)
Tecnologia e Informacién y
las Comunicaciones.
Ley 1955 2019 Plan Nacional de Desarrollo Articulo 14
2018-2022 - "Pacto por
Colombia, Pacto por la
Equidad".
Ley 1978 2019 Moderniza el sector de las Articulo 22
Tecnologia e Informaciéon y
las  Comunicaciones (TIC),
distribuye competencias,
crea un regulador dnico y
dicta otras disposiciones.
Directiva 002 2019 Simplificacion de la Todala norma
interaccion digital entre los
ciudadanos y el estado.
4.3. Documentos externos
Fecha de Entidad
Nombre publicacién que lo Medio de consulta
0 version emite
LINEAMIENTOS https:/ /www.mintic.gov.co/arquitecturati/ 630/ w3-
PETI A HILVIDIC article-15031.html
Lineamientos  del
marco de referencia
establecidos por
MinTIC y que
incluyen Leyes,
decretos y demas 2018 MINTIC https:/ /www.mintic.gov.co/arquitecturati/630/w3-
desarrollos channel.html

normativos que
gufan las acciones
para implementar el

Marco de
Referencia de

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Fecha de Entidad

Nombre publicacion que lo Medio de consulta
o version emite
Arquitectura
Empresarial para la
gestion de TI.
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